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AI を用いた医療情報の医薬品安全への活用に向けた諸要件の調査研究 

 －医薬品安全性監視活動（PV）への人工知能（AI）技術導入に関する倫理

的・法的・社会的課題に関する調査：個人情報保護の観点から－ 

 

研究分担者 鈴木晶子 

国際高等研究所 主席研究員・京都大学名誉教授 

 

A. 研究目的 

本研究は、医薬品安全性監視活動（ファー

マコビジランス：Pharmacovigilance、以下

PV という。）分野における人工知能（AI）

技術の導入に伴い、個人情報・個人データの

取り扱いに関して新たに生じる倫理的・法

研究要旨： 

本研究は、ファーマコビジランス（PV）分野における個人情報・個人データの適正

な取扱いを確保するため、倫理、法制度、技術が交錯する領域において、新たな ELSI

（Ethical, Legal and Social Issues）ガバナンス指針の構築を目指すものである。 

PV 活動では、副作用報告等を通じた患者情報および通報者情報の収集・分析が不

可避であり、プライバシー保護と医薬品安全性確保の両立が常に課題となってきた。

近年、ビッグデータや生成 AI の活用拡大により、匿名化情報であっても再同定リスク

が高まるなど、個人情報保護を巡る状況は急速に変化している。 

本研究は、こうした変化を踏まえ、国内外の法制度（日本の個人情報保護法、

GDPR、HIPAA 等）及びガイドライン（ICH、EMA 指針、FDA、CIOMS 等）の比

較検討を行い、PV 分野における AI 技術導入と個人情報保護との調和を図るための理

論的枠組みを構築する。特に、プライバシー強化技術（PETs）導入の可能性、本人同

意取得ルールの見直し、公衆衛生目的における同意不要要件の拡張、学術研究例外の

主体拡大等に関する法的・倫理的・技術的検討を通じ、精緻かつ持続可能なガバナン

スモデルの要件を明らかにする。 

 最終的に、PV 分野における AI 時代の個人情報保護と倫理的責任のあり方につい

て、新たなガイドライン策定に資する基盤的知見を提供することを目的とする。   
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的・社会的課題（ELSI）を体系的に分析し、

実務に資する制度設計および運用ガイドラ

イン策定の基盤構築を目的とする。具体的

には、以下の課題意識に基づく。 

１．個人情報保護と医薬品安全性確保の両

立 

PV 活動では患者情報・通報者情報の収

集・分析が不可欠であるが、匿名化しても再

同定リスクが存在し、プライバシー保護と

公共利益（安全性監視）のバランスが常に問

われる。 

２．AI・ビッグデータ活用に伴う新たなリ

スクと対応 

AI による安全性シグナル検出やリスク予

測が進展する一方、データ流通・アルゴリズ

ムの透明性・秘密保持義務など、従来にない

新たなリスクが浮上しており、それに応じ

た制度的・倫理的対応が求められている。 

３．国内外の法制度・ガイドラインの動向を

踏まえた制度設計 

日本、EU、米国それぞれにおける個人情

報保護法制や AI ガイドライン（GDPR、

HIPAA、FDA ガイダンス、EMA 指導原則

等）の動向を整理し、国際調和（ICH 基準

等）を意識した指針整備が必要となってい

る。 

４．プライバシー強化技術（PETs）導入可

能性の検討 

秘密計算、連合学習、差分プライバシーな

どの技術を、PV 分野のデータ利活用にどの

ように適用できるか検討し、実務的・倫理的

に妥当な指針のあり方を模索する。 

５．法・技術・倫理・社会的信頼を接続する

包括的ガバナンスの確立 

データ主体の尊厳、社会的信頼、説明責任

（Accountability）を中核としたガバナンス

デザインを目指し、柔軟かつ持続可能な制

度構築を志向する。 

これらを踏まえ、本研究では、現行制度の

整理と問題点の抽出、リスク評価と AI 倫理

の理論的分析、国際動向の比較検討、ガバナ

ンス指針案の提示を通じて、PV 分野におけ

る AI 時代の個人情報保護規制・運用の新た

な基盤づくりに資する理論的貢献を目指し

た。 

 

B. 研究方法 

本研究は、PV における AI 技術導入と個

人情報保護に関する課題を多面的に検討す

るため、以下の方法により実施した。 

1. 文献調査・規制分析 

国内外の個人情報保護関連法規（個人情

報保護法、GDPR、HIPAA 等）および PV

に関する国際ガイドライン（ICH E2B(R3)、

WHO 指針等）を収集・分析し、仮名化・匿

名加工に関する規定、再識別リスクに関す

る基準、AI 活用に関する倫理ガイドライン

（CIOMS 等）を体系的に整理する。また、

医療・ヘルスケア領域における AI 倫理・プ

ライバシー保護の先行研究・実務報告を対

象に、理論的枠組みと実務的要請の両面か

ら現状と課題を抽出する。 

2. 事例分析 

各国におけるファーマコビジランス実務

における個人情報取扱い事例、ならびに AI

導 入に 伴う 運用 事例（ EudraVigilance 、

MedWatch、PMDA 等）を調査し、仮名化・

匿名加工の運用、再識別リスク、AI による

リスク評価支援など課題を明らかにする。

これにより、制度上・技術上の課題と運用上

の対応策を検討する。 

3. 制度設計シナリオの構築 
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文献調査およびケーススタディの成果を

もとに、PV 分野における個人情報保護ガイ

ドライン策定に向けた構想的枠組みを構築

する。 

4. 職能別の ELSI に向けた課題の抽出 

PV 実務者、医療従事者、AI 開発者、法

務担当者、倫理委員会関係者等、職能別役割

という観点から、理論と実務の接続性を高

めるための方策を明らかにする。 

 

C. 結果・考察 

1. PV における個人情報・個人データの取り

扱いに関するこれまでの取り組み 

(1) PV と個人情報の関係 

PV で は 、 副 作 用 や 有 害 事 象 （ ADR: 

Adverse Drug Reaction）の報告を収集・分

析し、医薬品の安全性を継続的に評価する。

このプロセスにおいては、患者情報および

通報者情報（医師・薬剤師等）といった個人

情報が含まれるため、プライバシー保護と

のバランス確保が常に求められてきた。 

(2) 主な個人情報の種類と取り扱い方 

PV での主な個人情報は、以下の通りであ

る。 

①患者情報：患者に関する情報には、性

別、年齢、既往歴、使用薬剤、副作用の内

容などが含まれる。これらの情報は、個人

を特定できないよう匿名化（識別可能な情

報の削除・マスキング）が施される。ただ

し、匿名化されても、複数情報の組み合わ

せにより個人が再特定されるリスクがある

点には十分な配慮が必要である。 

② 医療従事者（通報者）情報：医療従事者

など通報者に関する情報には、氏名、勤務

先、連絡先などがある。これらは、製薬企業

が情報のトレーサビリティ確保のため保持

することがあるが、外部公開時には必ず秘

匿することが原則とされている。 

(3) 個人情報と個人データの違い 

①個人情報：生存する個人に関する情報の

うち、特定個人を識別できるもの、または個

人識別符号を含むものを指す。義務として

は、利用目的の特定・変更、利用制限、不適

正利用禁止、取得時の適正手続き、利用目的

の通知・公表、苦情処理などがある。 

②個人データ：個人情報データベース等を

構成する個人情報を指す。義務には、第三者

提供制限（国内・国外）、提供時の記録・確

認、正確性の確保・削除、安全管理措置、従

業者・委託先監督などがある。 

③保有個人データ：個人情報取扱事業者が、

開示、訂正、削除、利用停止、第三者提供停

止に応じる権限を持つデータ。義務として、

利用目的等の公表および本人からの開示請

求対応が求められる。 

さらに、個人データには、要配慮個人情報

（取得時に本人同意が必要）及び匿名加工

情報（個人情報ではないが一定の規制対象）、

統計情報（個人情報に該当せず、個人情報保

護法の対象外）がある。なお令和 2 年改正

個人情報保護法により、仮名加工情報や個

人関連情報など新たなカテゴリーも設けら

れ、それぞれについてのルール整備が進め

られている。 

(4) PV における個人情報取扱いの基本姿勢 

PV における基本姿勢は次の 3 点である。 

① 個人を特定できる情報の排除または加

工、 

② 安全性評価に必要な最小限の情報のみ

を収集、 

③ 規制および倫理両面からの配慮。 

(5) 現在の課題と新たな対応 
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近年、ビッグデータや AI の発展により、

匿名化データの再同定リスクが高まってい

る。個人情報と機微情報（sensitive data）の

境界が不明確になりつつあり、倫理的ガイ

ドラインの整備が急務となっている。また、

国際調和（ICH ガイドライン、特に ICH 

E2B(R3)）のもとで、報告様式やデータ保護

の標準化が進められている i)。 

さらに、生成 AI の活用拡大に伴い、個人

情報・個人データの取り扱いに関するルー

ル整備が喫緊の課題となっている。散在情

報（データベース化されていない個人情報）

と、非散在情報（データベース化された個人

データ）とでは、生成 AI への入力可否の判

断も異なる。利用目的の範囲内であれば個

人情報を生成 AI に入力可能だが、特にクラ

イアントの機密情報については目的外使用

が禁止され、秘密保持義務が課されている。 

生成 AI では、入力されたデータが学習に

利用され、意図せず外部流出するリスクも

ある。提供企業の利用規約に秘密保持義務

が明示されていない場合もあり、以下の点

について慎重な検討が必要である ii)。 

①ベンダーおよび AI プロバイダーとの間

に秘密保持契約があるか、 

②データの学習利用有無、 

③ 入力データに関する秘密保持条項の有

無、 

④自社―ベンダーなど AI プロバイダー間

での秘密保持義務の確認が必須であり、

今後はより厳格な運用体制の構築が求め

られる。 

(6)  個人情報の取り扱いに関する動向 

① 日本（医薬品医療機器総合機構［PMDA］

/厚生労働省） 

日本では、「医薬品副作用等報告制度」に

基づき、副作用報告において個人情報の記

載が求められている。ただし、厚生労働省お

よび PMDA が公開するデータについては、

匿名化が原則とされている。 

また、個人情報保護法（2003 年施行、2022

年改正）により、匿名加工情報および仮名加

工情報の活用が推奨されており、個人の特

定リスクを低減した情報の適切な取り扱い

が求められている iii)。 

②EU（EudraVigilance） 

EU では、GDPR（一般データ保護規則）

に準拠し厳格なデータ保護原則が適用され

ている。また当該 EudraVigilance データベ

ースに登録される情報も匿名化・仮名化さ

れている iv)。 

③アメリカ（FDA / MedWatch） 

アメリカでは、MedWatch プログラムで

副作用を報告できるが、患者・医療従事者の

個人情報は非公開とされているｖ）。収集時

には HIPAA（医療保険の携行性と責任に関

する法律）にも準拠する必要があるとされ

ている vi)。 

 

２．PV 分野への AI 導入における ELSI ガ

バナンスのためのガイドライン（またはガ

イダンス）作成にあたっての、個人情報保護

および機密情報取り扱いにかかる国内外の

検討状況 

(1) 欧州医薬品庁（EMA）による指導原則 

EMA が発表した指導原則は、レギュラト

リーサイエンスおよび規制活動における汎

用大規模言語モデル（LLM）の利用に関す

る指針を示すものであり、LLM の安全で責

任ある効果的な利用を促進するため、規制

当局向けにハイレベルな勧告を提供してい

る vii)。この文書はわずか 10 ページ程度と
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簡潔だが、以下の点において参考となる。 

①規制当局の役割の明確な位置づけ、 

②PV への直接言及はごく一部に限られる

が、分野特化型ガイドラインであること、 

③EU 加盟国および欧州経済領域（EEA）諸

国に幅広い影響力を持つこと。 

一方で、以下の課題も指摘できる。 

①LLM に特化しているため、PV において

利用が想定される、他の AI 技術（例：機

械学習モデル、知識グラフベース AI など）

への対応が不足していること、 

②現行法による AI ビジネスへの制約に対

して具体的な対応策が示されていないこ

と、 

③実際の運用事例の記載が少なく、ステー

クホルダーの参考となる具体性に欠ける

こと。 

以上を踏まえると、今後 PV 分野における

ELSI ガバナンスガイドラインを策定する

にあたっては、分野横断的な AI 技術のカバ

ー、法制度と技術革新のバランスへの配慮、

および具体的な適用事例の提示が重要とな

る。 

(2) 総務省・経産省の「AI 事業者ガイドラ

イン」 

2023 年５月、政府の統合イノベーション

戦略推進会議に設置された AI 戦略会議は、

「AI に関する暫定的な論点整理」を公表し、

近年の生成 AI の急速な普及を踏まえ、既存

ガイドラインの見直し及び改定の必要性を

指摘した。 

これを受け、総務省および経済産業省は、

高度な AI 事業者を対象とする統一的かつ

実効性の高いガイドラインの策定作業を進

めた。意見募集手続きを経た後、2024 年 4

月に「AI 事業者ガイドライン（第 1.0 版）」

を公表 viii)、その後、2024 年１１月に第

1.01 版、2025 年 3 月には第 1.1 版を相次い

で発出している ix)。本ガイドラインの主な

特徴は以下の通りである。 

①ソフトローの枠組みに基づき、ゴールベ

ース型のアプローチとアジャイル・ガバ

ナンスの導入を提唱している点、 

②リスクベースアプローチの採用に加え、

海外諸国のガイドラインや国際的動向を

参照し、国際整合性を考慮している点、 

③本文と別添資料（リスクベースアプロー

チに関する参考資料）との二部構成を採

り、体系的整理を試みている点、 

④主体横断的な共通指針に加え、各主体に

固有の取組事項を明確化している点。 

そのほか、守るべき価値・権利利益の理解促

進を図る記載がなされており、日本政府に

おける AI 政策の方向性を体系的に把握す

るうえで、有用な資料となっている。 

とはいえ、リスクの分析・評価に関する具

体的記述をさらに充実させること、現行法

規制が AI ビジネスの推進において障壁と

なり得る点への対応策も視野に入れた記述、

実例や想定事例など具体的記載も含め、実

務上の指針としての即応性を補うなどの諸

点については、今後さらに検討の余地はあ

るだろう。 

これらを踏まえ、PV 分野における AI 導

入を想定した ELSI ガバナンスの指針を策

定するに際しては、リスク評価の体系化、規

制上の課題への対応方針の明示、実践的事

例の提示を含む、より精緻なガイドライン

ないしガイダンスの構築が求められる。 

(3) 「医療デジタルデータの AI 研究開発等

への利活用に係るガイドライン」 

医療分野においては、病院等に蓄積され
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た膨大な医療情報を貴重なデータ資源と位

置付け、学術研究機関や医療機関のみなら

ず、製品開発を担う民間企業等を巻き込ん

だ研究開発競争が世界的に激化している。

このような認識のもと、デジタルデータの

AI 研究開発等への利活用に関するガイドラ

インが策定され、2025 年 3 月に公表された

x)。 

その特徴は、以下の通りである。 

①医療分野に特化したガイドラインとして、

想定事例が具体的に明示されている点、 

②個人情報保護法をはじめとする関連法令

を体系的に整理している点、 

③仮名加工情報の取扱手順などについて、

具体的に「何をすべきか否か」を明確に記

載している点。 

これらは今後の参考となる重要な知見とい

える。 

もっとも、同ガイドラインはその射程を

厳格に設定しており、PV 活動における AI

利活用は対象外と位置付けられている点に

は留意が必要である。また、同ガイドライン

は、検討対象を基本的に個人情報保護法の

遵守に絞っており、「いかにして個人情報保

護法を遵守するか」、言い換えれば「いかに

して違反を回避するか」という観点にあく

まで特化している。 

同アプローチはガイドライン策定の一つ

の有効な方向性ではあるが、他方、PV 活動

への AI 技術導入に関するガイドラインな

いしガイダンスを策定するにあたっては、

より幅広いリスクシナリオに対応できる柔

軟な設計も検討課題となり得る。 

(4)米国食品薬品局（ＦＤＡ）のガイダンス

案 

FDA は、2025 年 1 月、医薬品および生

物学的製剤に関する規制上の意思決定を支

援するための AI の使用に関する考慮事項：

産業およびその他の利害関係者のためのガ

イダンス案を公表したｘi）。 

本ガイダンス案は、スポンサー（臨床調査

に責任を有する個人または団体）およびそ

の他の利害関係者に対し、AI を用いて医薬

品の安全性、有効性、品質に関する規制上の

意思決定（FDA による規制決定および、

FDA の規制権限に準拠してスポンサー等

が実施する行動）を支援する情報やデータ

を作成する際の推奨事項を示すものである。

本案は、特定の使用状況における AI モデル

の信頼性（credibility）を評価する枠組みを

提示しており、特定法令の引用部分を除き、

法的拘束力は有しない。 

本案の意義として、以下の点が挙げられ

る。 

①PV（ファーマコビジランス）活動を直接

対象に含むことが明確にされている点。

世界的に PV 活動への AI 導入に関する明

確な基準が未整備である現状に鑑みると、

本案は極めて重要な参考資料となる。 

②FDA がプロセスの早期段階から関与す

ることが明示されている点。もとより PV

活動に特化したものではないものの、AI

に関するリスク予防および対処策への早

期対応を重視している点は、特筆すべき

である。 

③医薬品分野における AI のリスク評価手

法および評価サイクルが具体的に提示さ

れている点。具体的には、AI が利用され

る事例の特定、AI の果たす役割の明確化、

誤った意思決定による不利益事象の予測

等がリスク評価の前提として示されてお

り、これらは PV 活動に潜在するリスク
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のシミュレーションや、今後のガバナン

ス設計に資する知見となる。 

以上から、本案は、PV 分野への AI 技術

導入に関する ELSI ガバナンスの枠組みを

検討する上で、極めて重要な参考資料とな

り得る。 

（5） 国際医薬団体会議（CIOMS）報告書

草案 

  国際医薬団体会議（CIOMS）第 XIV 作業

部会は、2025 年 5 月 1 日付で「医薬品安全

性監視における人工知能の活用（Artificial 

Intelligence in Pharmacovigilance）」に関す

る 報 告 書 草 案 （ Draft report for Public 

Consultation）を公表した xii)。本報告書は、

AI 技術の導入が医薬品の安全性監視に与え

る影響を多角的に分析し、倫理・法制度・技

術的側面にわたる指針を示している。本ド

ラフトの意義として、以下の点が挙げられ

る。 

①AI 導入における倫理原則の体系化とガイ

ドライン提示 

  同報告書は、リスクベースアプロ

ーチ・人間の監督・妥当性と頑健性・透明

性・プライバシー・公平性・説明責任の 7

原則（Chapter 3〜9）を軸に、AI の設計・

運用に求められる倫理的および実務的指

針を詳細に提示している。特に「Human-

in-the-loop」や「Explainable AI」などの

最新概念を PV に即して整理しており、

多職種が共通理解をもって活用できる構

造になっている。 

②個人情報保護と国際法制比較の詳細な分   

  析 

  Chapter 7 では、日本・中国・EU・ア

メリカ・ドイツなどの主要国のデータ保

護法（APPI、PIPL、GDPR、HIPAA 等）

を比較し、それぞれの国のプライバシー

保護の方針や AI との整合性の違いを明

確にしている。これにより、国を越えて

の AI 活用に関する規制対応の実務的知

見を提供している。 

③AI 技術の進化による新たなリスクとそ

れへの対応策の具体化 

大規模言語モデル（LLM）や生成 AI 

（GenAI）による個人再識別や目的外使

用のリスク、訓練データに起因するバイ

アスの再生産など、現代の AI 技術特有

の倫理的課題が具体的に取り上げられて

いる。また、それに対し、匿名化・仮名

化の再評価や、リスクごとの監査体制、

ガバナンスフレームワークの導入といっ

た対応策を提案している。 

④ 政策・規制・技術の連携促進を意図し

た国際的合意形成の試み 

 本草案は「Public Consultation」として

公開されており、各国の規制機関、製薬

企業、研究者、技術者が意見を反映でき

るプロセスを重視している。これは、AI

ガバナンスを特定国や業界に閉じず、グ

ローバルかつ多主体的に構築する意志を

明確に示しており、国際連携のハブとし

ての CIOMS の役割を象徴している。 

他方、今後の課題は以下の通りである。 

①再識別リスクと個人データ保護の「動

的」再評価の必要性 

 生成 AI（GenAI）や大規模言語モデル

（LLM）は、仮に匿名化されたデータ

であっても、他の情報源との照合によっ

て個人を再識別しうる可能性を孕んでい

る。本報告書も指摘するように、これま

で有効とされてきた「匿名化」や「仮名

化」の手法では不十分な場合があるた
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め、データ保護の評価基準や安全措置の

「動的更新」が必要である。技術進歩に

即応した柔軟かつ将来予測的なガバナン

ス設計が求められる。 

②アルゴリズムバイアスと公平性の確保に

向けた新たな標準の構築 

 AI が偏ったデータを学習すると、特定

の人種・性別・疾患群などに不利益な判

断を自動的に再生産する可能性がある本

報告書では、「公平性（Fairness）と衡平

性（Equity）」の観点から、サブグルー

プ別の性能評価や代表性の監視を推奨し

ているが、それらを業界標準・規制要件

として制度化することは今後の課題とな

るだろう。特に医薬品安全性監視におい

ては、医療資源の不均衡や公衆衛生格差

に直結するため、倫理的・社会的配慮を

組み込んだ技術評価フレームの整備が不

可欠である。 

③国際的ガバナンスと越境データ移転にお

ける制度調和の困難さ 

 本報告書の第７章では、日本・EU・中

国・アメリカ等の個人情報保護法の差異

と越境移転の障壁が詳細に示されてい

る。しかし、現実には、AI が学習・推

論を行うデータはグローバルに分散・連

携しているため、単一国の法制度ではカ

バーできないグレーゾーンが多数存在し

ている。今後は、相互運用可能な国際的

ガイドラインや「信頼に基づくデータ共

有の枠組み（trust framework）」の構築

が強く求められるだろう。 

 

3. 個人情報保護法上、現段階で本質的論点

となる可能性が高い事項例 

日本の個人情報保護法に関しては、現在

進められている「3 年ごとの見直し」に関連

し、今後法的論点となり得る事項について、

以下に例示する。 

(1) 本人同意に関するルールについて 

近年、統計作成等、すなわち特定の個人と

の対応関係を排除した一般的・汎用的な分

析結果の獲得および利用を目的とするデー

タ取扱いにおいて、本人同意のあり方が検

討課題となっている xii)。 

特に、複数事業者間で保有データを共有

し、横断的に解析するニーズが高まってお

り、統計情報等の作成・利用においては、個

人の権利利益を侵害するリスクが低いこと

が指摘されている。このため、統計情報等の

作成を目的とする限りにおいて、本人の同

意を得ずに個人データ等を第三者提供する

こと、または公開されている要配慮個人情

報を取得可能とすることについて、制度改

正が提案されている。 

この「統計作成等」あるいは「統計作成等

と整理可能な AI 開発等」に、PV 活動にお

ける AI 活用が含まれるか否かは、極めて重

要な検討点となる。仮に PV 活動がこの枠

組みに含まれると整理された場合、患者等

本人の同意を得ることなく、個人データ等

が製薬企業その他の第三者に提供され得る

事態が生じる可能性があり、その影響とリ

スクを慎重に検討する必要がある。 

なお、前掲 CIOMS 草案（２０２５年５

月）案では、PV における AI 導入により個

人の再識別リスクが高まることが指摘され

ており、生成 AI や LLM を用いた分析が、

統計的処理であっても新たな倫理的課題を

生みうる点が強調されている。従って、「統

計作成等」としての分類の是非には、最新技

術の特性を踏まえた慎重な整理が必要であ
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る（前掲 CIOMS 草案 Chapter 7. AI にお

ける個人再識別リスクへの言及）。 

(2) プライバシー強化技術（PETs）につい

て 

プライバシーを顕在化させることなくデ

ータ分析を可能にする技術として、プライ

バ シ ー 強 化 技 術 （ Privacy-Enhancing 

Technologies, PETs）が注目を集めている。

代表的な技術には、秘密計算、連合学習、差

分プライバシー等が挙げられる xiii)。 

PETs が個人情報保護法上どのように位

置付けられるかについては、従前より議論

が行われてきたが、PETs を PV（ファーマ

コビジランス）目的で利用した場合、それが

上記(1)で述べた「統計作成等」または「統

計作成等と整理可能な AI 開発等」に該当す

るか否かが、新たな法的論点となり得る。こ

の点は、PV 活動における個人データの利活

用に直結するため、今後慎重な検討が必要

である。 

CIOMS 報告書草案でも、データプライバ

シーと AI の両立を図るため、PETs を含む

「技術的・組織的な安全措置」の重要性が強

調されており、例えば匿名化・仮名化の水

準、再識別の危険性、技術的コントロールの

妥当性に関する国際的基準の整備が今後の

課題として指摘されている（前掲 CIOMS 草

案 Chapter 7. PETs の導入に伴う評価基準

に関する考察）。 

(3) 生命等の保護または公衆衛生の向上等

を目的とする場合における同意取得困難性

要件のあり方 

個人情報保護法においては、人の生命、身

体または財産の保護を目的とする例外規定

および公衆衛生の向上または児童の健全育

成の推進を目的とする例外規定に関し、現

行制度では「本人の同意を得ることが困難

であるとき」という要件が設けられている。 

近年、事業者に対する同意取得手続の負

担軽減および、個人情報の適正かつ効果的

な活用、並びに個人の権利利益のより実効

的な保護を図る観点から、「本人の同意を得

ることが困難であるとき」に加え、「その他、

本人の同意を得ないことについて相当の理

由があるとき」にも例外規定の適用を認め

る案が提案されている。 

この新たな枠組みのもとでは、例えば「公

衆衛生の向上のために特に必要である場合

において、本人のプライバシー等の侵害を

防止するため、適切な措置（氏名等の削除、

提供先との守秘義務契約の締結等）が講じ

られており、結果として、当該本人の権利利

益が不当に侵害されるおそれがない場合」

といった事例が想定されている。なお、具体

的な適用事例については、制度改正後の円

滑な運用を確保するため、改正の趣旨を踏

まえたガイドライン等で明確化されること

が想定されている xiv)。 

前掲 CIOMS 草案でも、AI の活用が公衆

衛生のために行われる場合の正当性とリス

クのバランスを慎重に評価すべきとされて

おり、「個人の尊重」を前提にした例外的取

り扱いの基準が国際的にも論点となってい

る(前掲 CIOMS 草案第 7 章 公衆衛生目的

における同意の扱い)。 

（４） 病院等による学術研究目的での個人

情報に関する規律のあり方 

医学・生命科学の研究においては、研究対

象となる診断・治療方法に関する臨床症例

の分析が不可欠であり、医療提供を目的と

する機関または団体による研究活動が広く

行われているという実態がある。 
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この状況を踏まえ、個人情報保護法にお

ける目的外利用規則、要配慮個人情報取得

規則、第三者提供規則に関する、いわゆる学

術研究例外の適用主体である「学術研究機

関等」に、医療提供を目的とする機関または

団体を含めることを明示する案が提案され

ている。 

具体的には、「医院、その他の医療提供を

目的とする機関（例：診療所等）」を含むこ

とが想定されており、対象範囲の具体化に

ついては、制度改正後の円滑な運用を確保

する観点から、改正趣旨を踏まえたガイド

ライン等により明確化することが予定され

ている xv)。 

この点に関連して、前掲 CIOMS 草案は、

PV 分野において、医療機関が研究目的で AI

を用いて臨床データを分析する際の「責任

体制」「監査可能性」「説明責任の明確化」に

ついて強調している。たとえ学術研究の枠

組みであっても、AI による分析結果が患者

や市民に実質的な影響を及ぼす可能性があ

る以上、透明性や人間の関与、説明可能性

（Explainability）など、CIOMS の示す 7 原

則に即した運用が求められることとなる

(前掲 CIOMS 草案第 4 章および第 6 章 

Human oversight と Explainability の原則)。 

（５）心身の発達過程にあり、本人による

関与等の規律が必ずしも期待できない子ど

もの個人情報等の取り扱い 

年齢要件及びそれに関連する事柄もまた、

PV における AI 利用の場面との関わりが出

てくるものと予想される。 

前掲 CIOMS 報告書草案では、個人の脆

弱性に応じた対応の必要性が明示されてお

り、特に子ども、高齢者、障害のある人など、

意思表示や自己決定能力が限定的な対象に

対しては、「公平性（Fairness）と衡平性

（Equity）」の観点から、より慎重な配慮が

求められるとされている。これには、AI に

よる差別的出力の防止、バイアス検出、イン

フォームド・コンセントの代替措置の検討

が含まれる。子どもを対象とする医療情報

の利活用においても、特に慎重なリスク評

価と倫理的審査が今後の制度整備において

重要な課題となる(前掲 CIOMS 草案第 8

章 Fairness and Equity に関する原則）。 

 

4． PV への AI 導入に際するガイドライン・

ガイダンス作成のために 

(1) 制度設計における課題と要請 

医薬品の開発および市販後安全対策にお

いて、PV は不可欠な活動であるが、その実

務は多くの場合、個人情報の収集・分析・報

告を伴うものである。このため、各国におけ

る個人情報保護法制の進展と国際的な倫理

規範の高まりに照らして、個人データの取

扱いに関する統一的かつ実践的なガイドラ

インの必要性が顕著となっている。特に近

年では、AI による安全性シグナル検出や予

測的分析の導入が進み、従来型の統計解析

とは異なる新たなリスク評価の枠組みが出

現しつつある。 

こうした変化に対応するには、単なる法

制度の参照にとどまらず、データ処理に伴

う倫理的判断、技術的基準の確立、ならびに

国際的整合性の確保という複合的な要素を

体系的に組み込む必要がある。PV における

AI 導入の進展は、従来型の統計解析とは異

なるリスク評価枠組みをもたらしている。

CIOMS Working Group XIV（2025 年 5 月

草案）は、AI 導入に伴う倫理的・法的・技

術的課題に対応するため、「リスクベースア
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プローチ」「人間の監督」「妥当性と頑健性」

「説明可能性」「プライバシー保護」等、7 つ

の基本原則を提示しており、これらの組み

込みが今後の制度設計に不可欠である。 

(2) 法制度的観点：多国籍規制環境にお

ける整合性の確保 

PV 実務は、国内法制（例：日本の個人情

報保護法）に加え、国外規制（GDPR、

HIPAA など）や国際ガイドライン（ICH 

E2B、WHO 基準等）と整合的に構成されな

ければならない。これら法制度は、匿名化／

仮名化の要件、個人識別可能性の閾値、イン

フォームド・コンセントの範囲などにおい

て差異を有するため、ガイドライン策定に

おいては各制度の共通要素と相違点を明示

的に抽出し、共通基盤（共通原則としてのデ

ータ最小化原則、目的限定性、透明性等）を

軸に構造化する必要がある。 

また、個別症例報告（ICSR）の国際送信

においては、技術的整合性のみならず法的

越境の合法性（data transfer legitimacy）を

担保する制度的裏付けも不可欠であり、そ

のための標準契約条項（SCCs）や適正性認

定（adequacy decision）に関する理解と準備

が求められる。 

さらに、CIOMS 草案では、GDPR、APPI、

PIPL、HIPAA 等の比較分析を通じて、各国

における匿名化基準、越境移転、個人同意の

例外規定に関する違いが強調されている。

これにより、ガイドライン策定に際しては、

「最小化原則」「目的限定性」「プライバシー

リスク管理」を共通軸とした国際整合性の

高い制度枠組みが要請される。 

(3) 技術的観点：匿名化技術と AI の導入を

めぐる課題 

技術的には、PV における匿名化・仮名化

処理の基準設定がガイドラインの中核とな

る。とりわけ、ICSR における多属性データ

の処理は、再識別リスクが高くなるため、k-

匿名性、l-多様性、差分プライバシーといっ

た数理的指標を用いた評価が望まれる。 

また、AI 技術を用いた副作用予測・検出

が進むなか、トレーニングデータの匿名性

確 保 、 ア ル ゴ リ ズ ム の 説 明 可 能 性

（explainability）、そしてモデル出力からの

再識別の危険性を最小化する措置が必要で

ある。AI の活用は、効率性の向上をもたら

す一方で、意思決定の透明性や説明責任を

損なうリスクも伴うため、規制当局および

市民社会への説明可能な形でガバナンス設

計を行うことが求められる。 

なお、CIOMS は、LLM や GenAI の導入

に伴う再識別リスクの増大に言及し、匿名

加工情報の限界を指摘している。これに対

応するには、k-匿名性や差分プライバシー

等に基づく評価基準に加え、AI モデルの説

明可能性と監査可能性を担保するガイドラ

イン整備が求められる。 

(4) 倫理的観点：データ主体の尊厳と同意

の再構築 

個人情報の取り扱いにおいては、単なる

法的準拠を超えて、データ主体の「尊厳」に

基づく倫理的配慮が求められる。これは、同

意取得のあり方、二次利用の際の透明性な

らびに AI による自動化判断における人間

の介在の必要性といった倫理的論点に直結

する。 

また、副作用報告においては、患者・通報者

双方の立場に対する配慮が不可欠であり、

とくに「公共利益のための情報開示」と「個

人の権利保護」のバランスをどう取るかが

制度設計上の大きな課題となる。市民の信
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頼を得るためには、匿名加工情報の利用範

囲に対するガイドライン明示が有効である

と同時に、透明性を高める情報公開の設計

も不可欠である。 

 なお、CIOMS 草案では、AI に基づく意

思決定においても人間の関与を前提とした

『説明責任』と『尊厳の尊重』を重要原則と

位置づけている。個人の自律性を支える同

意取得と透明性のあり方が再検討され、と

りわけ公衆衛生目的における例外適用に関

しては、追加的な安全措置を条件とするこ

とが推奨されている。 

(5) 実務的観点：業務フローと教育訓練の

整備 

実務面においては、製薬企業・医療機関・

規制当局間での情報連携と役割分担が明確

でなければならない。また、報告様式（例：

E2B(R3)）やシステム実装（XML 準拠レポ

ート生成）における運用整備と、それを担う

人材への継続的教育もガイドラインに盛り

込むべきである。加えて、AI や自動化ツー

ルの導入に際しては、新たなスキルセット

が求められるため、実務者への AI リテラシ

ー教育と、倫理的な判断能力の育成が必要

とされる。 

CIOMS は 、 AI の 誤 用 を 防 ぐ た め に

は”Human-in-the-loop”または”Human-on-

the-loop”型の監視体制が実務に組み込まれ

るべきとし、開発者・使用者・評価者の間で

明確な責任分担と再教育が必要であると述

べている。 

(6) 社会的観点：信頼形成とガバナンスの

構築 

制度的ガイドラインは、単なる内部マニ

ュアルの集合ではなく、広く社会的信頼を

構築する規範でもある。そのためには、患者

団体、市民社会、規制機関、学術機関、産業

界が連携した多層的なガバナンス構造を形

成する必要がある。また、国際的には、日本

独自の取り組みが信頼され、標準化された

枠組みに組み込まれるよう、積極的な政策

発信と国際連携が求められる。 

PV における個人情報保護をめぐる制度

設計は、法・技術・倫理・実務の接点におけ

る極めて複雑かつ動態的な課題である。本

稿で示した観点は、ガイドライン策定にお

ける検討の出発点となるものであり、最終

的にはこれらを踏まえた体系的設計と、時

代の変化に対応する柔軟性が必要である。

とりわけ AI 技術の進展と個人の権利保護

の調和を目指す新たな制度構築が、今後の

安全性監視の信頼性と持続可能性を担保す

る鍵となるであろう。 

CIOMS 草案は、AI の信頼性と透明性の

担保は、技術だけでなく多層的なガバナン

ス構造と市民社会との対話に基づくとし、

社会的信頼の獲得には、技術ガイドライン・

倫理規範・制度的枠組みの三位一体での構

築が重要であるとしている。 

 

5. AI 倫理と個人情報保護のための職能別行

動指針の提示に向けて 

AI の PV 分野への導入に際し、個人情報

保護と倫理的妥当性を両立させるには、各

職能の役割に応じた行動指針の明確化が不

可欠である。CIOMS WG XIV の 7 原則（リ

スク対応、人間の監督、妥当性・頑健性、透

明性、プライバシー、公平性、説明責任）に

照らし、以下のような行動が求められる。 

(1) AI 開発者（データサイエンティスト／

エンジニア） 

・再識別防止設計：仮名化・匿名化を前提と
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したデータ処理と、フェデレーテッドラ

ーニング等 PETs の活用、 

・公平性と説明性：学習バイアスの検出・補

正、SHAP 等を用いた出力の説明可能性

の確保、 

・モデルの透明性：予測根拠の可視化と継

続的モニタリング。 

(2) 倫理・法務・審査担当者（法務／倫理審

査委員会等） 

・ 倫 理 影 響 評 価 ： Ethics/PV Impact 

Assessment の導入、 

・法令・指針遵守：GDPR、APPI、CIOMS・

PMDA の国際基準との整合性確認、 

・説明責任の確保：AI 導入目的・範囲・リ

スクを明示した記録と公開。 

(3) 医療従事者（医師・薬剤師・看護師・PV

担当者） 

・人間の関与：AI を補助とし、判断と責任

の所在を明確化、 

・患者への情報提供：AI の仕組みや限界に

関する丁寧な説明、 

・現場フィードバック：運用成果や課題を

開発・審査側へ還元。 

(4) 管理者（開発責任者／薬事・品質保証部

門等） 

・ガバナンス体制整備：外部監査、責任分担、

トレーサビリティの構築、 

・ 継続的教育：XAI・個人情報保護・

AI 倫理研修の制度、。 

・ 国際的整合：ICH、WHO、OECD、

CIOMS との基準連携。 

(5) 患者・市民（データ提供者） 

・情報の理解と選択権：自らのデータ利用

状況の把握、同意・撤回の柔軟性、 

・参加型ガバナンス：市民会議等を通じた

意思表明と制度的反映、 

・信頼性の共有：社会的正当性を支える「共

創」のプロセスへの参画。 

 

D. 結論 

本稿で検討してきたように、PV 分野にお

ける個人情報および個人データの取扱いは、

公共の安全確保という集団的利益の実現と、

個人の権利利益の尊重という倫理的要請と

のあいだにおける、精緻なバランスの確保

を要する複雑な課題である。 

従来の PV 実務では、匿名化・仮名化と

いった個人情報保護措置が一定の役割を果

たしてきたが、近年のビッグデータ活用、生

成 AI 及び LLM の普及により、従来の匿名

化では再識別リスクを十分に低減できない

可能性が顕在化している。CIOMS Working 

Group XIVによる最新の国際草案（2025年）

も、この点を明確に指摘しており、データ保

護と AI 活用の両立に向けた新たな原則と

体制の整備が国際的にも求められている。 

加えて、GDPR や HIPAA、日本の個人情

報保護法といった各国の規制枠組の進化、

および EMA（欧州医薬品庁）や FDA（米国

食品医薬品局）の AI 関連ガイドラインとい

ったグローバルな規範動向の展開も、PV 領

域の制度設計に多層的な影響を与えている。 

こうした変化を踏まえ、PV における AI

導入と個人情報保護を調和させるには、以

下の 5 つの要件を満たす包括的な制度設計

が求められる。 

1. 再識別リスクを最小化する技術基準

と運用指針の整備 、 

（例：差分プライバシー、秘密計算、フェ

デレーテッドラーニング等）、 

2. AI を用いた安全性監視における透明

性・説明責任を担保する倫理原則の確立
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（CIOMS 草案における"Explainability"

および"Human oversight"の実装）、 

3. 国際整合性に基づく法的適合性の確

保 

と、データ移転の正当性の保証 

（GDPR の適正性認定、SCCs、PIPL と

の相互運用性など）、 

4. 患者・通報者の尊厳を基礎とした倫理

的配慮の制度的明示、 

5. 現場実務における教育訓練、リスク評

価体制、継続的モニタリングの組み込み、 

以上の５点である。 

 特に今後の PV 実務を想定した AI ガイ

ドライン・ガイダンス策定にあたっては、

以下の３点が不可欠である： 

①リスクに応じたシナリオ設計と評価枠

組の整備、 

② PETs（プライバシー強化技術）の導入

可能性の検証、 

③ 学術研究例外や公衆衛生目的適用の

制度的範囲の明確化。 

本稿が示した理論的整理と提案は、これ

からの制度設計および実務運用における出

発点として位置付けられ、AI 時代の PV に

ふさわしい、透明性・説明責任・倫理を備え

た持続可能なガバナンスモデルの構築に資

することを目指すものである。 

 最後に、PV 業務の特性を踏まえた AI ガ

バナンスの基本を押さえるための要点をま

とめると以下のようになる。 

１．PV では患者の生命・健康に直結するた

め、予防原則に傾斜しやすいが、一方で

「過剰な慎重さが新薬評価や効率性を妨

げる」リスクもある。科学的根拠と倫理的

判断の両輪が重要となる。 

２．PV における AI の精度目標は「完璧」

ではなく、むしろ PV 担当をする人間と

AI との相互補完性と全体システムとして

の堅牢性であることに留意する必要があ

る。 

３．PV は国民の命に関わる領域であり、AI

の導入が「利便性」や「効率性」だけで正

当 化 さ れ て は な ら な い 。 説 明 責 任

（accountability）と透明性（transparency）

を通じて、公共的正当性（legitimacy）を

どう確保するかが問われる。 

４．合成情報（生成 AI）などが誤って使わ

れるリスクを回避するためには、情報出

所・真偽のトレーサビリティが不可欠で

ある。PV では  特に症例報告の出典・

証拠・査読履歴などの検証記録を含め、AI

による判断の説明可能性（explainability）

が必須となる。 

５．PV 分野では「重篤性」「有害性」「因果

関係」など倫理的・臨床的判断が問われる

項目が多い。現段階では、価値判断や重み

づけは人間に委ね、AI は支援にとどめる

など、「判断の補助系 AI」としての位置づ

けが現実的である。 

６．ガバナンスにおいては、法規制のみなら

ず、PV 企業内での自己規制を念頭にした

AI 倫理ガイドラインの策定およびそれに

基づく対応や社内啓蒙など、自主的な調

整体制が求められる。 
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