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Ａ．研究目的 
匿名化はがん登録情報に含まれる調査客体の識

別を防止するために有効なプライバシー保護技術
であるが、これまで様々な匿名化手法が提案され
ており、個別具体的な要件に応じてどの手法を選
択すべきかは明らかでない。本研究では、k-匿名化
の代表的な手法を開発し、共通の評価基盤上で実
証的な評価を行うことで、安全性と有用性のトレ
ードオフの関係性、手法間の優位性を明らかにす
ることを目的とした。 
 
Ｂ．研究方法 

k-匿名化を実現する代表的なアルゴリズムであ
るIncognite, Mondrian, K-member, Datafly等
をPythonで実装し、各手法をUSセンサスのAdult
データセットに適用し、匿名データを作成した。匿
名データの安全性はメンバーシップ攻撃手法の成
功率で評価し、有用性については複数の汎用的な
指標と具体的な予測モデルの予測精度で網羅的な
評価を実施した。 
 
Ｃ．研究結果 
匿名データの有用性と安全性についてはパラメ

ータkの値を変えることでトレードオフのバラン

スを調整できることを確認した。有用性について

は、特にクラスタリング手法を用いる匿名化アル

ゴリズムが特に高い性能を示し、データレコード

の柔軟なグループ化が有用性保持に重要であるこ

とが示唆された。計算性能については、多くのアル

ゴリズムがデータの次元に対し、指数的な計算時

間になるのに対し、トップダウン方式でデータ空

間を分割するMondrianアルゴリズムの計算性能

が高いことが確認された。 
 
Ｄ．考察 
全般的に柔軟に元データを分割するクラスタリ

ング方式が様々な有用性指標で優れた成績を示し
た。また様々な汎用的な有用性指標があるなかで、
Normalized Certainty Penalty (NCP) という情
報量に基づく指標が実際の分析指標の性能と強い
関係性を示しており、汎用的な有用性に基づき匿
名化手法を選択できる可能性を示すことができた。 

 

Ｅ．結論 
代表的な匿名化アルゴリズムを実装し、統合的な

評価基盤を整備することで、様々な匿名化アルゴリ

ズムの安全性、有用性に関する定量的な比較が可能

であることを示した。今後は更にl-多様性、差分プ

ライバシーといった他の重要な安全性指標の実現

手法を評価する基盤として拡充する予定である。 
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研究要旨 
匿名化手法の包括的な調査、整理を行い、大域的一般化処理、局所的一般化処理、クラスタリン

グの各手法の代表的なアルゴリズムを実装した。さらに共通の実証基盤、データセットを整備し、

匿名データの安全性、有用性に関する包括的な評価実験を行い、各手法の優位性を比較した。 




