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Ａ．研究目的 

医療機関を取り巻くセキュリティ人材の不足

は深刻化している。少ない人材で喫緊のセキュリ

ティ対策を実施するためには、優秀なセキュリテ

ィ人材を集約した指導的な医療機関（集中管理機

関）を設置し、関連医療機関のセキュリティ対策

の支援を行わせることで、短期的な情報セキュリ

ティ確保を図るとともに、医療と工学技術に伴に

明るい臨床工学技士・診療放射線技師を主たる対

象としたセキュリティ教育を実施させることで、

長期的なセキュリティ人材の養成を図ることが

適当である。 

本研究では、2023年度厚労科研（201221069A）

で示した指導的立場のセキュリティ人材（グルー

プA人材）を有する医療機関（集中管理機関）同士

が互いにセキュリティチェックを行う相互チェ

ックの取り組みを通じてセキュリティチェック

の手順書と監査項目を策定するとともに、これを

複数のグループA人材を有さない医療機関（被指

導機関）に適用してその実効性について検証する

活動を実施する。この際、セキュリティチェック

の効率性と有効性を向上するため、情報資産危険

性自動評価技術の共通利用の枠組みを確立する。

この枠組みは、集中管理機関が被評価機関の指導

を行う際にも活用する。 

加えて、グループC人材を有する被指導機関が

ランサムウェア攻撃等のサイバー攻撃を受けた

ことを想定したIT-BCP対応訓練を、被指導機関と

集中管理機関が共同して実施することで、集中管

理機関と被指導機関の役割を明確にした共同IT-

BCP手順書を確立するとともに、グループC人材の

実践的教育としての合同IT-BCP訓練の実効性に

ついて検証する活動を実施する。 

初年度は、相互チェックのための監査項目策

定と手順書の策定を行うとともに、IT-BCP訓練の

下敷きとなる、参加医療機関の病院ネットワーク

の状況調査を行った。 

 
Ｂ．研究方法 

本研究は、1）集中管理機関同士の相互チェッ

クに必要文書（セキュリティチェック手順書、セ

キュリティ監査項目一覧）の策定とチェックの

実施（相互チェック）、2）集中管理機関と被指導

機関との共同 IT-BCP 手順書の策定と IT-BCP 訓

練の実施（共同 IT-BCP 訓練）、の二つの研究から

なる。 

1）相互チェック研究は、（1A）監査項目リス

トの策定、（1B）相互チェック手順書の策定、

（1C）相互チェックの実施、の三つの研究から

構成される。本研究では初年度に（1A）を、二

年度の前期までに（1B）を実施し、二年度中頃

をメドに、グループ A人材を有する二つの医療

機関、京都大学医学部附属病院と、大津赤十字

病院の間で、実際に（1C）を実施し、（1A）及

研究要旨 
 本研究では、相互チェック・合同 IT-BCP 訓練を通じてセキュリティ向上と人材育成を同時に進め

る枠組みを作ろうとするものである。初年度は、共通基盤として病院ネットワークに繋がる機器を

検出する仕組みの導入と、規範となるチェックリストの策定、及び、相互チェック手順書と IT-BCP

訓練実施体制の策定を実施した。これらの成果により、二年度に具体的なチェック・訓練を実施する

基本的な準備が整った。 

黒田知宏・京都大学・教授 
武田理宏・大阪大学・教授 
谷川琢海・北海道科学大学・教授 
橋本智広・大津赤十字病院・課長 
川眞田実・大阪国際がんセンター・副診療放

射線技師長 
肥田泰幸・東都大学・講師 
鳥飼幸太・群馬大学・准教授 
油谷曉・京都大学・講師 
楠田佳緒・京都大学・特定講師 
芦原貴司・滋賀医科大学・教授 
高倉弘喜・国立情報学研究所・教授 



- 2 - 
 

び（1B）研究の成果について、その実用性を評

価する。 

2）共同 IT-BCP 訓練研究は、（2A）IT-BCP 計画

の策定、（2B）訓練シナリオの策定、（2C）訓練の

実施、の三つの研究から構成される。本研究では、

大津赤十字病院を中心に「びわ湖あさがおネッ

ト」等の活動を通じて地域全体の行政・医療機関

が相互支援体制（医療機関ネットワーク）を有す

る滋賀県地域、特に、大津市地域において、大津

赤十字病院と京都大学医学部附属病院を集中管

理機関として実施する。初年度に（2A）を、二年

度の前期までに（2B）を実施し、二年度後期に（2C）

を実施し、（2A）及び（2B）研究の成果について、

主にグループ C 人材の実践的教育手法としての

実効性の観点から評価する。 

 
Ｃ．研究結果 

1）相互チェック研究においては、本年はまず

（1A）監査項目リストの策定を実施するとともに、

（1B）相互チェック手順書の策定準備に着手した。

（1A）においては、八つの監査手法と、三つの観

点から詳細に検討され、相互チェックのみならず、

IT-BCP計画策定に適用出来る構成に纏められた。

（1B）においては、先行する医療安全分野の相互

チェック手順に関する調査に基づいて、毎年監査

する基本項目と、最新の脅威や課題に応じた重点

項目を組みあわせることが効果的であること、及

び、相互チェック全体を企画・運営する事務局的

組織が必要であることを見出した。結果の詳細に

ついては、（1A）担当した鳥飼の、（1B）は担当

した武田の分担報告書のとおりである。 

2）共同IT-BCP訓練研究においては、本年はま

ず（2A）IT-BCP計画の策定を行うとともに、（2B）

訓練シナリオの策定の準備をすすめた。（2A）に

おいては、公開されているIT-BCPや電子カルテシ

ステム停止時マニュアル、及び、サイバー攻撃被

害報告書を調査しGroup C人材がGroup A人材へ

支援を要請すべき項目等を洗い出して、手順書に

纏めた。（2B）においては、訓練対象医療機関を

選定し、被災時に掌握が必要な自院のネットワー

ク医療機器一覧を調査する方法を確立し「共通基

盤」のモデルを整えるとともに、訓練シナリオ案

の策定を進めた。結果の詳細については、担当し

た楠田・油谷・橋本の分担報告書のとおりである。 

 

Ｄ．考察 

本研究の遂行を通して、医療サイバーセキュ

リティは、高度な技術導入の問題ではなく、極め

て泥臭い状況掌握の活動の積み重ねによって実

施できるものであることが再確認されたととも

に、たとえ「指導的な医療機関」であっても、泥

臭く膨大な作業である状況掌握の活動は、必ずし

も十分実施できておらず、これを支える「共通基

盤」たる技術導入が極めて大きな役割を果たしう

ることが確認出来た。 

 

Ｅ．結論 
本研究では、サイバーセキュリティ人材が不

足する中で、相互チェック・合同IT-BCP訓練を通

じてセキュリティ向上と人材育成を同時に進め

る枠組みを作ろうとするものである。 

本年度の研究では、その前提となる現状を知

るための仕組みを「共通基盤」として設定し、そ

の適用を通じて現状を把握するとともに、論理的

に求められるチェックリストを作ることを並行

して進めた。これらの活動によって、二年度に実

施する、相互チェックと合同IT-BCP訓練のシナリ

オを立てるための準備が整ったと考えられる。 
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