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研究要旨 

 医療従事者の持続可能な就労環境の構築と、地域を問わない質の⾼い医療の提供は、現代医
療が解決すべき根本的な課題である。医療 AI との協調は、その双⽅に応えうる中核的な⼿段
として位置づけられる。AI サービスの広範な普及には、クラウドの積極的活⽤と利便性が不
可⽋であり、本研究では、医療機関のセキュリティ実態の把握、医療 AI サービスの開発と運
⽤、ネットワークアーキテクチャの最適化、システム監査の標準化、および技術検証という 5
つの視点から横断的な検討を⾏った。設⽴⺟体などを考慮して選定した 26 医療機関に対し、
アンケートと対⾯ヒアリングの⼆段階調査を実施したところ、100 床あたり平均して 1 名のシ
ステム要員が ICT 全般を担っており、リソース不⾜、知識習得時間の⽋如、ベンダ依存が顕
著である。これらの知⾒を踏まえ、アセスメント対策、監査、訓練、⼈材育成の各項⽬にわた
る提⾔を策定し、PDCA サイクルの継続的実施に必要な制度的⽀援についても⾔及した。医
療 AI サービスの開発においては、実診療補助を⽬的としたモデルを複数構築し、コンテナ化、
クラウド公開、サーバレスアーキテクチャへの移⾏を通じて、安全性の確保と運⽤コストの最
適化を同時に達成した。⽣成 AI および AI エージェントの登場は専⾨家依存という従来の前
提を根底から覆し、未経験者による⾃律的な開発を現実のものとした。あわせて、電⼦カルテ
接続に過度な忌避感を抱く情報管理部⾨に対し、実証的根拠に基づいて安全性を説明できる環
境が整いつつある。ネットワークアーキテクチャの⾯では、地域医療連携ネットワークを基盤
として、内部侵⼊の早期検知、仮想ブラウザによる安全なクラウド接続、IT-BCPに基づく縮
退運転設計を組み合わせた構成を提⽰した。同基盤を情報共有の枠組みから地域の⾒張り番へ
と再定義し、共同監視、共同利⽤、共同訓練を実現することが、クラウド型医療 AI の安全な
普及に資する現実的な⽅策であることを⽰した。システム監査の領域では、ガイドラインに準
拠した 8 病院での実績を通じて、国内医療機関に広く適⽤可能な標準化への基盤を整えた。セ
キュリティ技術という観点では、Claude Code Securityの発表が画期的な転換点となり、専⾨
⼈材の慢性的不⾜という医療機関の構造的問題に対し、⼈的依存によらない対応が現実的な選
択肢として浮上してきた。基本的脆弱性は AI ネイティブなセキュリティツールによって⼤幅
に改善される可能性を持ち、対策を⽀える⼿法はこの⼀年間で質的に異なる次元へと変貌を遂
げている。新たな開発および運⽤体制への移⾏を前向きに推し進めることが、医療、情報、セ
キュリティの三領域の連携を深め、患者と市⺠の参画のもとで医療 AI をさらなる⾼みへと導
く鍵となる。 
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A. 研究⽬的 

 AI 技術の⾶躍的な進歩は、医療の姿を根底
から変えようとしている。ディープラーニン
グの臨床応⽤が現実のものとなるにつれ、医
療 AI の有⽤性は広く認識され、医療の質向
上や医療従事者の負担軽減に向けた実証が
着実に積み重ねられている。とりわけ、2024

年4⽉からの医師の時間外労働の上限規制や、
医療・介護の担い⼿不⾜の深刻化を背景に、
医療 AI の実装と活⽤は喫緊の課題となって
いる。医療 AI は、医療従事者の業務効率化
や医療レベルの⾼度化、患者サービスの向上
に加え、専⾨医不在の離島や僻地における地
域格差の解消にも⼤きな可能性を秘めてい
る。しかし、医療 AI の多くはインターネッ
ト上のクラウドに存在する⼀⽅、医療機関の
電⼦カルテ等はインターネットから分離さ
れた閉じた環境に置かれており、特にカルテ
端末からの利⽤が⼗分に普及しているとは
⾔い難い状況にある。さらに、個⼈情報保護
への配慮が⼀層強く求められるなか、ランサ
ムウェアをはじめとするサイバー攻撃の脅
威も増⼤しており、実効性ある対策の構築が

急務となっている。 

 こうした状況に加え、⼤規模⾔語モデルお
よび AI エージェントの急速な進展は、医療
AI 開発のあり⽅そのものを根本から変えつ
つある。従来は専⾨家に依存していた開発プ
ロセスが、AI駆動型開発によって未経験者に
も開放されつつあり、誰がどこまで開発でき
るのか、その品質やセキュリティは担保され
るのかを実証的に検証することが新たな研
究課題として浮上している。さらに、Claude 

Code Securityや Claude Mythos に代表される
AI ネイティブなセキュリティツールの登場
は、従来の専⾨家集団による脆弱性探索とい
う前提を根底から覆すものであり、セキュリ
ティ専⾨⼈材の慢性的不⾜に悩む医療機関
にとって、その影響と可能性を早急に⾒極め
る必要がある。AI が社会インフラと深く結び
つく中で、医療情報セキュリティの構造その
ものがどのように変容していくのか、その動
向を継続的かつ注意深く調査・考察すること
が求められる。 

 上記の諸課題に正⾯から取り組むべく、本
研究では医療機関の類型化に基づいた最適
なネットワークセキュリティ構成とシステ
ム監査のルールを確⽴することを⽬的とす
る。具体的には、国⽴成育医療研究センター
(NCCHD)と医療 AIプラットフォーム技術研
究組合(HAIP)の連携により、秘密分散、多要
素認証、暗号化アルゴリズム、閉域網などの
検証を⾏い、医療 AI サービスの開発から評
価、実装までを⼀気通貫で提供するプラット
フォームの構築を⽬指す。さらに、東北⼤学
が主導する地域医療ネットワークシステム
MMWIN の活⽤や、徳洲会グループにおける
システム監査の標準化など、具体的な実証を
通じて、医療機関の電⼦カルテ端末から医療
AI をセキュアに、かつリーズナブルな費⽤で
利⽤するための技術と⽅策を確⽴する。こう
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した取り組みの総体を通じて、安全性を堅固
に担保しながら医療 AI サービスの普及を加
速し、医療技術のさらなる発展と患者・市⺠
への還元を実現することが、本研究の最終的
な到達点である。 

 

B. 研究⽅法 

 医療機関のネットワークセキュリティ対
応の実態把握を⽬的として、設⽴⺟体、病床
数、地域が分散されるよう配慮して選定した
全国 26 医療機関（24 病院、2 診療所）を対
象に、⼆段階構成による調査を実施した。第
⼀段階として事前アンケートによる基礎情
報の収集を⾏い、第⼆段階としてその回答内
容を踏まえた直接訪問によるヒアリングを
実施した。ヒアリングでは、システム管理⽅
法、セキュリティ⼈材の配置状況、厚労省セ
キュリティチェックリストの活⽤状況、シス
テム監査の実施状況、IT-BCPへの対応などを
詳細に調査した。この⼆段階のプロセスを採
⽤することにより、対⾯ヒアリングを効率的
かつ深く掘り下げることが可能となり、確認
すべき内容を予め明確化することができた。
あわせて、近年増加する医療機関へのランサ
ムウェア被害についても、特に最近発⽣した
事例に着⽬し、被害内容、原因、経済的損失、
復旧時間などの観点から体系的な分析を⾏
った。ヒアリングから浮かび上がった課題を
分析して提⾔に反映するとともに、医療機関
のシステム構成を正確に把握することでネ
ットワーク構成の類型化を⾏い、クラウドシ
フトを加速するための課題と具体的なネッ
トワーク構成を提⽰した。システム監査につ
いては、厚⽣労働省「医療情報システムの安

 
1 ゼロトラスト(zero trust)とは、「いかなるユー
ザ・デバイス・通信も、ネットワークの内外を問わ
ず、デフォルトでは信頼しない」という原則に基づ
くセキュリティモデルである。従来の境界型セキュ
リティ(ファイアウォール等によりネットワーク内

全管理に関するガイドライン第 6.0版」に準
拠し、標準化に向けた取り組みを継続した。
徳洲会グループ内外の医療機関において実
証的な監査を実施し、監査項⽬や提出資料の
⾒直しを重ねることで、より実効性の⾼い監
査⼿法の確⽴を⽬指した。 

 技術⾯においては、東北⼤学病院を実証フ
ィールドとして仮想ブラウザおよびランサ
ムウェア対策⽤デコイを活⽤した実証実験
を継続し、地域医療ネットワークシステムに
おけるセキュリティサービスの展開可能性
を検討した。医療 AI 開発の基盤整備として
は、TensorFlowや PyTorch を活⽤した画像認
識システムの構築、Docker によるコンテナ化、
クラウドサービス（AWS、Azure）を活⽤した
デプロイ環境の整備を⾏い、サーバレスアー
キテクチャへの移⾏とゼロトラスト1セキュ
リティモデルの実装に向けた検証を進めた。
最終年度には特に、医療 AI 開発⼿法の変⾰
という観点から、AI駆動型開発の実践的検証
に重点的に取り組んだ。AIコーディングエー
ジェントとして VS Code の拡張機能である
Cline、Amazon Q Developer および Kiro を試
⽤し、LLM には主に Anthropic Claude Sonnet

を活⽤した。未経験者がこれらのツールを⽤
いてどこまで⾃律的に開発を完遂できるか、
またその成果物の品質およびセキュリティ
が実⽤に耐えうるかを検証することで、専⾨
家依存を前提としない新たな開発・⼈材育成
の可能性を多⾓的に探った。 

 加えて、AI ネイティブなセキュリティツー
ルの急速な台頭についても調査・考察を⾏っ
た。コードベース全体を横断的に解析し脆弱
性 検出か ら修正提案まで を⾃動化 す る

部を安全とみなす⽅式)とは異なり、すべてのアク
セスに対して継続的な認証・検証・最⼩権限の付与
を求める。⽶国国⽴標準技術研究所(NIST)の SP 
800-207 において標準的な概念として定義されてい
る。 
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Claude Code Security、およびその能⼒をさら
に引き上げるとされる Claude Mythos は、従
来の専⾨家集団による脆弱性探索という前
提を根底から変えうるものとして注⽬した。
セキュリティ専⾨⼈材の慢性的不⾜という
医療機関の構造的問題に対してこれらのツ
ールがいかなる解をもたらしうるか、また導
⼊にあたっての課題や留意点は何かについ
て、技術的・組織的の両⾯から検討を加えた。
AI が社会インフラと深く結びつく中で医療
情報セキュリティの構造がどのように変容
していくかという問いは、継続的な追跡調査
が不可⽋な重要課題として本研究の射程に
位置づけた。 

 以上の調査および実証の積み重ねを通じ
て、医療機関の類型に応じた最適なネットワ
ーク構成とセキュリティ対策の指針を⽰す
とともに、クラウド上の医療 AI サービスを
安全に利⽤できる環境の確⽴を⽬指した。 

 

C. 研究結果 

 医療機関の実態調査では、宮城県内 330 施
設へのアンケートと、全国 26 医療機関（24

病院、2診療所）への詳細調査を実施した。
医療機関では平均して 100 床あたり 1 名のシ
ステム要員しか配置されておらず、セキュリ
ティ監査の実施率は 46%、リスクアセスメン
トの実施率は 27%にとどまり、特に中⼩規模
の医療機関での対策が不⼗分であることが
明らかとなった。サイバーセキュリティチェ
ックリストについては 87%の医療機関が記
⼊を⾏っているものの、保健所からの具体的
なフィードバックが得られていないことへ
の課題も指摘された。BCP については 55%の
医療機関が対策を実施中または計画中であ
ったが、⾃然災害対応の BCP とサイバー攻
撃対応の IT-BCP は本質的に異なるものであ
り、経営層を含めた理解の促進が急務である

ことが⽰された。ヒアリング結果をもとにネ
ットワーク構成をセキュリティ統制レベル
に応じて類型化し、パスワード管理の徹底を
レベル 0 として追加した 4 段階の類型化モデ
ルを整備した(図 1)。さらに、病院 IT部⾨向
け（80 問）、病院経営層向け（15 問）、診療所
向け（13 問）の 3種類のアセスメントツール
を 70 を超える医療機関や関係部⾨で試⾏し
た。 

 

 
図 1. 統制レベルに応じた類型化 
 

 システム監査については、厚⽣労働省ガイ
ドライン第 6.0版に準拠し、徳洲会グループ
外の A病院・B病院を対象とした監査を実施
した。グループ外病院への適⽤にあたっては、
ルールの有無の確認、帳票名や電⼦カルテア
プリ名の汎⽤的な記載への書き換えなど監
査チェックシートの⼤幅な⾒直しを⾏い、標
準化に向けた整備を進めた(図 2.)。A 病院で
は全 50 項⽬中 64%が指摘項⽬となり、課題
の多さが浮き彫りとなった。B 病院では事
前・事後のコミュニケーションを強化した結
果、監査の実効性が向上した。また 3 段階評
価では実態を⼗分に反映できないことが判
明したため、充⾜率による 4 段階評価へと改
訂した。これらの経験の積み重ねを通じて、
広く国内医療機関に適⽤可能な監査の標準
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化に向けた基盤を着実に整えることができ
た。 

 

 
図 2. 監査チェックシート抜粋 
 

 技術的な実証実験においては、東北⼤学病
院における仮想ブラウザとランサムウェア
対策デコイの試験導⼊が成果を上げた。仮想
ブラウザは電⼦カルテ端末内でのトラスト
ゾーンとゼロトラストゾーンの両⽴を可能
とし、既存システムへの影響を最⼩限に抑え
ながらクラウド上の AI サービスの安全な利
⽤を実現した。デコイシステムについては攻
撃の早期検知が可能であることが確認され、
地域医療連携ネットワーク上への展開可能
性も⾒出された。 

 

 

図 3. インターネット分離の概要 
 

 クラウド型医療 AI の安全な利⽤環境を具
体的に⽰すため、5 つのユースケースのヒア
リングおよび実証を⾏った。既設ネットワー
クを活⽤した HAIP 上の医療 AI 利⽤（難易
度：低）、地域医療連携ネットワーク経由での
クラウド AI接続（難易度：⾼）、インターネ

ット分離ソリューションを⽤いた⾳声 AI・
Web 会議の利⽤（難易度：⾼）、リモートデ
スクトップによる院外からの電⼦カルテア
クセス（難易度：低）、遠隔⼿術⽀援・オンラ
イン診療（難易度：⾼または中）の 5パター
ンである。既設のネットワークや地域医療連
携システムを活⽤することで費⽤・運⽤変更
の負担を抑えながら医療 AI を推進できる⼀
⽅、医療機関ごとに異なるセキュリティレベ
ルやネットワーク構成が導⼊の障壁となる
ことが明確となった(図 3)。ベンダへのヒア
リングでは、3省 2ガイドラインの医療機器
への適⽤や解釈の難しさ、リスクベースの運
⽤への⾒直しの必要性が指摘され、ディーラ
ーにおいてはセキュリティへの意識が低く
医療機関からも求められていない現状が浮
き彫りとなった。さらに、IAM・PAM・EDR・
SASE・XDR・SIEM など代表的なネットワー
クセキュリティソリューションの調査を継
続し、ISMAP の登録状況等についても確認を
⾏った。 

 

 
図 4. 尿沈渣顕微鏡写真の物体検出 
 

 医療 AI 開発においては、グラム染⾊画像
による感染症起因菌同定 AI およびファブリ
ー病スクリーニング AI の開発を進め、サー
バレスアーキテクチャへの移⾏によりコス
トを⼤幅に削減しながら耐障害性の⾼い運
⽤環境を整備した。さらに、AIコーディング
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エージェント（Cline、Amazon Q Developer、
Kiro 等）と Anthropic Claude Sonnet を活⽤し
た AI 駆動型開発の実践的検証を⾏った。プ
ログラミング未経験の⼩児科医⼤学院⽣が
ウェブアプリケーション開発を独⼒で完遂
できたことは、専⾨家依存を前提とした従来
の⼈材戦略からの脱却が現実のものとなっ
たことを端的に⽰している(図 4)。⼀⽅で、AI

エージェント出⼒の確率的リスクへの対応
や最終的な品質確認における⼈的レビュー
の必要性など、固有の課題も明らかとなった。
経験者においては、フォーム処理・コンテナ
化・セキュリティ実装（XSS2対策、SQL3イン
ジェクション対策等）の各⾯で⼤幅な効率向
上が認められた。 

 AI ネイティブなセキュリティツールの動
向調査として、Anthropic が 2026年に公開し
た Claude Mythos Preview を⽤いた OSS の脆
弱性探索の報告に着⽬した。公開された調査
では、nginx や Mozilla Firefox を含む主要プ
ロジェクトから 2 万 3000 件超の脆弱性候補
が特定され、中には Firefox の XSLT 処理エ
ンジンに 20年間潜伏していた Use-After-Free

脆弱性も発⾒された。しかし修正パッチが提
供されたのはわずか 97件にとどまり、AI に
よる⼤規模な脆弱性発⾒に対して⼈間側の
対応能⼒が新たなボトルネックとなってい
る現実が明確に⽰された。 

 

D. 考察 

 ランサムウェア攻撃によって電⼦カルテ
が完全停⽌し、⼿書きの紙伝票で診療を続け
た病院が復旧まで 2 か⽉以上を要した——こ
うした事例は、もはや他⼈事ではない。セキ
ュリティ対策の充⾜度が、患者の命に直結す

 
2 クロスサイトスクリプティング、ウェブサイトの
脆弱性を悪⽤した攻撃者によるコードをページ閲覧
者に実⾏させる攻撃⼿法。 

る問題であるという現実を、本研究の調査結
果は改めて突きつけている。医療機関のセキ
ュリティ対策においては、施設規模よりもセ
キュリティ意識と⼈材の充⾜状況が重要な
規定要因であることが確認された。セキュリ
ティ⼈材が不⾜している施設ほどセキュリ
ティ対策への満⾜度が低く、VPN管理やラン
サムウェア対策といったリモート保守やデ
ータ保護に関する⽀援を切実に必要として
いることが判明した。加えて、システム監査
を通じて、病院幹部のセキュリティに対する
関⼼と理解が現場全体のセキュリティレベ
ルを左右する最⼤の要因であることが明確
となった。幹部が積極的に関与する病院では、
院内 SE・システム委員会・⼀般職員を含む組
織全体でセキュリティ対策に取り組む傾向
が顕著に⾒られた⼀⽅、関⼼の薄い病院では
逆の状態に陥っており、結果として多くのリ
スクを内包するケースが⼤半であった。いか
なる技術的対策にも先んじて取り組むべき
根本的な課題は、経営層の意識改⾰にほかな
らない。 

 技術的な観点からは、仮想ブラウザとデコ
イシステムの組み合わせが、既存システムへ
の影響を最⼩限に抑えながら安全なクラウ
ドサービス利⽤を実現する有効な解決策と
なることが⽰された。東北⼤学病院での実証
実験では、1台の電⼦カルテ端末上でゼロト
ラスト型のクラウドサービスと院内ネット
ワークのシステムを両⽴させることに成功
し、地域医療ネットワークシステムを通じた
展開可能性も確認された。クラウド型医療 AI

の普及促進には、AI サービスの性能向上だけ
でなく、医療機関が安⼼して接続し、安全に
利⽤し、障害発⽣時にも診療を継続し、地域

3 SQL、リレーショナルデータベースのデータに対
し、検索、更新等の処理をするための標準⾔語。 
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で互いに⽀え合うためのネットワークアー
キテクチャが不可⽋である。MMWIN を活⽤
した検討を通じ、地域医療連携ネットワーク
が地域の⾒張り番としての役割を担い、クラ
ウド型医療 AI の安全な社会実装を下⽀えす
る基盤となり得ることが⽰された。 

 複数のユースケースの実証を通じて、既設
のネットワークや地域医療連携システムを
最⼤限に活⽤することで、病院側の費⽤・運
⽤変更の負担を抑えながら医療 AI の導⼊を
推進できることが確認された。遠隔医療ソリ
ューションの活⽤は離島・僻地における医療
格差の縮⼩にも有効であり、院外からの電⼦
カルテアクセスの普及は医師の働き⽅改⾰
に直結する可能性を秘めている。他⽅で、医
療機関ごとに異なるセキュリティレベルや
ネットワーク構成が導⼊の現実的な障壁と
なっており、セキュリティポリシーによって
は HIS 系ネットワークのインターネット接
続⾃体が許容されない場合もある。各医療機
関が理想的なセキュリティ状態を維持して
いくためには、セキュリティ有識者による継
続的な⽀援と、セキュリティ製品の導⼊コス
ト低減という両⾯における解決策が引き続
き強く求められる。 

 医療 AI サービスのアーキテクチャについ
ては、従来の仮想マシン型からサーバレス環
境への移⾏が有効であることが⽰唆された。
クラウドプロバイダが提供するマイクロサ
ービスアーキテクチャを活⽤したサーバレ
スへの移⾏は、攻撃範囲の限定、迅速な脆弱
性対応、細粒度の最⼩権限付与によるリスク
低減など、医療情報システムのセキュリティ
要件と⾼い親和性を持つ。このような環境で
は ID ベースのアクセス制御が求められるが、
AWS IAMやMicrosoft Entra ID 等がこれを担
い、ゼロトラストセキュリティモデルの実現
を効果的に⽀援する。サーバレスへの移⾏は

従来、開発者に相応の学習コストと実装負担
を課するものであったが、AIコーディングエ
ージェントの活⽤によってこれらの障壁が
⼤幅に低減されることが、今回の取り組みを
通じて明確に⽰された。AIエージェントは各
クラウドサービスの詳細仕様を代替して実
装するのみならず、XSS 対策・SQLインジェ
クション対策・認証認可の基本実装といった
セキュリティ対策を標準的に組み込むこと
で、移⾏プロセスそのものをより安全に進め
る⼿段としても有効に機能する。AIコーディ
ングエージェントの活⽤は未経験者の開発
参⼊障壁を⼤きく引き下げる⼀⽅、経験者が
これを活⽤した際の恩恵がより多岐にわた
ることもあわせて⽰唆された。しかしながら、
⼀つの指⽰によってあらゆるセキュリティ
対策が網羅されるわけではなく、医療・情報・
セキュリティの各専⾨知識を連携させた具
体的な指⽰と最終的な品質確認は引き続き
不可⽋である。患者情報保護をはじめとする
医療固有の要件に対して⽣成 AI が初期段階
から網羅的な対応を⾏うわけではなく、利⽤
者側が明確な⽅向性と問題意識を持って AI

エージェントに臨む姿勢が求められる。AIエ
ージェントを活⽤した標準化された開発⼿
法への移⾏は従来型の⼈材戦略からの脱却
を促し、医療機関における業務運営の⼀部と
して AI エージェントが機能する未来と、次
世代が課題を⾃ら発⾒し独⾃に解決してい
く新たな道筋を切り拓くものと考えられる。 

 セキュリティ対策の構造的変容という観
点では、AI ネイティブなセキュリティツール
がもたらす恩恵とリスクの双⽅を、医療情報
セキュリティの⽂脈において継続的に注視
していく必要性が⼀層鮮明となった。Claude 

Mythos Preview による 2 万 3000 件超の脆弱
性発⾒が端的に⽰すように、AI による⼤規模
探索能⼒の登場により、未知の脆弱性を発⾒
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すること⾃体が最⼤の障壁であるという従
来の前提は根底から崩れ去った。今や⼈間側
の対応能⼒の限界こそが新たなボトルネッ
クとなっており、この構造的転換は深刻に受
け⽌める必要がある。この知⾒は、セキュリ
ティ専⾨⼈材の慢性的不⾜という医療機関
の構造的問題と深く共鳴するものであり、AI

エージェントによる常時監視・異常検知・イ
ンシデント分析・脆弱性評価の⾃動化は、医
療機関が⻑年抱えてきたこの課題に対して
現実的かつ即効性のある補完⼿段となりう
る。 

 これらの課題に対応するうえで肝要なの
は、医療機関のセキュリティレベルを正確に
把握し、それに応じた適切な対策を段階的に
講じていくことである。アセスメント→セキ
ュリティ対策→監査・訓練→⼈材育成・意識
改⾰のサイクルを継続的かつ定期的に実⾏
するために、本研究が開発したネットワーク
類型化フローチャートおよびセキュリティ
アセスメントツール（IT部⾨向け 80 問・経
営層向け 15 問・診療所向け 13 問）は有効な
実践的基盤となる。システムセキュリティ監
査については、200 床以上の医療機関では 3

年に 1回の外部監査と毎年の内部監査の実施
を推奨する。グループ外病院の監査を通じて
構築した 4 段階評価体系と綿密なコミュニケ
ーションプロセスを標準化することで、医療
現場を熟知した病院職員によるシステムセ
キュリティ監査の有効性が明確に裏付けら
れた。IT-BCP については、計画の⽴案にとど
まらず年 1 回の実地訓練を通じて GAP を継
続的に確認し改善を重ねていくことが、サイ
バーレジリエンスの実現に向けた不可⽋な
プロセスである。インセンティブ設計の観点
では、診療報酬の施設基準における継続的な
取り組みへの評価、⾦融機関からの借⼊⾦利
のディスカウントやサイバー保険割引率の

向上といった⺠間インセンティブ、さらには
優れた取り組みを⾏う医療機関の認定制度
の整備が、セキュリティ投資と AI 活⽤への
持続可能な動機づけとして重要な位置を占
める。 

 今後の展望として、安全・安⼼なネットワ
ーク環境の整備を医療 DX・データ利活⽤・
医療従事者の働き⽅改⾰を⽀えるインフラ
として明確に位置づけ、場所中⼼の医療から
⼈間中⼼の医療への転換を⾒据えた取り組
みを着実に推進していくことが求められる。
地域医療連携ネットワークを活⽤した共同
利⽤モデルの確⽴と、医療・情報・セキュリ
ティの専⾨家が有機的に連携しつつ AI エー
ジェントを適切に指⽰・監督できる体制の整
備が、その実現に向けた重要な鍵となる。 

 

E. 結論 

 病院の 100 床あたりシステム要員わずか 1

名——この⼀つの数字が、⽇本の医療機関が
抱えるセキュリティ問題の深刻さを余すと
ころなく物語っている。⼈材不⾜、知識不⾜、
ベンダ依存という構造的問題は今に始まっ
たことではないが、⽣成 AI を駆使したサイ
バー攻撃の⾼度化と医療 DX の加速が重なる
現在、その脆弱性はかつてないほど鮮明に露
呈している。 

 サイバー攻撃はもはや情報システムの障
害ではなく、診療継続性の危機として捉えな
ければならない。侵⼊を完全に防ぐことに主
眼を置く従来の発想から、侵⼊後の早期検知
と継続的な医療提供を前提とするサイバー
レジリエンスへと発想を転換することが急
務である。この観点からデコイは医療機器や
既存端末に⼤きな変更を加えることなく内
部偵察段階での攻撃検知を可能にし、医療機
関の制約に適合しやすい⼿段として有効性
が確認された。仮想ブラウザはトラストゾー
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ンとゼロトラストゾーンを電⼦カルテ端末
上で両⽴させ、クラウド型医療 AI の利⽤に
伴う外部接続リスクを低減する現実的な解
決策となる。IT-BCP は復旧⼿順書ではなく縮
退運転の設計図であり、復旧優先順位・代替
診療・地域内連携・訓練・ナレッジ共有を包
括的に整備したうえで、⽇頃より実践訓練を
重ねることが不可⽋である。 

 地域医療連携ネットワークは、情報共有の
仕組みから地域医療を守る共通基盤へと発
展し得る。⼈材不⾜・コスト制約・サイバー
リスク・医療 DX という複合的な課題に対し、
地域での共同利⽤・共同監視・共同訓練を実
現することは現実的かつ実効性の⾼い⽅策
であり、MMWIN を活⽤した検討を通じてそ
の可能性が具体的に⽰された。システム監査
については、徳洲会グループ外を含む複数の
病院での実施を通じて標準化が⼤きく前進
した。監査が⼀貫して⽰したのは、病院幹部
のセキュリティへの理解と関与こそがセキ
ュリティレベルを左右する最⼤の要因であ
るという事実である。内部監査（年 1回）と
外部監査（2〜4年に 1回）を継続するサイク
ルを組織に根付かせることが、持続的なセキ
ュリティ対策の礎となる。 

 技術的基盤の観点では、この⼀年間で起き
た変化は当初の想定をはるかに超えるもの
であった。AIコーディングエージェントの実
⽤化によりソフトウェア開発は AI 駆動型へ
と本質的なシフトを遂げ、国家サイバー統括
室による ASM の調査において AI 駆動型開
発への移⾏後に脆弱性が⼀切検出されなく
なったことは、その効果を客観的に裏付ける
成果である。マイクロサービスアーキテクチ
ャを活⽤したサーバレス環境は、概念として
は提唱されながらも具体性に乏しいと感じ
られてきたゼロトラストを⾃然な形で実装
へと落とし込める基盤となりうる。そして

2026年、Anthropic による Claude Code Security

の発表は決定的な転換点となった。コードベ
ース全体を横断的に解析し脆弱性の検出か
ら修正パッチの提案・適⽤までをシームレス
に完結させるこの仕組みは、セキュリティ専
⾨⼈材の慢性的不⾜という医療機関の構造
的問題に対して現実的な解を提⽰するもの
である。電⼦カルテネットワークへの接続に
過度な恐怖感を抱き新たな取り組みを忌避
してきた医療機関の情報管理者に対し、実証
的な根拠をもって安全性を説明できる環境
がいよいよ整いつつある。 

 未経験の⼤学院⽣が AI エージェントを活
⽤して AI モデルとウェブアプリケーション
の開発を独⼒で完遂したという事実は、専⾨
家依存を前提とした従来の⼈材戦略の終わ
りを告げるものである。医療・情報・セキュ
リティという三領域が新たな形で連携し、患
者と市⺠の参画を促しながら医療 AI のさら
なる発展へと歩みを進めるために必要なの
は、変化を脅威としてではなく好機として前
向きに受け⽌める姿勢である。対策を⽀える
技術的基盤は質的に異なる次元へと変貌を
遂げた。あとは、それを使いこなす意志と体
制があるかどうかである。 
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仮想ブラウザと集中管理型デコイシステ
ムを統合した多層防御アーキテクチャの

設計と実装. 第 45回医療情報学連合⼤会 
4-B-1-04, 2025 

⾦⼦ 誠暁. 医療機関の働き⽅改⾰を⾒据え
た具体的ユースケースの事例紹介. 第 45
回医療情報学連合⼤会 4-B-1-05, 2025 

福⽥ 秀樹, 尾﨑 勝彦. 医療機関のサイバー
セキュリティ対策 ―徳洲会グループシ
ステム監査：標準化の試み―. 第 45回医
療情報学連合⼤会 4-B-1-06, 2025 

宇賀神 敦. 医療 AI の活⽤や医療DX推進に
求められるセキュリティやガバナンス 
―安⼼して医療 AI が利⽤できるデータ連
携基盤やサイバーセキュリティの制度的
⽀援の考察 ―. 第 45 回医療情報学連合
⼤会 4-B-1-08, 2025 

岡村 浩司, 松井 俊⼤. 電⼦カルテ端末から
の利⽤を⾒据えた医療 AI サービスの開発. 
第 44 回医療情報学連合⼤会 2-C-5-01, 
2024 

中村 直毅, 野中 ⼩百合, 藤井 進. 医療機
関および地域医療連携ネットワークシス
テムでのセキュリティの現状. 第 44 回医
療情報学連合⼤会 2-C-5-02, 2024 

福⽥ 秀樹, 尾﨑 勝彦. 医療機関のサイバー
セキュリティ対策 ―徳洲会グループシ
ステム監査：標準化の試み―. 第 44回医
療情報学連合⼤会 2-C-5-04, 2024 

藤井 進, 野中 ⼩百合, 中村 直毅. 地域医
療連携ネットワークシステムを活⽤した
ゼロトラストのニーズ調査. 第 44回医療
情報学連合⼤会 2-C-5-05, 2024 

宇賀神 敦. クラウド型 AI サービス活⽤の課
題と将来の展望について. 第 44回医療情
報学連合⼤会 2-C-5-06, 2024 

 
G. 知的財産権の出願 

岡村 浩司, 仁科 幸⼦. 乳幼児の視覚異常ス
クリーニング⽅法、視覚異常スクリーニ
ングシステム及び表⽰システム . 特願
2026-060427 (2026年 4⽉ 1⽇) 

松井 俊⼤, 岡村 浩司. 菌種判別装置、菌種
判別⽅法および菌種判別プログラム. 特
願 2025-018598 (2025年 2⽉ 6⽇) 
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資料 1. 研究体制図 

 
 

 

 

 

資料 2. 期間全体に渡る調査研究項⽬ 
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資料 3.  医療 AIモデル開発とサービス公開における情報セキュリティチェックリスト 

医療 AI モデル開発とサービス公開における情報セキュリティチェックリスト 

対象： 医療 AI モデルの開発から公開・運⽤までの全フェーズ 
⽬的： 安全な医療 AI サービスの構築と継続的な品質確保 
注記： ☆印は LLM・AI エージェント活⽤時に特に注意が必要な項⽬ 

 

A. 開発環境・ツールのセキュリティ 
A-1. AI エージェント・LLM ツールの選定と利⽤ポリシー  
□ 利⽤する LLM・AI エージェントのプライバシーポリシーを確認し、医療情報を含むプロンプ
トの⼊⼒禁⽌を徹底した ☆  
□ 組織としての利⽤ポリシーを策定し、開発チーム全員に周知した  
□ AI エージェントの出⼒が確率的であることを開発チーム全員が認識している ☆  
□ エンタープライズ向けプランまたはオンプレミス環境での利⽤を検討した 
A-2. API キー・MCP 管理と権限付与  
□ API キーをソースコードに直接記述せず、秘密管理サービスを利⽤している（AI エージェン
ト⽣成コードも含めて確認）☆  
□ MCP サーバの提供元が信頼できることを確認し、AI エージェントのアクセス範囲を最⼩限に
制限した ☆  
□ AI エージェントによる⾃律的なコマンド実⾏に⼈的承認フローを設けた ☆ 
A-3. 開発・本番環境の分離  
□ 開発・ステージング・本番環境を明確に分離し、本番環境への⾃動デプロイに⼈的承認を組
み込んだ  
□ 開発環境に実際の患者データ・個⼈情報を使⽤していない  
□ AI エージェントが⽣成した設定ファイルに本番環境の認証情報が含まれていないことを確認
した ☆ 

 

B. AI モデル開発におけるデータセキュリティ 
B-1. 学習データの管理  
□ 学習データの匿名化・⾮識別化が適切に⾏われている  
□ 学習データの取得・保存・転送時に暗号化が施されている  
□ 学習データへのアクセス制御が実装され、アクセスログが記録されている  
□ AI エージェントを⽤いたデータ処理スクリプトに患者情報が混⼊していないことを確認した 
☆ 
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B-2. モデルの管理  
□ 学習済みモデルのバージョン管理が⾏われている  
□ モデルの再学習・更新時にデータセキュリティの確認を再実施する⼿順が定められている  
□ モデルの出⼒に個⼈情報が含まれないことを確認した  
□ LLM を⽤いた特徴量⽣成・前処理において意図しないデータ漏洩がないことを確認した ☆ 

 

C. コード・アプリケーションセキュリティ 
C-1. AI エージェント⽣成コードのレビュー  
□ AI エージェントが⽣成したコードを必ず⼈的レビューし、そのまま本番利⽤しない ☆  
□ 依存ライブラリの脆弱性を確認した（AI エージェントが古いバージョンを採⽤する場合があ
る）☆  
□ AI エージェントが⼀つの指⽰で全セキュリティ対策を網羅するわけではないことを認識し、
個別に確認した ☆ 
C-2. 基本的なセキュリティ実装  
□ XSS対策・SQL インジェクション対策が実装されている  
□ セキュリティヘッダーが適切に設定されている（他サイトからのアクセス制御、クリックジ
ャッキング対策等）  
□ 安全な認証・セッション管理・アクセス制御が実装されている  
□ ファイルアップロードの検証・制御が実装されている 

 

D. インフラ・クラウド・サーバレス構成 
D-1. サーバレス移⾏とセキュリティ  
□ サーバレスアーキテクチャへの移⾏作業において AI エージェントを活⽤し、移⾏⼿順の⼀貫
性と安全性を確保した ☆  
□ IAM による最⼩権限の原則が適⽤されている（AWS IAM・Microsoft Entra ID・Google Cloud 
IAM等）  
□ サーバレス環境におけるデータの保存・転送時の暗号化が標準的に設定されている  
□ イベント駆動型サービス（AWS Lambda 等）における認証・リクエスト署名が適切に設定さ
れている 
D-2. コンテナ・監視設定  
□ コンテナイメージに不要なパッケージが含まれておらず、イメージサイズが最⼩化されてい
る（AI エージェント⽣成の Dockerfileも確認）☆  
□ リアルタイムモニタリングとログ収集が設定されている  
□ 異常検知とインシデント⾃動対応の仕組みが構成されている  
□ パッチ適⽤の管理とロールバック⼿順が定められている 
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E. 医療固有の要件 
E-1. 法的・倫理的要件  
□ 個⼈情報保護法・医療情報システムの安全管理に関するガイドラインへの適合を確認した  
□ 医療機器該当性の確認を⾏い、必要に応じて薬機法上の⼿続きを実施した  
□ 倫理審査・院内承認プロセスを経ている  
□ 患者情報保護に関する要件を AI エージェントへの指⽰に明⽰的に組み込んだ ☆ 
E-2. ネットワーク・アクセス制御  
□ 電⼦カルテネットワークと医療 AI サービス間の接続制限を確認・遵守している  
□ サービス側からの電⼦カルテネットワークへのアクセスが遮断されていることを確認した  
□ 許可された通信経路（NTP同期・MDM 認証等）以外の外部接続が発⽣していないことを確
認した  
□ AI エージェントが医療固有のネットワーク制約を認識した上で設定を⽣成していることを確
認した ☆ 

 

F. AI サービス公開時のセキュリティ 
F-1. 公開前確認  
□ 脆弱性評価・ペネトレーションテストを実施した（AI エージェントによる継続的な脆弱性評
価も活⽤）☆  
□ ⼊⼒値の検証とサニタイズが全⼊⼒フォームに実装されている  
□ レート制限・DoS対策が実装されている  
□ プロンプトインジェクション攻撃への対策を講じた（LLM を利⽤したサービスの場合）☆ 
F-2. 公開後の管理  
□ 利⽤者認証とアクセスログの記録・監視体制が整っている  
□ インシデント発⽣時の対応計画と連絡体制が整備されている  
□ 利⽤規約・プライバシーポリシーが整備・公開されている  
□ AI サービスの出⼒に関する免責事項と⼈的確認の必要性が明⽰されている ☆ 

 

G. 運⽤・保守・継続的管理 
G-1. 定期的な評価と更新  
□ セキュリティポリシーの定期的な⾒直しと更新を実施している  
□ 利⽤する AI エージェント・LLM ツールのアップデートと変更内容を定期的に確認している 
☆  
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□ 依存ライブラリ・コンテナイメージの定期的な脆弱性スキャンを実施している  
□ AI モデルの再学習・更新時にセキュリティ確認を再実施する⼿順が定められている 
G-2. ⼈的管理体制  
□ AI エージェントが⽣成・更新した設定・コード・ドキュメントの最終確認を⼈が⾏う体制が
整っている ☆  
□ セキュリティに関する教育・訓練を定期的に実施している（AI エージェントによる⽀援も活
⽤）☆  
□ インシデント対応訓練を定期的に実施している  
□ 担当者不在時のバックアップ体制が整っている 

 

H. LLM・AI エージェント利⽤に関する固有リスク 
H-1. AI エージェント利⽤時の固有リスク管理  
□ プロンプトに機密情報・患者情報・認証情報を含めていない ☆  
□ AI エージェントの⾃律的な判断に過度に依存せず、重要な意思決定には⼈的判断を介在させ
ている ☆  
□ AI エージェントが⽣成したセキュリティ設定が、医療固有の要件を満たしているかを専⾨家
が確認した ☆  
□ AI エージェントへの権限付与は必要最⼩限にとどめ、定期的に⾒直している ☆ 
H-2. AI エージェント活⽤の継続的改善  
□ AI エージェント活⽤による標準化された開発⼿法への移⾏が組織的に推進されている  
□ AI エージェントを活⽤した⼈材育成・教育の仕組みが整備されている  
□ AI エージェントの活⽤状況と成果を定期的に評価し、組織の開発プロセスに反映している  
□ 医療・情報・セキュリティの専⾨家が連携し、AI エージェントへの指⽰と最終確認を分担す
る体制が整っている ☆ 
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