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研究要旨 

 医療 AI との協調は、医療従事者の働き⽅改⾰と医療の均霑化を実現するための中核的な⼿
段として位置づけられる。AI サービスが普及するためには、クラウドの活⽤と利⽤しやすい
価格設定が不可⽋である。本研究は医療機関のセキュリティ実態の把握、医療 AI サービスの
開発と運⽤、ネットワークアーキテクチャの最適化、システム監査の標準化、および技術検証
という 5 つの視点から横断的に検討を⾏った。設⽴⺟体などを踏まえ 26 医療機関にアンケー
トと対⾯ヒアリングの⼆段階調査を実施したところ、平均して 100 床あたり 1 名のシステム
要員で ICT 全般を担い、リソース不⾜、知識習得時間の⽋如、ベンダ依存が顕著であること
が判明した。これらの知⾒を基に、アセスメント対策、監査、訓練、⼈材育成の各項⽬にわた
る提⾔を策定し、PDCA サイクルの継続的実施に必要な制度的⽀援についても⾔及した。医
療 AI サービスの開発では、実診療補助のためのモデルを複数開発し、コンテナ化、クラウド
公開、サーバレスアーキテクチャへの移⾏により、安全性の確保とともに運⽤コストの最適化
を実現した。⽣成 AI と AI エージェントの登場は専⾨家依存という従来の前提を覆し、未経
験者による⾃律的な開発を可能にした。また、電⼦カルテ接続に過度な忌避感を持つ情報管理
部⾨に対し、実証的根拠をもって安全性を説明できる環境が整いつつある。ネットワークアー
キテクチャの⾯では、地域医療連携ネットワークを基盤に、内部侵⼊の早期検知、仮想ブラウ
ザによる安全なクラウド接続、IT-BCP に基づく縮退運転設計を組み合わせた構成を提⽰し
た。情報共有基盤から地域の⾒張り番へ再定義し、共同監視、共同利⽤、共同訓練を実現する
ことが、クラウド型医療 AI の安全な普及に資する現実的な⽅策であることを⽰した。システ
ム監査においては、ガイドラインに準拠し 8 病院での監査を通じて、広く国内医療機関に適⽤
可能な標準化へ向けた基盤を整えた。セキュリティの技術的基盤の観点では Claude Code 
Securityの発表が画期的な転換点となり、専⾨⼈材の慢性的不⾜という医療機関の構造的問題
に対し、⼈に依存しない形での対応が現実のものとなってきた。基本的脆弱性は AI ネイティ
ブなセキュリティツールによって⼤幅に改善される可能性があり、対策を⽀える技術的基盤は
この⼀年間で質的に異なるものへと変貌を遂げた。医療、情報、セキュリティの三専⾨領域が
新たな形で連携し、患者と市⺠の参画を促しながら医療 AI のさらなる発展へと繋げていくた
めには、新しい開発および運⽤体制の構築を前向きに捉える姿勢が求められる。本研究はその
実現に向けた技術的、運⽤的、制度的指針を具体的な形で提⽰するものである。 
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A. 研究⽬的 

  ディープラーニング等 AI 技術の⾶躍的
な進歩により、医療 AI の有⽤性が広く認識
され、医療の質向上や医療従事者の負担軽減
などの実証が進められている。特に、2024年
4⽉からの医師の時間外労働の上限規制や、
医療、介護の担い⼿不⾜の深刻化を背景に、
医療 AI の活⽤は急務となっている。医療 AI

は、医療従事者の業務効率化や医療レベルの
⾼度化、患者サービスの向上に加え、専⾨医
不在の離島や僻地における地域格差解消に
も⼤きな可能性を持つ。しかし、その多くは
インターネット上のクラウドに存在する⼀
⽅、医療機関の電⼦カルテ等はインターネッ
トから分離された閉じた環境にあり、特にカ
ルテ端末からの利⽤の普及が進んでいると
は⾔い難い。さらに個⼈情報保護への配慮が
求められる中、ランサムウェアをはじめとし
たサイバー攻撃の危険性も⾼まっており、対
策が求められている。 

 こうした状況に加え、⼤規模⾔語モデルお
よび AI エージェントの急速な進展は、医療
AI 開発のあり⽅そのものを変えつつある。従

来は専⾨家に依存していた開発プロセスが、
AI 駆動型開発によって未経験者にも開放さ
れつつあり、誰がどこまで開発できるのか、
その品質やセキュリティは担保されるのか
を実証的に検証することが新たな研究課題
として浮上している。さらに、Claude Code 

Security や Claude Mythos に代表される AI ネ
イティブなセキュリティツールの登場は、従
来の専⾨家集団による脆弱性探索という前
提を根底から覆すものであり、セキュリティ
専⾨⼈材の慢性的不⾜に悩む医療機関にと
って、その影響と可能性を早急に⾒極める必
要がある。AI が社会インフラと深く結びつく
中で、医療情報セキュリティの構造そのもの
がどのように変容していくのか、その動向を
継続的かつ注意深く調査・考察することが求
められる。 

 これらの課題に対応するため、本研究では
医療機関の類型化に基づいた最適なネット
ワークセキュリティ構成とシステム監査の
ルールを確⽴する。具体的には、国⽴成育医
療研究センター(NCCHD)と医療 AIプラット
フォーム技術研究組合(HAIP)の連携により、
秘密分散、多要素認証、暗号化アルゴリズム、
閉域網などの ITC およびセキュリティ技術
検証を⾏い、医療 AI サービスの開発から評
価、実装までを⼀気通貫で提供するプラット
フォームの構築を⽬指す。さらに、東北⼤学
が主導する地域医療ネットワークシステム
MMWIN の活⽤や、徳洲会グループにおける
システム監査の標準化など、具体的な実証を
通じて、医療機関の電⼦カルテ端末から医療
AI をセキュアに、かつリーズナブルな費⽤で
利⽤するための技術や⽅策を確⽴する。これ
により、安全性を担保しながら医療 AI サー
ビスの普及促進と医療技術のさらなる発展
につなげることを⽬指す。 
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B. 研究⽅法 

 近年増加する医療機関へのランサムウェ
ア被害について、特に最近発⽣した事例に注
⽬し、被害内容、原因、経済的損失、復旧時
間などを分析した。次に、医療機関のネット
ワークセキュリティ対応の実態を把握する
ため、設⽴⺟体、病床数、地域が分散される
よう配慮して選定した全国 26 医療機関(24病
院、2診療所)に対して、2 段階での調査を実
施した。具体的には、事前アンケートによる
基礎情報の収集と、その回答を踏まえた直接
訪問によるヒアリングを⾏い、システム管理
⽅法、セキュリティ⼈材の配置状況、厚労省
セキュリティチェックリストの活⽤状況、シ
ステム監査の実施状況、IT-BCPへの対応など
を詳細に調査した。この 2 段階のプロセスに
より、対⾯ヒアリングを効率的かつ深く掘り
下げることが可能となり、確認すべき内容を
明確にすることができた。ヒアリングから明
らかになった課題を分析して対策を提⾔に
反映するとともに、医療機関のシステム構成
を正確に把握することでネットワーク構成
の類型化を⾏い、クラウドシフトを加速する
ための課題と具体的なネットワーク構成を
⽰した。システム監査については、厚⽣労働
省「医療情報システムの安全管理に関するガ
イドライン第 6.0版」に基づき、標準化に向
けた取り組みを継続した。徳洲会グループ内
外の医療機関で実証的な監査を実施し、監査
項⽬や提出資料の⾒直しを重ねることで、よ
り実効性の⾼い監査⼿法の確⽴を⽬指した。 

 技術⾯では、東北⼤学病院において仮想ブ
ラウザおよびランサムウェア対策⽤デコイ
を⽤いた実証実験を継続し、地域医療ネット

 
1 ゼロトラスト(zero trust)とは、「いかなるユー
ザ・デバイス・通信も、ネットワークの内外を問わ
ず、デフォルトでは信頼しない」という原則に基づ
くセキュリティモデルである。従来の境界型セキュ
リティ(ファイアウォール等によりネットワーク内

ワークシステムにおけるセキュリティサー
ビスの展開可能性を検討した。医療 AI 開発
の基盤としては、TensorFlow や PyTorch を活
⽤した画像認識システムの構築、Docker によ
るコンテナ化、クラウドサービス（AWS、
Azure）を活⽤したデプロイ環境の整備を⾏
い、サーバレスアーキテクチャへの移⾏とゼ
ロトラスト1セキュリティモデルの実装に向
けた検証を進めた。最終年度は特に、医療 AI

開発⼿法の変⾰という観点から、AI駆動型開
発の実践的検証に取り組んだ。AIコーディン
グエージェントとして、VS Code の拡張機能
である Cline、Amazon Q Developer および Kiro

を試⽤し、LLM には主に Anthropic Claude 

Sonnet を活⽤した。未経験者がこれらのツー
ルを⽤いてどこまで⾃律的に開発を完遂で
きるか、またその成果物の品質およびセキュ
リティは実⽤に耐えうるかを検証し、専⾨家
依存を前提としない新たな開発・⼈材育成の
可能性を探った。 

 また、AI ネイティブなセキュリティツール
の急速な台頭についても調査を⾏った。コー
ドベース全体を横断的に解析し脆弱性検出
から修正提案までを⾃動化する Claude Code 

Security、およびその能⼒をさらに引き上げ
るとされる Claude Mythos は、従来の専⾨家
集団による脆弱性探索という前提を根底か
ら変えうるものである。セキュリティ専⾨⼈
材の慢性的不⾜という医療機関の構造的問
題に対してこれらのツールがどのような解
をもたらしうるか、また導⼊にあたっての課
題や留意点は何かについて、技術的、組織的
両⾯から検討を⾏った。AI が社会インフラと
深く結びつく中で医療情報セキュリティの

部を安全とみなす⽅式)とは異なり、すべてのアク
セスに対して継続的な認証・検証・最⼩権限の付与
を求める。⽶国国⽴標準技術研究所(NIST)の SP 
800-207 において標準的な概念として定義されてい
る。 
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構造がどのように変容していくかは、継続的
な調査が求められる重要な課題として位置
づけた。 

 これらの調査、実証を通じて、医療機関の
類型に応じた最適なネットワーク構成とセ
キュリティ対策の指針を⽰すとともに、クラ
ウド上の医療 AI サービスの安全な利⽤環境
の確⽴を⽬指した。 

 

C. 研究結果 

 情報処理推進機構が発表した『情報セキュ
リティ 10 ⼤脅威 2026』では、1 位がランサ
ムウェアによる被害、2 位がサプライチェー
ンの弱点を悪⽤した攻撃と、2024年版からの
⼆⼤脅威に変わりはないが、特筆すべきは AI

の利⽤をめぐるサイバーリスクが 3 位に初登
場したことである。⽣成 AI を活⽤したサイ
バー攻撃の台頭により、境界防御型、ゼロト
ラスト型セキュリティによる防御という概
念だけでは対応が困難になりつつあり、サイ
バー攻撃を受けても被害を最⼩化し医療継
続を図るサイバーレジリエンスの考え⽅が
⼀層重要となっている。医療機関へのランサ
ムウェア被害の実態調査では、つるぎ町⽴半
⽥病院（2021年）、⼤阪急性期・総合医療セ
ンター（2022年）、岡⼭県精神科医療センタ
ー（2024年）などの事例分析を通じて、共通
する脆弱性と被害パターンが明らかになっ
た。特に、VPN 機器の既知の脆弱性を悪⽤し
た攻撃やバックアップ体制の不備が主な要
因となっており、電⼦カルテシステムの停⽌
や診療制限を余儀なくされ、復旧までに約 2

か⽉を要するケースが多く、経済的損失は復
旧費⽤と診療停⽌による逸失利益を合わせ
ると数⼗億円規模に及ぶことが判明した。 

 医療機関の実態調査では、宮城県内 330 施
設へのアンケートと、全国 26 医療機関（24

病院、2診療所）への詳細調査を実施した。

医療機関では平均して 100 床あたり 1 名のシ
ステム要員しか配置されておらず、セキュリ
ティ監査の実施率は 46%、リスクアセスメン
トの実施率は 27%と低く、特に中⼩規模の医
療機関での対策が不⼗分であることが明ら
かとなった。サイバーセキュリティチェック
リストについては 87%の医療機関が記⼊を
⾏っているものの、保健所からの具体的なフ
ィードバックがないことへの課題も指摘さ
れた。また BCP については 55%の医療機関
が対策を実施中または計画中であったが、⾃
然災害対応の BCP とサイバー攻撃対応の IT-

BCP は異なるものであり、経営層を含めた理
解の促進が急務であることが⽰された。ヒア
リング結果をもとにネットワーク構成をセ
キュリティ統制レベルに応じて類型化し、パ
スワード管理の徹底をレベル0 として追加し
た 4 段階の類型化モデルを整備した(図 1)。
さらに、病院 IT部⾨向け（80問）、病院経営
層向け（15問）、診療所向け（13問）の 3種
類のアセスメントツールを β 版として 70 を
超える医療機関や関係部⾨で試⾏した。 

 

 
図 1. 統制レベルに応じた類型化 
 

 システム監査については、厚⽣労働省ガイ
ドライン第 6.0版に準拠し、徳洲会グループ
外の A病院・B病院を対象とした監査を実施
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した。グループ外病院への適⽤にあたっては、
ルールの有無の確認、帳票名や電⼦カルテア
プリ名の汎⽤的な記載への書き換えなど監
査チェックシートの⼤幅な⾒直しを⾏い、標
準化に向けた整備を進めた(図 2)。A 病院で
は全 50 項⽬中 64%が指摘項⽬となり、課題
の多さが浮き彫りとなった。B 病院では事
前・事後のコミュニケーションを強化した結
果、監査の実効性が向上し、また 3 段階評価
では実態を⼗分に反映できないことが判明
したため、充⾜率による 4 段階評価へと改訂
した。これらの経験を通じて、広く国内医療
機関に適⽤可能な監査の標準化に向けた基
盤を着実に整えることができた。 

 

 
図 2. 監査チェックシート抜粋 
 

 技術的な実証実験では、東北⼤学病院にお
ける仮想ブラウザとランサムウェア対策デ
コイの試験導⼊が成果を上げた。仮想ブラウ
ザは電⼦カルテ端末内でのトラストゾーン
とゼロトラストゾーンの両⽴を可能とし、既
存システムへの影響を最⼩限に抑えながら
クラウド上の AI サービスの安全な利⽤を実
現した。デコイシステムについては攻撃の早
期検知が可能であり、地域医療連携ネットワ
ーク上での展開可能性も確認された。 

 クラウド型医療 AI の安全な利⽤環境を具
体的に⽰すため、5 つのユースケースのヒア
リングおよび実証を⾏った。既設ネットワー

クを活⽤した HAIP 上の医療 AI 利⽤（難易
度：低）、地域医療連携ネットワーク経由での
クラウド AI接続（難易度：⾼）、インターネ
ット分離ソリューションを⽤いた⾳声 AI・
Web 会議の利⽤（難易度：⾼）、リモートデ
スクトップによる院外からの電⼦カルテア
クセス（難易度：低）、遠隔⼿術⽀援・オンラ
イン診療（難易度：⾼または中）の 5パター
ンである。既設のネットワークや地域医療連
携システムを活⽤することで費⽤・運⽤変更
の負担を抑えながら医療 AI を推進できる⼀
⽅、医療機関ごとに異なるセキュリティレベ
ルやネットワーク構成が導⼊の障壁となる
ことが明確となった(図 3)。また、ベンダへの
ヒアリングでは、3省 2ガイドラインの医療
機器への適⽤や解釈の難しさ、リスクベース
の運⽤への⾒直しの必要性が指摘され、ディ
ーラーにおいてはセキュリティへの意識が
低く医療機関からも求められていない現状
が浮き彫りとなった。さらに、IAM・PAM・
EDR・SASE・XDR・SIEM など代表的なネッ
トワークセキュリティソリューションの調
査を継続し、ISMAP の登録状況等についても
確認を⾏った。 

 

 

図 3. インターネット分離の概要 
 

 医療 AI 開発においては、グラム染⾊画像
による感染症起因菌同定 AI およびファブリ
ー病スクリーニング AI の開発を進め、サー
バレスアーキテクチャへの移⾏によりコス
トを⼤幅に削減しながら耐障害性の⾼い運
⽤環境を整備した。さらに、AIコーディング
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エージェント（Cline、Amazon Q Developer、
Kiro 等）と Anthropic Claude Sonnet を活⽤し
た AI 駆動型開発の実践的検証を⾏った。プ
ログラミング未経験の⼩児科医⼤学院⽣が
ウェブアプリケーション開発を独⼒で完遂
できたことは、専⾨家依存を前提とした従来
の⼈材戦略からの脱却が現実のものとなっ
たことを⽰している(図 4)。⼀⽅で、AIエー
ジェント出⼒の確率的リスクへの対応や最
終的な品質確認における⼈的レビューの必
要性など固有の課題も明らかとなった。経験
者においては、フォーム処理・コンテナ化・
セキュリティ実装（XSS2対策、SQL3インジェ
クション対策等）の各⾯で⼤幅な効率向上が
認められた。 

 

 
図 4. 尿沈渣顕微鏡写真の物体検出 
 

 AI ネイティブなセキュリティツールの動
向調査としては、Anthropic が 2026年に公開
した Claude Mythos Preview を⽤いた OSS の
脆弱性探索の報告にも注⽬した。⼀般に発表
された調査では、nginx や Mozilla Firefox を
含む主要プロジェクトから 2 万 3000 件超の
脆弱性候補が特定され、中には Firefox の
XSLT 処理エンジンに 20 年間潜伏していた
Use-After-Free脆弱性も発⾒された。しかし修

 
2 クロスサイトスクリプティング、ウェブサイトの
脆弱性を悪⽤した攻撃者によるコードをページ閲覧
者に実⾏させる攻撃⼿法。 

正パッチが提供されたのはわずか 97 件にと
どまり、AI による⼤規模な脆弱性発⾒に対し
て⼈間側の対応能⼒が新たなボトルネック
となっている現実が浮き彫りとなった。  

 

D. 考察 

 医療機関のセキュリティ対策において、施
設規模よりもセキュリティ意識と⼈材の充
⾜状況が重要な要因であることが改めて確
認された。セキュリティ⼈材が不⾜している
施設ほどセキュリティ対策への満⾜度が低
く、VPN管理やランサムウェア対策といった
リモート保守やデータ保護に関する⽀援を
必要としていることが判明した。加えて、シ
ステム監査を通じて、病院幹部のセキュリテ
ィに対する関⼼と理解が現場全体のセキュ
リティレベルを左右する最⼤の要因である
ことが明確となった。幹部が積極的に関与す
る病院では院内 SE・システム委員会・⼀般職
員を含む組織全体でセキュリティ対策に取
り組む傾向が⾒られた⼀⽅、関⼼の低い病院
では逆の状態にあり、結果として多くのリス
クを抱えるケースが多かった。経営層の意識
改⾰が、いかなる技術的対策にも先んじる根
本的な課題であるといえる。 

 技術的な観点からは、仮想ブラウザとデコ
イシステムの組み合わせが、既存システムへ
の影響を最⼩限に抑えながら安全なクラウ
ドサービス利⽤を実現する有効な解決策と
なることが⽰された。東北⼤学病院での実証
実験では、1台の電⼦カルテ端末上でゼロト
ラスト型のクラウドサービスと院内ネット
ワークのシステムを両⽴させることに成功
し、地域医療ネットワークシステムを通じた
展開可能性も確認された。クラウド型医療 AI

3 SQL、リレーショナルデータベースのデータに対
し、検索、更新等の処理をするための標準⾔語。 
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の促進には、AI サービスの性能向上だけでな
く、医療機関が安⼼して接続し、利⽤し、⽌
まっても診療を続け、地域で⽀え合うための
ネットワークアーキテクチャが不可⽋であ
り、MMWIN を活⽤した検討を通じ、地域医
療連携ネットワークが地域の⾒張り番とな
りクラウド型医療 AI の安全な社会実装を⽀
える基盤となり得ることが⽰された。 

 複数のユースケースの実証を通じて、既設
のネットワークや地域医療連携システムを
活⽤することで病院側の費⽤・運⽤変更の負
担を抑えながら医療 AI を推進できることが
確認された。遠隔医療ソリューションの活⽤
は離島・僻地の医療格差縮⼩にも有効であり、
院外からの電⼦カルテアクセスの普及は医
師の働き⽅改⾰につながる可能性がある。⼀
⽅で、医療機関ごとに異なるセキュリティレ
ベルやネットワーク構成が導⼊の障壁とな
っており、セキュリティポリシーによっては
HIS系ネットワークのインターネット接続⾃
体が許容されない場合もある。各医療機関が
理想的なセキュリティ状態を維持するため
には、セキュリティ有識者の⽀援とセキュリ
ティ製品の導⼊コストの両⾯における解決
策が引き続き求められる。 

 医療 AI サービスのアーキテクチャについ
ては、従来の仮想マシン型からサーバレス環
境への移⾏が有効であることが⽰唆された。
クラウドプロバイダが提供するマイクロサ
ービスアーキテクチャを活⽤したサーバレ
スへの移⾏は、攻撃範囲の限定、迅速な脆弱
性対応、細粒度の最⼩権限付与によるリスク
低減など、医療情報システムのセキュリティ
要件と⾼い親和性を持つ。このような環境で
は ID ベースのアクセス制御が必要となるが、
AWS IAM、Microsoft Entra ID 等がこれを担
い、ゼロトラストセキュリティモデルの実現
を効果的に⽀援する。サーバレスへの移⾏は

従来、開発者に相応の学習コストと実装負担
を求めるものであったが、AIコーディングエ
ージェントの活⽤によりこれらの障壁が⼤
幅に低減されることが今回の取り組みを通
じて⽰された。AIエージェントは各クラウド
サービスの詳細仕様を代替して実装するの
みならず、XSS 対策・SQLインジェクション
対策・認証認可の基本実装といったセキュリ
ティ対策を標準的に組み込むことで、移⾏プ
ロセスそのものをより安全に進める⼿段と
して有効である。AIコーディングエージェン
トの活⽤は、未経験者の開発参⼊障壁を⼤き
く下げる⼀⽅、経験者がこれを活⽤すること
による恩恵がより多岐にわたることも⽰唆
された。しかしながら、⼀つの指⽰によって
あらゆるセキュリティ対策が網羅されるわ
けではなく、医療・情報・セキュリティの各
専⾨知識を連携させた具体的な指⽰と最終
的な品質確認は引き続き不可⽋である。患者
情報保護をはじめとする医療固有の要件に
対して⽣成 AI が初期段階から網羅的な対応
を⾏うわけではなく、利⽤者側が明確な⽅向
性を持って AI エージェントに臨む必要があ
る。AIエージェントを活⽤した標準化された
開発⼿法への移⾏は従来型の⼈材戦略から
の脱却を促し、医療機関における業務運営の
⼀部として AI エージェントが機能する未来
と、次世代が課題を独⾃に解決していく新た
な道筋を拓くものと考えられる。 

 セキュリティ対策の構造的変容という観
点では、AI ネイティブなセキュリティツール
がもたらす恩恵とリスクの双⽅を医療情報
セキュリティの⽂脈において継続的に注視
していく必要性が⽰されている。Claude 

Mythos Preview による 2 万 3000 件超の脆弱
性発⾒が⽰すように、AI による⼤規模探索能
⼒の登場により、未知の脆弱性を発⾒するこ
と⾃体が最⼤の障壁であるという従来の前
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提は崩れ去り、今や⼈間側の対応能⼒の限界
が新たなボトルネックとなっている。この知
⾒は、セキュリティ専⾨⼈材の慢性的不⾜と
いう医療機関の構造的問題と深く共鳴する
ものであり、AI エージェントによる常時監
視・異常検知・インシデント分析・脆弱性評
価の⾃動化は、医療機関が⻑年抱えてきたこ
の課題に対して現実的な補完⼿段となりう
る。 

 これらの課題に対しては、医療機関のセキ
ュリティレベルを正確に把握し、それに応じ
た適切な対策を講じることが重要である。ア
セスメント→セキュリティ対策→監査・訓練
→⼈材育成・意識改⾰のサイクルを継続的か
つ定期的に実⾏するために、本研究が開発し
たネットワーク類型化フローチャートおよ
びセキュリティアセスメントツール（IT部⾨
向け 80問・経営層向け 15問・診療所向け 13

問）は有効な基盤となる。システムセキュリ
ティ監査については、200 床以上の医療機関
では 3年に 1回の外部監査と毎年の内部監査
の実施を推奨し、グループ外病院の監査を通
じて開発した 4 段階評価体系と綿密なコミュ
ニケーションプロセスを標準化することで、
医療現場を知る病院職員によるシステムセ
キュリティ監査の有効性が明確に⽰された。
IT-BCP については、計画の⽴案のみならず年
1 回の実際の訓練を通じて GAP を継続的に
確認しブラッシュアップしていくことが、サ
イバーレジリエンスの実現に不可⽋である。
インセンティブ設計の観点では、診療報酬の
施設基準における継続的な取り組みへの評
価、⾦融機関からの借⼊⾦利のディスカウン
トやサイバー保険割引率アップといった⺠
間インセンティブ、さらには優れた取り組み
を⾏う医療機関の認定制度の整備が、セキュ
リティ投資と AI 活⽤への持続可能な動機づ
けとして重要である。 

 今後は、安全・安⼼なネットワーク環境の
整備を医療 DX・データ利活⽤・医療従事者
の働き⽅改⾰を⽀えるインフラと位置づけ、
場所中⼼の医療から⼈間中⼼の医療への転
換を⾒据えた取り組みを推進していくこと
が求められる。地域医療連携ネットワークを
活⽤した共同利⽤モデルの確⽴と、医療・情
報・セキュリティの専⾨家が連携しつつ AI

エージェントを適切に指⽰・監督できる体制
の整備が、その実現に向けた重要な鍵となる。 

 

E. 結論 

 医療 AI の利活⽤は医療の質向上や効率化、
地域格差の解消、医療従事者の負担軽減に⼤
きな可能性を持つものの、セキュリティ⾯で
の課題が普及の障壁となっている。調査の結
果、医療機関では平均して 100 床あたり 1 名
のシステム要員しか配置されておらず、⼈材
不⾜や知識不⾜、ベンダ依存体制という構造
的な問題を抱えていることが改めて明らか
となった。医療機関・ベンダ・ディーラーそ
れぞれへの調査を通じて、保守メンテナンス
⽤回線のセキュリティ不備、クラウドサービ
ス利⽤の停滞、ガイドラインの解釈差による
対応負担など、多層的な課題が浮き彫りとな
った。これらに対しては、外部接続点のネッ
トワーク集約、既存設備を活⽤したセキュア
なネットワークインフラの構成、VPN＋α の
新技術をガイドラインに反映する取り組み、
省庁横断での解説整備が有効な対策として
⽰された。 

 サイバー攻撃はもはや情報システムの障
害ではなく、診療継続性の危機として捉えな
ければならない。電⼦カルテ停⽌、検査遅延、
⼿術延期、救急受⼊制限、そして地域医療全
体への波及は、医療機関が直⾯するサイバー
攻撃の現実である。現在のランサムウェア攻
撃は侵⼊後に内部偵察・権限奪取・横展開・



 

 11 

バックアップ侵害・情報窃取という⼀連のプ
ロセスをたどるため、侵⼊を完全に防ぐだけ
では不⼗分であり、侵⼊後の早期検知が重要
となる。この観点から、デコイは医療機器や
既存端末に⼤きな変更を加えることなく内
部偵察段階での攻撃検知を可能にし、EDR や
NDR と⽐較して医療機関の制約に適合しや
すい⼿段として有効性が確認された。仮想ブ
ラウザはトラストゾーンとゼロトラストゾ
ーンを電⼦カルテ端末上で両⽴させること
で、クラウド型医療 AI 利⽤に伴う外部接続
リスクを低減する現実的な解決策となるこ
とが⽰された。 

 ⽣成 AI を活⽤したサイバー攻撃が激増し
攻撃が⾼度化している現在、境界防御型セキ
ュリティとゼロトラスト型セキュリティを
組み合わせた完全防御をめざす対策だけで
は守り切れない時代となっている。サイバー
攻撃のリスクは常に存在するという前提に
⽴ち、万⼀攻撃を受けても医療の提供を⽌め
ないことが最重要の課題となる。組織全体で
サイバーレジリエンスの考え⽅を実践し、IT-

BCP により攻撃からの回復と医療提供継続
の計画を⽴案した上で、⽇頃より実践訓練を
重ねることが不可⽋である。IT-BCP は復旧⼿
順書ではなく縮退運転の設計図であり、紙運
⽤だけでは⻑期障害に耐えられないため、復
旧優先順位・代替診療・地域内連携・訓練・
ナレッジ共有を包括的に整備する必要があ
る。 

 地域医療連携ネットワークは、情報共有の
仕組みから地域医療を守る共通基盤へと発
展し得る。⼈材不⾜・コスト不⾜・サイバー
リスク・医療 DX・クラウド型 AI 利⽤という
複数の課題に対し、地域での共同利⽤・共同
監視・共同訓練を実現することは現実的かつ
実効性の⾼い⽅策であり、MMWIN を活⽤し
た検討を通じてその可能性が具体的に⽰さ

れた。この課題に対し、仮想ブラウザによる
トラストゾーンとゼロトラストゾーンの両
⽴、ランサムウェア早期発⾒のためのデコイ
システム、セキュリティアセスメントツール
の活⽤など、具体的な技術的解決策の有効性
が確認された。医療機関の特性に応じた体系
的なシステム監査⼿法の確⽴においては、徳
洲会グループ外を含む複数の病院での監査
実施を通じて標準化が⼤きく前進した。監査
を通じて明確となったのは、病院幹部のセキ
ュリティへの理解と関与がセキュリティレ
ベルを左右する最⼤の要因であるというこ
とである。幹部と院内 SE、現場の医療スタッ
フの共通理解と協⼒のもと、内部監査（年 1

回）と外部監査（2〜4年に 1回）を継続的に
実施するサイクルを確⽴することで、セキュ
リティ対策が医療現場の⽇常運⽤に根付い
ていくことが期待される。経営層のセキュリ
ティリテラシー向上、⼈材不⾜を補うための
⽀援体制の構築、責任分界点の明確化、継続
的なセキュリティ対策費⽤の確保など、組織
的な取り組みは依然として不可⽋である。 

 技術的基盤の観点では、この⼀年間で起き
た変化は当初の想定をはるかに超えるもの
であった。AIコーディングエージェントの実
⽤化により、ソフトウェア開発は AI ⽀援型
から AI 駆動型へと本質的なシフトを遂げ、
開発効率・コード品質・セキュリティ実装の
各⾯において従来⼿法との明確な差異が⽣
じている。国家サイバー統括室による ASM

の継続的な調査において、AI駆動型開発への
移⾏後には脆弱性が⼀切検出されなくなっ
たことは、その効果を客観的に⽰す具体的な
成果である。さまざまなセキュリティ実装が
AI エージェントによって開発プロセスに⾃
律的に組み込まれるようになったことは、専
⾨家の知識と経験に依存してきたセキュリ
ティ対策の⺠主化という観点から本質的な
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意義を持つ。また、マイクロサービスアーキ
テクチャを活⽤したサーバレス環境は、アイ
デンティティベースのアクセス制御を前提
として設計されており、概念としては提唱さ
れながらも具体性に乏しいと感じられてき
たゼロトラストを⾃然な形で実装へと落と
し込める基盤となりうる。⽣成 AI 登場以前
に設計された SASE をはじめとする既存のセ
キュリティツールの多くはサーバレス運⽤
を前提としておらず、現在の開発・運⽤環境
の実態と乖離しつつあることも、本研究を通
じて明らかとなった課題の⼀つである。 

 そして 2026 年、Anthropic による Claude 

Code Security の発表は、医療情報セキュリテ
ィの⽂脈においても⾒過ごすことのできな
い画期的な転換点となった。コードベース全
体のデータフローを横断的にトレースし複
雑な脆弱性パターンを検出する推論ベース
の能⼒と、敵対的検証プロセスによる誤検知
の⼤幅な削減、そして検出から修正パッチの
提案・適⽤までをシームレスなワークフロー
で完結させるこの仕組みは、セキュリティ専
⾨⼈材の慢性的な不⾜という医療機関が⻑
年抱えてきた構造的問題に対して現実的な
解を提⽰するものといえる。Claude Mythos は
そのレベルをさらに引き上げており、2 万
3000 件超の OSS 脆弱性を特定し 20 年間潜
伏していたバグをも発⾒したその能⼒は、未
知の脆弱性発⾒が最⼤の障壁であるという
従来の前提を根底から覆すものである。これ
までランサムウェア被害の多くを招いてき
たパスワード設定不備などの基本的な脆弱
性は、こうした AI ネイティブなセキュリテ
ィツールによって⼤幅に改善される可能性
があり、医療 AI サービス⾃体が攻撃の主要
標的となった事例が確認されていないとい
う現実と合わせて考えれば、電⼦カルテネッ
トワークへの接続に過度な恐怖感を抱き新

たな取り組みを忌避してきた医療機関の情
報管理者に対し、実証的な根拠をもって安全
性を説明できる環境が整いつつある。 

 ⼈材育成の観点においても、状況は⼤きく
変わった。AIエージェントを活⽤することで
未経験の⼤学院⽣が物体検出 AI モデルとウ
ェブアプリケーションの開発を独⼒で完遂
できたことは、経験者や専⾨家への依存を前
提とした従来の⼈材戦略からの脱却が現実
のものとなったことを⽰している。AIエージ
ェントは開発ツールであると同時に学習の
ツールでもあり、次世代の医療従事者や研究
者が独⾃に課題を発⾒し解決していく可能
性を、本研究の経験は具体的な形で⽰唆して
いる。医療・情報・セキュリティという三つ
の専⾨領域がこれまでとは異なる形で連携
しながら、患者および市⺠の参画を促しビッ
グデータに依存する医療 AI のさらなる発展
へと繋げていくためには、こうした新しい開
発・運⽤体制の構築を前向きに捉え、悲観的
になりがちであった状況を積極的に転換し
ていく姿勢が求められる。 

 

F. 健康危険情報 

 本研究の対象は、医療機関やネットワーク、
セキュリティ対策等であり、被験者の⾝体的
健康に直接的な危険を及ぼすものではない。
医療 AI サービスの利⽤促進が最⼤の⽬的
で、個⼈情報漏洩のリスクに対しては、厳格
な匿名化プロセス、暗号化技術の徹底的な適
⽤、アクセス権限の厳密な管理、データ処理
における最新のセキュリティガイドライン
準拠等の対策を講じ、リスクを最⼩化し、よ
り安全な情報管理システムの構築を実現す
ることである。被験者の情報保護を最優先に、
慎重かつ倫理的なアプローチを取る。 
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