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研究要旨

　 デジタル技術を活用し建築環境衛生管理を効率的に行うための建築環境衛生管理基準のあり方を検

討するために、関連する技術開発の動向を把握して基礎資料とすることを目的とし、建築環境衛生に

関連する既存技術、技術開発動向を継続的に収集し、整理した。

環境衛生管理のためのデジタル技術の適応として、感染症対策のために、デジタル技術を利用する

試みについて情報を収集した。COVID-19 パンデミックによって感染症対策のために、デジタル技術

の利用の試みが行われており、その基礎として室内環境検知による感染リスク推定の方法として、特

に環境中トレーサーを用いた感染リスク推定について整理した。ウイルス濃度の検知技術は開発段階

にあり、今後の実用化が期待されている。環境中トレーサー（室内空気質）、空調換気設備、在室者

行動などの間接的な情報については、複数の要素を検知し感染リスクを推定するための技術が検討さ

れ、実用化されている事例がある。 

建築物衛生法の環境衛生管理項目に対するデジタル技術の導入例を関連企業等から取得し、デジタ

ル技術導入に関する研究段階の知見について、企業及び大学などの研究機関から収集した。まずは、デ

ジタル技術を活用する際の課題について、スマートビルのガイドラインから抽出し整理した。現状で

は、設備機器のデータに「どのような機器か」「どの場所に設置されているか」といったメタデータが

十分に表現されていないため、データの横断的な利活用が難しいといった「データの意味／情報の不

足」の課題がある。また、空間情報の表現の必要性や、データ標準化ができていないことにより専門知

識がないとデータを正しく判断し現象を理解することが難しいこと、ユースケースの多様化への対応、

システムの大規模化／複雑化によるセキュリティ対策や運用の課題があること等を整理した。次に、

デジタル技術を活用する際のセキュリティ対策の強化が必要となることから、その内容を整理した。

基本方針の策定や、脅威の分類と対策要件の整理、建物の設計・施工・運用管理等のフェーズ等のライ

フサイクルに応じたセキュリティ対策をとること、外部ネットワークへの接続対策、IoT デバイスの認

証機能やデータの暗号化等のセキュリティ強化、監視とインシデント対応について、スマートビルの

ガイドラインから抽出し整理した。更に、デジタル技術を活用するために、センシング機器の信頼度の

確保が重要であるため、講ずる対策を整理した。データの品質管理、誤ったデータやノイズを排除する

データフィルタリングの必要性、ネットワーク切断時のデータ欠損防止のためのデータ一時保存等の

機能を有すること、デバイス認証、定期的な構成とメンテナンスの必要性、トラブル発生時の原因特定

活用のための通信ログ記録をとる等、これらの対策を講じることで、センシング機器の信頼度を向上

させ、データの正確性と信頼性を確保できると考えられる。以上、デジタル技術導入に関する現状、デ
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ジタル技術を活用する際の課題、そしてその活用時のセキュリティ対策とセンシング機器の信頼度に

ついて、情報を整理した。

A．研究目的 

デジタル技術を活用し建築環境衛生の維持向

上を効率的に行うために、技術開発の動向を把握

して建築環境衛生管理基準のあり方を検討する

ための基礎資料とすることを目的とする。建築環

境衛生における課題を整理し、その維持向上に資

する要素を明確するとともに、建築環境衛生に関

連する既存技術、技術開発動向を収集整理する。 

B．研究方法 

 環境衛生管理のためのデジタル技術の適応と

して、感染症対策のために、デジタル技術を利用

する試みについて情報を収集する。COVID-19 パ

ンデミックによって感染症対策のために、デジタ

ル技術の利用の試みが行われており、その基礎と

して室内環境検知による感染リスク推定の方法

として、特に環境中トレーサーを用いた感染リス

ク推定について整理する。また、建築物衛生法の

環境衛生管理項目を中心に、今後の環境衛生管理

に資するデジタル技術の導入例について、関連す

る企業等からデジタル技術に関する情報を収集

し整理する。

C．研究結果 

C1．環境衛生管理のためのデジタル技術の適応 

C.1.1. 室内環境検知による感染リスク推定

室内環境中で健康影響を及ぼす物質には、病原

体（ウイルス、細菌、真菌など）、アレルゲン

（カビ、ダニ、ゴキブリ等の昆虫、ペットの毛・

フケ、花粉など）、化学物質（燃焼ガス、揮発性

化学物質、オゾンなど）、病原体・アレルゲン・

化学物質を含む粒子（粉塵、ハウスダスト）など

がある。空気を介して伝播する病原体には、新型

コロナウイルス、インフルエンザウイルス、水痘

ウイルス、麻疹ウイルス、風疹ウイルス、ノロウ

イルス、レジオネラ属菌、結核菌、マイコプラズ

マ、百日咳菌などがある。

図 1 に示すように、空気中の物質濃度は、その

発生量と換気量によって推定される。空気中の病

原体濃度は健康リスクの基礎情報であり、その濃

度は病原体発生量と換気量によって推定される。 

表 1 に、室内環境検知と感染リスクに係る項目

を示す。検知の対象には、ウイルス濃度などの感

染リスクの直接的な要因、在室者の行動、室内空

気質、空調換気設備などの感染リスクの間接的な

要素が挙げられる。直接的な検知については、ウ

イルスの検知技術が開発段階にあり、今後の実用

化がきたいされている。また、間接的な要素につ

いては、複数の要素を検知して感染リスクを推定

するための技術が検討され、実用化されている事

例がある 1)-12)。 

C.1.2.環境中トレーサーを用いた感染リスク推定

換気を定量化するためには、給排気風量を測定

する風量法とトレーサー法がある。トレーサー法

は、建物隙間を介する通気や他室との相互換気等

がある場合でも定量化が可能である。

換気量の測定では、CO2や SF6 などのガスを用

いたトレーサーガス法が用いられている。空間で

発生量が想定（例えば、人体の CO2 発生量）でき

る物質は、トレーサーとして利用できる。

図 2 に示すように、トレーサー法によって、空

間全体（換気量、換気回数）、分布（空気齢、局所

換気回数）、多空間（相互換気量、換気回路）に関

する換気量が算出される。換気量と病原体発生量

から、その濃度が算出され、感染リスク評価の基

礎情報となる。なお、新型コロナウイルスの室内

濃度から感染リスクを推定した事例がある 12)-16)。 
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表 2 に換気量の推定方法を示す。環境中トレー

サー濃度の情報数によって、空間の平均濃度や分

布、変化などの推定レベルが制約される。 

 

 

Cp:病原体濃度
（ウイルス,菌等）

① 病原体発生(感染者)
人数,行動,体温など

② 室内環境
②₋1 発生量

人体,建築物,家具,生活用品,調理,ゴミ,カビ,ダ
ニ,外気(PM,花粉等)など

②₋2 空気質
粒子(エアロゾル,アレルゲン,粉塵等),CO2等ガス,
臭気,温湿度,気流など

②₋3 換気空調
風量、温湿度設定など

Q:換気量

Mp:病原体発生量
症状,活動,マスク等

検知 感染リスク推定

Q＝Ms/ΔCs ‥‥‥‥1

Cp=Mp/Q ‥‥‥‥2

Q:換気量(Ventilation rate) 
Ms:発生量(Release rate)
ΔCs:濃度差(Concentration between 

inside and outside)
Mp:病原体発生量(Release rate of 

pathogen)
Cp:病原体濃度(Concentration of 

pathogen)

図 1 室内環境検知と感染リスク推定の基本枠組 

備考検知に基づく推定検知対象

・IoT
・AI等による分析

・在室の有無、通過人数
・体温（発熱）
・体温（発熱）、在室者数
・感染者の在室確率

・人感(動態)
・放射温度
・熱画像
・感染情報

① 病原体発生
(感染者)

② 室内環境

・BIM（Building Information Modeling）
・AI等による分析

・発生量
・建築物,家具からの発生量
・生活用品,調理,ゴミからの発生量
・結露,カビ,ダニ等に伴う発生量
・侵入量

・人体：①と共通
・建築情報（設計図書,家具情報等）
・生活情報（購入履歴,生活習慣）
・室内環境情報（結露やカビ,ダニ）
・外気情報（気象,PM2.5,花粉等)

②₋1 発生量

・BEMS（Building Energy Management System）
・AI等による分析

②₋1 発生量と②₋2 空気質から換気量を推定

・測定器（粒子(エアロゾル,アレルゲン,粉
塵等),CO2等のガス,臭気,温湿度,気流）

・測定値による分析（結露、カビ、ダニ、ア
レルゲンなど）

・室内環境指標（温熱環境、空気環境））

②₋2 空気質

・BEMS（Building Energy Management System）
・AI等による分析

②₋3 換気空調から換気量を推定

・外気量、循環量（OA,EA,SA,RA）
・設定温湿度
・設定CO2濃度

②₋3 換気空調

・ウイルス濃度の測定分析：PCR（Polymerase Chain Reaction）,バイオエアロゾルセンサー（UV）、ウイルスセンサー（人工DNAアプタマー）
・AI等による分析

感染リスク

表 1 室内環境検知と感染リスクに係る推定 
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トレーサー発生量
例：在室人数・行為の検知
によってCO2発生量を推定

トレーサー濃度
例： CO2濃度計、BEMS

換気量の算出

換気量、換気回数、空気齢、
局所換気回数、相互換気量、
換気回路

病原体発生量
例：感染者数等を検知
し病原体発生量を推定

病原体濃度
例： 平均濃度、分布

感染リスク

図 2 環境中のトレーサーを用いた病原体濃度の推定  

表 2 トレーサー法による換気量推定 

基本式及び計算手法の例推定方法換気の指標

基本式：トレーサー質量収支式

空間容積, 空間濃度, 給気濃度, 換気量, 発生量

換気量・換気回数:濃度変化,濃度減衰,濃度上昇から、算出

トレーサーの発生量と濃度から、空間の換
気量・換気回数を算出する。
病原体発生量を想定すると、空間の病原体
濃度を推定することが出来る。

換気量・換気回数

空気齢:点のCO2濃度減衰から空気齢は式(1)により得られる。

･･･(1)

:局所空気齢[h]、 外気濃度[m3/ m3]、 時刻tにおける室内濃度

[m3/ m3]、 時刻t0における室内濃度[m3/ m3]

局換気回数:N＝1/

トレーサーの発生量と空間内濃度分布・変
化から、空間の各点の空気齢、局所換気回
数を算出する。
病原体発生量を想定し、空間の病原体濃度
の分布を推定することが出来る。ただし、
発生源に分布がある場合は、CFD等による
解析が必要となる。

空気齢、局所換気回数

基本式：複数空間のトレーサー質量収支の連立式

空間iの容積, 空間iの濃度, 風量マトリックス, 発生量
マトリックス
計算手法：微分方程式の数値解法（ルンゲ=クッタ法、New mark β
法、EXCELソルバー等）

複数空間のトレーサーの発生量と濃度から、
相互換気量・換気回数を算出する。
病原体発生量と発生する空間を想定すると、
発生する空間から他の空間に移動し、それ
ぞれの空間の病原体濃度を推定することが
出来る。

相互換気量・換気回路
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C2．環境衛生管理におけるデジタル技術の現状 

C2.1.デジタル技術の現状 

表 3 に、環境衛生管理に資する項目ごとにその

技術概要を示し、実装の技術を紹介する。本表は、

令和 5 年度の追加更新情報である。整理する項目

は、建築物環境衛生管理基準の項目（空気環境の

調整、給水及び排水の管理、清掃及びねずみ等の

防除）を踏まえて、空気環境の調整に資するもの

を“空気”、給排水及び排水の管理に資するものを

“水”、清掃及びねずみ等の防除に資するものをそ

れぞれ“清掃”・“ねずみ”、様々な技術を統合して

管理するものを“総合”、それ以外を“その他”と

している。近年、スマートビルディング（スマート

ビルともいう）の市場規模が大きくなっている。

スマートビルは、IoT (Internet of Things)・ AI

(Artificial Intelligent) などの技術を用いて、既存

の設備制御システムでは実現が難しかった高度な

省エネ（脱炭素、気候変動対応）や快適性・利便性

の向上等だけではなく、データを活用した新たな

価値を提供するプラットフォームとして機能して

いるとされている 17）。特に「BEMS（Building

Energy Management System）」は、空調等をセン

シング・分析するシステムであり、環境衛生管理

の空気環境の調整への使用可能性が期待されてい

る。

C2.2.デジタル技術の可能性 

スマートビルとは、建物内の設備やシステムを

デジタル技術で統合し、効率的な運用、快適な環

境、安全性の向上を実現する次世代型の建物を指

すとされている。デジタル技術を活用する際の課

題について、スマートビルの「スマートビルシス

テムアーキテクチャガイドライン」17)から抽出し

整理する。

1）データの意味／情報の不足

現状では、設備機器のデータに「どのような機

器か」「どの場所に設置されているか」といったメ

タデータが十分に表現されていないため、データ

の横断的な利活用が難しい。

2）空間情報の表現の必要性

設備のメタデータとして空間情報を表現する

ことは可能だが、設備とは独立した「空間」とし

て表現することが適切であり、これが十分に実

現されていない。

3）データの標準化の不足

データ名称や構造が標準化されていないため、

建築・設備ドメインの専門知識がないとデータの

意味を正しく理解することが難しい。

4）ユースケースの多様化への対応

スマートビルのビジョンに基づくユースケース

の詳細検討が進んでおらず、新たな概念の抽出や

関連付けの詳細化が必要である。

5）システムの複雑化

外部ネットワークへの接続や IoT デバイスの導

入により、システムが大規模化・複雑化しており、

セキュリティや運用の課題が増加している。

これらの課題を解決するためには、データモデ

ルの標準化、空間と設備の関係性の明確化、セキ

ュリティ対策の強化などが必要とされている。

C2.3.デジタル技術活用時のセキュリティ対策 

デジタル技術活用時のセキュリティ対策として、

スマートビルのガイドライン 17)から、その内容を

抽出し整理する。

1）基本方針の策定

ビルシステムにおけるセキュリティ対策の汎用

的な基本方針については、経済産業省が策定した

「サイバー・フィジカル・セキュリティ対策フレ

ームワーク（CPSF）」等を参考に定めることが望

ましいとされている。

2）脅威の分類と対策要件の整理

建物内の場所や機器の種類ごとに脅威を分類し、

それぞれに対して想定されるインシデントやリス

ク源を特定し、対策要件をポリシーレベルで整理

するのが望ましい。
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3）ライフサイクルに応じた対応策 

設計、施工、運用管理などのフェーズごとに取

るべきセキュリティ対応策を明確化するとよい。 

4）外部ネットワークへの接続対策 

外部ネットワークへの接続が必要な場合、通信

の暗号化や認証・認可の仕組みを導入し、不正ア

クセスを防止する。 

5）IoT デバイスのセキュリティ強化 

IoT デバイスの認証機能やデータの暗号化を実

施し、デバイス間の通信を安全に保つ。 

6）監視とインシデント対応 

不正な通信を検知・遮断する機能をネットワー

クに実装し、インシデント発生時の迅速な対応体

制を整備する。 

 

これらの対策を講じることで、スマートビルの

セキュリティを強化し、システムの安定運用を実

現できるとされている。 

 

C2.4.センシング機器の信頼度確保 

 デジタル技術を活用するために、センシング機

器の信頼度の確保が重要である。機器の信頼度確

保について、スマートビルシステムアーキテクチ

ャガイドライン 17)から、その対策を抽出し整理す

る。 

1）データの品質管理 

センシング機器から取得したデータに対してバ

リデーションを実施し、所定のデータ形式や構文

チェックを行うことで、信頼性の高いデータのみ

を受信するとよい。 

2）データフィルタリング 

センシング機器が提供するデータに対して異常

値を判定し、フィルタリングを実施する。これに

より、誤ったデータやノイズを排除可能となる。 

3）ネットワーク切断時のデータ保存 

センシング機器がネットワーク切断時にデータ

を一時保存し、復旧後に送信する機能を持つこと

で、データ欠損を防止することが可能となる。 

4）デバイス認証 

センシング機器を認証し、正規の機器からのデ

ータのみを受信する仕組みを導入する。これによ

り、不正なデバイスからのデータを排除すること

が可能となる。 

5）定期的な校正とメンテナンス 

センシング機器の精度を維持するために、定期

的な校正やメンテナンスを実施するとよい。 

6）通信ログの記録 

センシング機器のデータ送信に関する通信ログ

を記録し、トラブル発生時の原因特定に活用する。 

 

これらの対策を講じることで、センシング機器

の信頼度を向上させ、データの正確性と信頼性を

確保できると考えられる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

- 16 -



 

表 3 環境衛生管理におけるデジタル技術の事例 

項⽬ 内容（技術等）注） 

空

気 
⽔ 

清

掃 

ね

ず

み 

総

合 

そ

の

他 

 

  ○     ○ ○ 

中⼩規模ビル（延床⾯積 3,000m²以下）向けソリューション： 

・スマートフォンを使⽤してエントランスやエレベーターのセキュリティを解除 

・カメラと連動してモニター管理＋データはクラウド保存で記録装置不要 

・低コストでの導⼊が可能、セキュリティカードの発⾏管理業務を低減 

・設備異常時にメール配信＋技術者派遣、現地の映像を確認しながらリモートで初期対応可能 

        ○ ○ 

建物運営管理⽀援サービス： 

・ビル運営管理情報をクラウドによって「⾒える化」 

・いつでもどこでも⾒られるため、よりスピーディーな対応が可能 

・複数ビルの運営管理情報を⼀元管理でき、運営管理業務を効率化 

○       ○   
ビル全体の省エネルギー推進サポート： 

・テナントがパソコンからエネルギー使⽤量を確認、空調や照明を制御 

○       ○ ○ 

BIM とデータベースを連携、全体最適を視野に⼊れたデータドリブンな設計⼿法の確⽴： 

・BIM とデータベース連携による設計の効率化 

・BIM とデータベースを活⽤したデータプレチェックによる設計の⾼品質化 

・BIM を活⽤したトータルカーボン算出の試⾏・実践を通じ、エネルギー効率や環境を最適化す

るデザインの推進 

・IoT センシングと建物運⽤フェーズの BIM モデルを統合。オフィス内のデータ（温湿度などの

環境・在室者情報）がリアルタイムに３D で可視化。従業員は⾃⾝のパソコンやデジタルサイネ

ージなどを通じて、オフィス内の環境をいつでも把握。 

 ←均質でない環境をつくり、コノミヤその⽇の体調などで環境を選択（ウェルビーイングなオ

フィス環境の構築）。 

○       ○ ○ 

ビルディングオートメーションシステム： 

統合コントローラが各種設備を統合し、連携制御することで建物全体の省エネルギーや安全性・

利便性を向上 

確認を要する画⾯が⾃動的に表⽰され、トラブル発⽣時のスムーズな対応が可能。監視⽤の PC は

汎⽤ PC を利⽤可能 

多彩なセンサーを使ってアクチュエータを制御し、快適な温熱環境と建物の省エネルギーを実現 

チャートや⽇週⽉年報、警報・状態変化・操作情報の履歴を活⽤して管理品質が向上 

クラウドサービスを利⽤して効率的な管理を実現 

（次のページに続く） 
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項⽬ 内容（技術等）注） 

空

気 
⽔ 

清

掃 

ね

ず

み 

総

合 

そ

の

他 

 

○       ○ ○ 

ビル向けクラウドサービス： 

IoT 技術を利⽤してビルのエネルギー管理や設備管理業務の効率化を図り、管理コストの削減を実

現 

時間や場所を選ばずに確認でき、関係者間での情報共有を促進 

気象データを⽤いたエネルギー使⽤量の予測や、電⼒逼迫状況に応じた受電電⼒の抑制が可能 

○           
セル型空調システム： 

セントラル空調において吹出⼝単位で変⾵量を制御 

○         ○ 

研究施設向け⾵量制御システム： 

研究施設、感染症対応病床などにおいて、室内空気の温度・湿度・圧⼒・気流・清浄度を厳密に

制御 

サッシセンサ、⾼速 VAV、ヒュームフードモニタ、⼈検知センサー 

○       ○ ○ 

CO2 濃度制御搭載製品： 

・業務⽤換気機器は、天埋型・天吊型・露出型・屋外設置型等、部屋⽤途・規模にあわせた商品

展開 

・CO2 センサーは、NDIR ⽅式 

・リモコンに⼆酸化炭素濃度表⽰/空気の状態やメンテナンス時期を⾊で知らせる機能有 

・⼆酸化炭素濃度に応じた換気量⾃動制御（リニア制御の場合、濃度判定は 30 分。⼆酸化炭素濃

度が 700ppm 以下の場合は弱ノッチ運転となる） 

・クラウド型空調コントロールサービスで空調・換気・各設備（照明、センサースイッチ、防犯

設備、⽕災警報、熱源機器、電⼒系、AHU 等）がつながり、まとめて管理 

○           

スマート空調システム： 

・オフィス向け 

・天井内に空調空気を直接供給し、天井⾯の約 10m 毎に設置した軽量⼩型のファン付吹出⼝（以

下 FDU※）を⽤いるダクトレス空調⽅式 

・FDU の⾵量設定は PC やタブレット端末などを⽤いて、在室者が 1 台単位で⾃由に操作可能 

・FDU の⾵量制御専⽤の制御配線は不要 

・FDU に給気ダクトを接続する必要がなく、かつ、シンプルな電⼒配線のみで構成 

・ダクト⼯事量の削減、運⽤後のレイアウト変更が容易 

（次のページに続く） 
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項⽬ 内容（技術等）注） 

空

気 
⽔ 

清

掃 

ね

ず

み 

総

合 

そ

の

他 

 

        ○ ○ 

ビル監視向け統合システム： 

オープンシステムでコストを削減。中央監視システムのほか、電⼒、空調/ 熱源、照明、防災、

セキュリティ/ 防犯/ ⼊退室/ 駐⾞場などのサブシステムとしても使⽤可能 

          ○ 

IoT ガス報知器： 

・LTE 通信機能付きガス警報器をリース⽅式（5 年間）で提供 

・アプリと連携して⾃宅の異常や災害情報をスマートフォンに通知 

・停電時に内蔵バッテリーにより最⼤ 2 ⽇間作動 

          ○ 

太陽光発電システム： 

・毎⽇の電気を、可能な限り太陽光発電でまかなう 

・余った電気は蓄電池にためる 

・給湯の光熱費削減に寄与 

          ○ 

家庭⽤蓄電池の遠隔制御： 

・電⼒需給バランスを維持するために、電⼒供給量の変動に応じて、電⼒需要 

量を抑制・創出する 

・家庭⽤蓄電池を⽤いた調整⼒の創出 

    ○       

⾃⽴型掃除ロボット： 

AI と 3D カメラによるマッピング機能による⾃動清掃、PC でスケジュール設定 

割れたガラス、⼩⽯・コンクリート、粉塵等に対応 

    ○ ○     
IoT 害⾍検知システム： 

・特定の場所にセンサー（電源不要）を設置し、害⾍の存在を検知すると通知・記録 

      ○     
デジタル害⾍駆除ソリューション： 

・害⾍センサー、トラップを設置し、定期的に送信されるレポートにより適切な駆除が実施可能 

○       ○ ○ 

ワイヤレスセンサーネットワーク： 

＜ビル・商業施設 ⼯場・プラント＞ 

・建物施設の状態監視、AI による駐⾞⾞両監視、電気設備等の監視制御、照明・空調コントロー

ル、防災システムのための無線インフラ整備 

（次のページに続く） 

- 19 -



 

項⽬ 内容（技術等）注） 

空

気 
⽔ 

清

掃 

ね

ず

み 

総

合 

そ

の

他 

 

注） 

技術等の内容について、引⽤⽂献を基に編集した。 

引⽤⽂献： 

1） https://www.hbs.co.jp/products/builmirai/ 

2） https://www.hbs.co.jp/products/kanri/support/uneikanrishien.html 

3） https://www.hbs.co.jp/products/solution/bivale/service/energy_saving/ 

4） https://www.nihonsekkei.co.jp/news/detail_19702/ 

5） https://www.azbil.com/jp/product/building/system/building-automation-system/savic-net-G5/index.html 

6） https://www.azbil.com/jp/product/building/building-cloud-service/index.html 

7） https://www.azbil.com/jp/product/building/cell-airflow-control/index.html 

8） https://www.azbil.com/jp/product/building/airflow-control-system/index.html 

9） https://www.ac.daikin.co.jp/va/kinou1 

10） https://www.sanki.co.jp/service/technology/article/detail183.html 

11） https://eee.tokyo-gas.co.jp/lp/joy/watcher/lp/ba/index.html 

12） https://www.tepco.co.jp/ep/notice/pressrelease/2022/1663085_8667.html 

13） https://www.tepco.co.jp/ep/kurashi/denka/index-j.html 

14） 例えば、 

https://www.kyocera.co.jp/newsroom/news/2024/002520.html 

15） https://www.plibot.co.jp/products/kemaro_k900/ 

16） https://www.astina.co/work/insect-detector/ 

17） https://iot.telenor.com/wp-content/uploads/2020/06/Telenor-Connexion-Case-Study-Anticimex-JP.pdf 

18） https://www.kandenko.co.jp/business/service42.html 
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E．結論 

 COVID-19 パンデミックを契機に感染症対策

にデジタル技術を利用する試みがある。その基礎

として、環境中トレーサーを用いた感染リスクの

推定について整理した。ウイルス濃度の検知技術

は開発段階にあり、今後の実用化が期待されてい

る。環境中トレーサー（室内空気質）、空調換気設

備、在室者行動などの間接的な情報については、

複数の要素を検知し感染リスクを推定するため

の技術が検討され、実用化されている事例がある。 

 建築物衛生法の環境衛生管理項目に対するデジ

タル技術の導入例を関連企業等から取得し、デジ

タル技術導入に関する研究段階の知見について、

企業及び大学などの研究機関から収集した。まず

は、デジタル技術を活用する際の課題について、

スマートビルのガイドラインから抽出し整理した。

現状では、設備機器のデータに「どのような機器

か」「どの場所に設置されているか」といったメタ

データが十分に表現されていないため、データの

横断的な利活用が難しいといった「データの意味

／情報の不足」の課題がある。また、空間情報の表

現の必要性や、データ標準化ができていないこと

により専門知識がないとデータを正しく判断し現

象を理解することが難しいこと、ユースケースの

多様化への対応、システムの大規模化／複雑化に

よるセキュリティ対策や運用の課題があること等

を整理した。次に、デジタル技術を活用する際の

セキュリティ対策の強化が必要となることから、

その内容を整理した。基本方針の策定や、脅威の

分類と対策要件の整理、建物の設計・施工・運用管

理等のフェーズ等のライフサイクルに応じたセキ

ュリティ対策をとること、外部ネットワークへの

接続対策、IoT デバイスの認証機能やデータの暗

号化等のセキュリティ強化、監視とインシデント

対応について、スマートビルのガイドラインから

抽出し整理した。更に、デジタル技術を活用する

ために、センシング機器の信頼度の確保が重要で

あるため、講ずる対策を整理した。データの品質

管理、誤ったデータやノイズを排除するデータフ

ィルタリングの必要性、ネットワーク切断時のデ

ータ欠損防止のためのデータ一時保存等の機能を

有すること、デバイス認証、定期的な構成とメン

テナンスの必要性、トラブル発生時の原因特定活

用のための通信ログ記録をとる等、これらの対策

を講じることで、センシング機器の信頼度を向上

させ、データの正確性と信頼性を確保できると考

えられる。以上、デジタル技術導入に関する現状、

デジタル技術を活用する際の課題、そしてその活

用時のセキュリティ対策とセンシング機器の信頼

度について、情報を整理した。 
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