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研究要旨 

 クラウド上の医療 AI サービスの活⽤は、医療従事者の働き⽅改⾰や医療の均霑化に重要
な役割を果たすことが期待されている。特に、専⾨医不在など医療資源が不⾜している離島
や僻地における医療レベルを都市部に近づける可能性を持つ⼀⽅で、個⼈情報保護やランサ
ムウェアをはじめとするサイバー攻撃対策が喫緊の課題となっている。本研究では、医療機
関が安全かつ経済的にこれらのサービスを利⽤できる環境の整備を⽬指し、複数のアプロー
チによる包括的な調査・検証を実施した。まず、地域医療ネットワークシステムを活⽤し、
⼤規模なアンケート調査を実施、さらに 26 医療機関への事前アンケートと対⾯ヒアリング
による 2 段階の詳細調査を⾏い、医療機関の実態把握に努めた。その結果、半数以上が AI 活
⽤に前向きな姿勢を⽰す⼀⽅で、システム要員の深刻な不⾜や、ベンダーへの依存度の⾼さ、
新しい知識習得のための時間確保が困難であるなどの課題が明らかになった。また、紹介な
どの業務の効率化や、ランサムウェア、災害を想定したバックアップ機能の必要性が強く求
められていることも判明した。これらの課題に対応するため、仮想ブラウザとランサムウェ
ア対策デコイの実証実験を実施し、端末の動作に影響を与えることなくクラウド上の AI サ
ービスの安全な利⽤とデータの受け渡し、また、ランサムウェアの早期発⾒に有効であるこ
とが確認された。さらに、医療機関のネットワーク構成をセキュリティガバナンスの点から
4 段階に類型化し、それぞれの段階に応じた適切なセキュリティ対策を整理した。システム
監査に関しては、徳洲会グループの病院をモデルケースとして、厚⽣労働省の最新ガイドラ
インに準拠した監査⼿法の開発と実証を⾏った。特に、グループ外の病院への展開を視野に
⼊れ、監査項⽬や提出資料の⾒直しを⾏い、標準化された監査⼿法の確⽴に向けた基盤を構
築した。医療 AI 開発の⾯では、感染症起因菌同定⽀援システムやファブリー病スクリーニ
ングシステム、⽣成 AI を利⽤した遺伝カウンセリングの開発を進めた。また、使⽤頻度の変
動に対応したコスト最適化と運⽤効率化を⽬的として、サーバレスアーキテクチャへの移⾏
を進めており、ゼロトラストセキュリティモデルの実装についても検討を⾏っている。今後
は、これらの知⾒をもとに、標準化されたシステム監査⼿法の確⽴とセキュリティ対策の実
装を進め、医療 AI の安全な利⽤環境整備と普及促進を⽬指していく。特に、医療機関のシス
テム要員不⾜やセキュリティ対策の課題に対する実践的な解決策の確⽴が重要となる。 
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A. 研究⽬的 

近年、ディープラーニング等 AI 技術の⾶

躍的な進歩により、医療 AI の有⽤性が広く
認識され、医療の質向上や医療従事者の負担

軽減などの実証が進められている。特に、
2024 年 4 ⽉からの医師の時間外労働の上限

規制や、2025 年に向けた医療、介護の担い⼿
不⾜の深刻化を背景に、医療 AI の活⽤は急

務となっている。医療 AI は、医療従事者の
業務効率化や医療レベルの⾼度化、患者サー

ビスの向上に加え、専⾨医不在の離島や僻地
における医療の地域格差解消にも⼤きな可

能性を持つ。しかし、その多くはインターネ
ット上のクラウドに存在する⼀⽅、医療機関

の電⼦カルテ等はインターネットから分離
された閉じた環境にあり、特にカルテ端末か

らの利⽤の普及が進んでいるとは⾔い難い。
さらに個⼈情報保護への配慮が求められる

中、ランサムウェアをはじめとしたサイバー
攻撃の危険性も⾼まっており、対策が求めら

れている。これらの課題に対応するため、本

研究では医療機関の類型化に基づいた最適

なネットワークセキュリティ構成とシステ
ム監査のルールを確⽴する。具体的には、国

⽴成育医療研究センター(NCCHD)と医療
AI プラットフォーム技術研究組合(HAIP)の

連携により、秘密分散、多要素認証、暗号化
アルゴリズム、閉域網などの検証を⾏い、医

療 AI サービスの開発から評価、実装までを
⼀気通貫で提供するプラットフォームの構

築を⽬指す。さらに、東北⼤学が主導する地
域医療ネットワークシステム MMWIN の活

⽤や、徳洲会グループにおけるシステム監査
の標準化など、具体的な実証を通じて、医療

機関の電⼦カルテ端末から医療 AI をセキュ
アに、かつリーズナブルな費⽤で利⽤するた

めの技術や⽅策を確⽴する。これにより、安
全性を担保しながら、医療 AI サービスの普

及促進と、医療技術のさらなる発展につなげ
ることを⽬指す。 

 
B. 研究⽅法 
 本研究では、医療機関におけるセキュリテ
ィ対策の現状把握と実効性の⾼い対策の確
⽴に向けて、複数のアプローチによる調査・
検証を実施した。 
 まず、近年増加する医療機関へのランサム
ウェア被害について、特に 2024 年度に発⽣
した事例に注⽬し、被害内容、原因、経済的
損失、復旧時間などを分析した。次に、医療
機関のネットワークセキュリティ対応の実
態を把握するため、設⽴⺟体、病床数、地域
性を考慮して選定した全国 26 医療機関（24
病院、2 診療所）に対して、2 段階での調査
を実施した。具体的には、事前アンケートに
よる基礎情報の収集（Step1）と、その回答を
踏まえた直接訪問によるヒアリング（Step2）
を⾏い、システム管理⽅法、セキュリティ⼈
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材の配置状況、厚労省セキュリティチェック
リストの活⽤状況、システム監査の実施状況、
IT-BCPへの対応などを詳細に調査した。 
 また、2023 年 5 ⽉に公表された厚⽣労働
省「医療情報システムの安全管理に関するガ
イドライン第 6.0版」に基づき、システム監
査の標準化に向けた取り組みを進めた。特に、
徳洲会グループ内外の医療機関で実証的な
監査を実施し、監査項⽬や提出資料の⾒直し
を重ねることで、より実効性の⾼い監査⼿法
の確⽴を⽬指した。 
 技術⾯では、東北⼤学病院において「仮想
ブラウザ」や「ランサムウェア対策⽤デコイ」
を⽤いた実証実験を⾏い、地域医療ネットワ
ークシステムにおけるセキュリティサービ
スの展開可能性を検討した。さらに、医療 AI
開発の基盤として、TensorFlow や PyTorch
を活⽤した画像認識システムの構築、Docker
によるコンテナ化、クラウドサービス（AWS、
Azure）を活⽤したデプロイ環境の整備を⾏
い、サーバレスアーキテクチャへの移⾏とゼ
ロトラストセキュリティモデルの実装に向
けた検証を進めた。 
 これらの調査・実証を通じて、医療機関の
類型に応じた最適なネットワーク構成とセ
キュリティ対策の指針を⽰すとともに、クラ
ウド上の医療 AI サービスの安全な利⽤環境
の確⽴を⽬指した。 
 
C. 研究結果 
 本研究の結果として、医療機関におけるセ
キュリティ対策の現状と課題、および具体的
な技術的解決策の有効性について、多くの知
⾒が得られた。詳細については、続く 5件の
分担研究報告書にまとめているので、以下で
はその概要を記す。 
 医療機関へのランサムウェア被害の実態
調査では、2021 年のつるぎ町⽴半⽥病院、

2022 年の⼤阪急性期・総合医療センター、
2024 年の岡⼭県精神科医療センターなどの
事例分析を通じて、共通する脆弱性と被害パ
ターンが明らかになった。特に、VPN機器の
既知の脆弱性を悪⽤した攻撃や、バックアッ
プ体制の不備が主な要因となっており、被害
を受けた医療機関では電⼦カルテシステム
の停⽌や診療制限を余儀なくされ、復旧まで
に約 2 ヶ⽉を要するケースが多く⾒られた。
経済的損失も、復旧費⽤と診療停⽌による逸
失利益を合わせると数⼗億円規模に及ぶこ
とが判明した。 
 医療機関の実態調査では、宮城県内 330施
設へのアンケートと、全国 26 医療機関（24
病院、2 診療所）への詳細調査を実施した。
その結果、医療機関では平均して 100床あた
り 1 名のシステム要員しか配置されておら
ず、⽇常的なシステム運⽤やトラブル対応に
追われ、セキュリティ対策への⼗分な注⼒が
困難な状況が明らかとなった。セキュリティ
監査の実施率は 46%、リスクアセスメントの
実施率は 27%と低く、特に中⼩規模の医療機
関での対策が不⼗分であった。また、サイバ
ーセキュリティチェックリストについては
87%の医療機関が記⼊を⾏っているものの、
保健所からの具体的なフィードバックがな
いことへの課題も指摘された。 
 技術的な実証実験では、東北⼤学病院にお
ける「仮想ブラウザ」と「ランサムウェア対
策デコイ」の試験導⼊が⼤きな成果を上げた。
仮想ブラウザは、電⼦カルテ端末内でのトラ
ストゾーンとゼロトラストゾーンの両⽴を
可能とし、既存システムへの影響を最⼩限に
抑えながら、クラウド上の AI サービスの安
全な利⽤を実現した。デコイシステムについ
ては、攻撃の早期検知が可能であり、地域医
療ネットワークシステム上での展開可能性
も確認された。 
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 本研究における医療 AI の開発は、実際に
動くサービスを作り、本研究のプラットフォ
ームにてセキュリティ等の検証を⾏う意味
でも重要な位置を持つ。グラム染⾊画像から
の感染症起因菌同定⽀援システムでは、15細
菌および 1 真菌を⾼精度で識別可能なモデ
ルを開発し、特許出願に⾄った。また、ファ
ブリー病スクリーニングシステムでは、尿沈
渣中のマルベリー⼩体を⾃動検出する技術
を確⽴し、学校検尿との連携による効率的な
スクリーニング実現への道筋を⽰した。とも
に HAIP サービス事業基盤からユーザを限
定しているが公開に⾄っている。⽣成 AI を
利⽤した遺伝カウンセリングにおいても、医
療機関で、あるいは患者のスマートフォンで
利⽤可能であることは確認できたが、遺伝カ
ウンセリングという⾏為は医師の指導の元
に⾏われなければならず、社会実装を⽬指す
にはまだまだ多くの障壁がある。これらのシ
ステムは、コスト最適化と運⽤効率化を⽬的
としてサーバレスアーキテクチャへの移⾏
を進めており、使⽤頻度に応じた最適な課⾦
体系の実現も視野に⼊れている。 
 システム監査の標準化に向けた取り組み
では、徳洲会グループの実績をもとに、より
汎⽤的な監査⼿法を確⽴した。特に、厚⽣労
働省「医療情報システムの安全管理に関する
ガイドライン第 6.0版」に準拠した監査項⽬
の整備により、グループ外の医療機関でも適
⽤可能な実践的な監査体制を構築した。監査
結果からは、パスワード管理の不備や BCP
対策の不⾜など、具体的な改善点も明確にな
った。 
 さらに、医療機関のクラウド移⾏を⽀援す
るため、主要クラウドプロバイダのセキュリ
ティサービスについて包括的な⽐較調査を
実施し、セキュリティ監視、アクセス制御、
データ保護、リスク管理の各領域における実

践的な選定指針を確⽴した。 
 これらの結果は、医療機関における安全な
AI 利⽤の実現可能性を実証するとともに、セ
キュリティ対策の標準化に向けた具体的な
指針を提供するものとなった。特に、限られ
た⼈的リソースの中でも実装可能な技術的
解決策と、それを⽀える監査体制の確⽴は、
今後の医療 AI サービスの普及促進に⼤きく
貢献するものと期待される。 
 
D. 考察 
 本研究の結果から、医療機関におけるクラ
ウド上の医療 AI サービス利⽤に向けた課題
と展望について、以下の考察が導かれる。 
 まず、医療機関のセキュリティ対策におい
て、施設規模よりもセキュリティ意識と⼈材
の充⾜状況が重要な要因であることが明ら
かになった。因⼦分析の結果、診療情報の共
有とクラウド技術の活⽤が最も重視されて
おり、特にランサムウェア対策や災害対策と
してのバックアップ機能への関⼼が⾼いこ
とが⽰された。また、セキュリティ⼈材が不
⾜している施設ほどセキュリティ対策への
満⾜度が低く、VPN 管理やランサムウェア
対策といったリモート保守やデータ保護に
関する⽀援を必要としていることが判明し
た。 
 技術的な観点からは、仮想ブラウザとデコ
イシステムの組み合わせが、既存システムへ
の影響を最⼩限に抑えながら、安全なクラウ
ドサービス利⽤を実現する有効な解決策と
なることが⽰された。特に東北⼤学病院での
実証実験では、1 台の電⼦カルテ端末上でゼ
ロトラスト型のクラウドサービスと院内ネ
ットワークのシステムを両⽴させることに
成功し、地域医療ネットワークシステムを通
じた展開可能性も確認された。 
 さらに、医療 AI サービスのアーキテクチ
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ャについては、従来の仮想マシン型からサー
バレス環境への移⾏が有効であることが⽰
唆された。サーバレスアーキテクチャは、コ
スト効率や運⽤管理の簡素化だけでなく、セ
キュリティ⾯でも攻撃範囲の限定や脆弱性
対応の迅速化といった利点があり、ゼロトラ
ストセキュリティモデルの実装にも適して
いる。 
 ⼀⽅で、医療機関ごとに異なるネットワー
ク・システム構成や、セキュリティポリシー
の違いが、医療 AI サービス導⼊の障壁とな
っていることも明らかになった。特に、電⼦
カルテネットワークからインターネットへ
の接続制限は依然として⼤きな課題であり、
セキュリティと利便性のバランスを取る必
要がある。 
 これらの課題に対しては、医療機関のセキ
ュリティレベルを正確に把握し、それに応じ
た適切な対策を講じることが重要である。具
体的には、セキュリティアセスメントツール
の開発や、定期的なシステム監査の実施、そ
して医療機関の特性に応じたリファレンス
モデルの整備が求められる。特に、⼈材不⾜
が深刻な医療機関に対しては、外部委託やク
ラウドサービスの活⽤を含めた包括的な⽀
援策の提供が必要である。 
 今後は、これらの知⾒をもとに、より具体
的な導⼊ガイドラインの策定と、継続的なセ
キュリティ対策の実施を⽀援する体制の構
築が求められる。特に、地域医療ネットワー
クシステムを活⽤した共同利⽤モデルの確
⽴は、中⼩規模の医療機関における安全な医
療 AI サービス利⽤の実現に⼤きく貢献する
と考えられる(資料)。 
 
E. 結論 
 医療 AI の利活⽤は医療の質向上や効率化、
地域格差の解消、医療従事者の負担軽減に⼤

きな可能性を持つものの、セキュリティ⾯で
の課題が普及の障壁となっている。調査の結
果、医療機関では平均して 100床あたり 1 名
のシステム要員しか配置されておらず、⼈材
不⾜や知識不⾜、ベンダー依存体制という構
造的な問題を抱えていることが明らかとな
った。この状況下で、増加するサイバー攻撃
やランサムウェアの脅威に対応するため、ゼ
ロトラストセキュリティの導⼊が必要とさ
れているが、従来の境界型防御で守られてき
た電⼦カルテネットワークの構成変更には
多くの課題がある。 
 この課題に対し、仮想ブラウザによるトラ
ストゾーンとゼロトラストゾーンの両⽴や、
ランサムウェア早期発⾒のためのデコイシ
ステム、セキュリティアセスメントツールの
活⽤など、具体的な技術的解決策の有効性が
確認された。また、医療機関の特性に応じた
体系的なシステム監査⼿法の確⽴も進めら
れている。しかし、これらの施策を実効性の
あるものとするためには、経営層のセキュリ
ティリテラシー向上、⼈材不⾜を補うための
⽀援体制の構築、責任分界点の明確化、継続
的なセキュリティ対策費⽤の確保など、組織
的な取り組みが不可⽋である。 
 今後は、これらの技術的・組織的対策の実
証を重ねながら、医療機関および患者にとっ
て費⽤対効果の⾼いソリューションを確⽴
し、関係省庁や業界団体との連携を深めなが
ら、医療DXの実現と医療従事者の働き⽅改
⾰の推進を図っていく必要がある。 
 
F. 健康危惧情報 
 本研究の対象は、医療機関やネットワーク、
セキュリティ対策等であり、被験者の⾝体的
健康に直接的な危険を及ぼすものではない。
医療 AI サービスの利⽤促進が最⼤の⽬的で、
個⼈情報漏洩のリスクに対しては、厳格な匿
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名化プロセス、暗号化技術の徹底的な適⽤、
アクセス権限の厳密な管理、データ処理にお
ける最新のセキュリティガイドライン準拠
等の対策を講じ、リスクを最⼩化し、より安
全な情報管理システムの構築を実現するこ
とである。被験者の情報保護を最優先に、慎
重かつ倫理的なアプローチを取る。 
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