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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究分担者  尾﨑 勝彦  徳洲会インフォメーションシステム株式会社 代表取締役社⻑ 
研究協⼒者  福⽥ 秀樹 徳洲会インフォメーションシステム株式会社 導⼊管理部 部⻑代理 

 
  研究要旨 

 医療現場における医療 AI の利活⽤は働き⽅改⾰にも繋がる医療従事者の業務効率化と省
⼒化、医療レベルの⾼度化、患者サービスの向上、さらに専⾨医不在など医療資源が不⾜し
ている離島やへき地で提供される医療のレベルとカバーレンジを都市部に近づけるパワー
を持つ。このように⼤きな可能性を持つ医療 AI であるが、その多くはインターネット上の
クラウドに存在し、⼀⽅病院を中⼼に医療機関の電⼦カルテ等はインターネットから分離し
たクローズドな環境の中にあるものが多い。本研究では医療機関の電⼦カルテ端末等から医
療 AI をセキュアに利⽤するための技術や⽅策の検討を⾏うが、そのためにはまず医療機関
の院内情報システム、また医療機関そのものがセキュアな環境でなければならない。徳洲会
グループでは、グループの IT 部⾨である徳洲会インフォメーションシステム株式会社とグ
ループ病院の院内システムエンジニア約 180名の集合体である情報システム管理部会が協⼒
してグループ内の病院にシステム監査（サイバーセキュリティ監査）を⾏ってきた。このシ
ステム監査をより実効性のあるものにブラッシュアップし、さらにグループ外の医療機関に
も適⽤しうる標準的な監査とすることで医療 AI の導⼊を進める医療機関のセキュリティレ
ベル向上に繋げたいと考えている。Ｒ５年度はまず５⽉にリリースされた厚⽣労働省「医療
情報システムの安全管理に関するガイドライン 第 6.0 版」に準拠したシステム監査とするこ
と、また徳洲会グループ病院の監査からフィードバックを⾏って監査項⽬や監査⽅法の改善
を実施し、標準化に向けた⼟台作りを⾏えたと考える。 
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A. 研究⽬的 
医療現場における医療 AI の利活⽤は働き

⽅改⾰に繋がる医療従事者の業務効率化と
省⼒化、医療レベルの⾼度化、患者サービス
の向上、さらに専⾨医不在など医療資源が不
⾜している離島やへき地で提供される医療
のレベルとカバーレンジを都市部に近づけ
るパワーを持つ。このように⼤きな可能性を
持つ医療 AI であるが、その多くはインター
ネット上のクラウドに存在し、⼀⽅病院を中
⼼に医療機関の電⼦カルテ等はインターネ
ットから分離したクローズドな環境の中に
あるものが多い。本研究では医療機関の電⼦
カルテ端末等から医療 AI をセキュアに利⽤
するための技術や⽅策の検討を⾏うが、その
ためにはまず医療機関の院内情報システム、
また医療機関そのものがセキュアな環境で
なければならない。徳洲会グループでは、グ
ループの IT 部⾨である徳洲会インフォメー
ションシステム株式会社とグループ病院の
院内システムエンジニア（以下「院内 SE」）
約 180 名の集合体である情報システム管理
部会が協⼒してグループ内の病院にシステ
ム監査（サイバーセキュリティ監査）を⾏っ
てきた。このシステム監査をより実効性のあ
るものにブラッシュアップし、さらにグルー
プ外の医療機関にも適⽤しうる標準的な監
査とすることで医療 AI の導⼊を進める医療
機関のセキュリティレベルの向上に繋げる
ことが⽬的である。 
 
B. 研究⽅法 
Ｒ５年５⽉に公表された厚⽣労働省「医療情

報システムの安全管理に関するガイドライン 

第 6.0版」（以下「厚労省ガイドライン」）に
もとづき徳洲会グループ「情報システム運⽤管
理規程」（以下「運⽤管理規程」）を改訂、９
⽉に第 6.0版をリリースした。この厚労省ガイ

ドライン・運⽤管理規程それそれの第 6.0版に
準拠するよう、システム監査で⽤いる「システ
ム監査チェックシート」上の監査項⽬の再編を
⾏った。さらにＲ５年度に実施した徳洲会グル
ープ３病院でのシステム監査結果のフィード
バックからも監査項⽬や監査⽅法の⾒直しを
実施した。 
 
C. 研究結果 
１．監査チェックシートの再編 

① 厚労省ガイドラインの反映 

厚労省ガイドラインの改定ポイント・内容を運
⽤管理規程に反映させ、そこから特に重要と考
えるものを監査チェックシートの項⽬として
採⽤した。その⼀例を⽰す。 

表１ システム監査チェックシート（抜粋） 

 

 

厚労省ガイドライン：災害、サイバー攻撃、シ
ステム障害等の⾮常時における対応や対策 

監査チェックシート：項番 22『ランサムウェ
ア等のサイバー攻撃が発⽣した際の初動対応
が周知されている』 

厚労省ガイドライン：ネットワーク境界防御型
思考／ゼロトラストネットワーク型思考 

監査チェックシート：項番 24『医療機器保守
⽤回線のネットワーク機器（VPN ルータ・ファ
イアウォール）が⼀覧化され、適切に管理され
ている』 

また厚労省から出されたチェックリストを監
査でも有効活⽤すべく、次の項⽬も追加した。 



 

 43 

監査チェックシート：項番 25『【厚⽣労働省 

医療機関におけるサイバーセキュリティ対策
チェックリスト】は医療機関確認⽤と事業者確
認⽤が作成、保管されている』 

② 監査項⽬内容・項⽬数の変更 

従来院内SEの業務内容なども含めていた監査
項⽬をサイバーセキュリティ／セーフティ関
連のものに絞り、また１項⽬をより深く⾒て議
論でき、かつ監査を効率的に実施できるよう項
⽬数を従来の 70 → 50 とした。 

③ 準備資料等の明確化 

病院側の準備と監査がスムーズに⾏えるよう、
監査で確認する書類や写真等を監査チェック
シートの添付資料として具体的に提⽰した。 

 
２．監査⽅法の⾒直し 

① 事前のオンライン⾯談実施 

従来は病院から事前に提出された資料等にも
とづき⽂書監査を⾏い、その後現地監査を実施
していた。今年度は⽂書監査後に監査メンバー
と病院SEで状況と課題を共有するオンライン
⾯談を試⾏、これにより病院側の理解が深まり、
現地監査の円滑化にも繋がった。 

 
 

 

 

 

 

 

図１ システム監査：現地監査の様⼦ 

② 監査報告提出後の改善フォロー実施 

従来は現地監査後に監査報告書を送付し、病院
はこれにもとづき指摘事項の改善作業を⾏っ
ていた。しかし病院側の理解が不⼗分で改善に
なかなか⼿を付けられないなどのケースがあ
ったため、監査報告提出後に監査メンバーと病
院SEで指摘された項⽬の改善⽅法やスケジュ
ール、⽀援の⽅法などについてオンラインで話

し合う場を持った。これにより改善作業がより
円滑に開始・実⾏されるようになったと考える。 

 

表２ システム監査結果報告書（抜粋） 
 

 

D. 考察 
「C.１．監査チェックシートの再編」におい
ては厚労省ガイドライン第6.0版の内容の反
映、項⽬内容と項⽬数の⾒直し、準備資料等
の明確化を⾏うことでより Up to Date かつ
効果的・効率的なチェックシートとすること
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ができた。また「C.２．監査⽅法の⾒直し」
では、事前のオンライン⾯談と監査報告提出
後の改善フォローを通じて病院と監査員と
のコミュニケーションの機会を増やしたこ
とにより、監査をスムーズに⾏えるようにな
っただけでなく、病院がサイバーセキュリテ
ィの重要性や課題の理解を深めることにも
繋がったと考える。 
 
E. 結論 
Ｒ５年度はこれまで徳洲会グループで実施
してきたシステム監査について監査項⽬や
⽅法の⾒直しを検討、⾒直した内容にもとづ
いた監査を⾏い、フィードバックを実施とい
うサイクルで継続的なブラッシュアップを
⾏った。次年度の徳洲会グループ以外の病院

でのシステム監査実施、つまり標準化に向け
てのファーストステップを踏むことができ、
またこの取り組みに関わった監査員のレベ
ル向上にも繋がったと評価する。 
 
F. 健康危惧情報 
総括研究報告書に記載 
 
G. 研究発表 
福⽥ 秀樹, 江苅 孝, 藤岡 和美, 尾﨑 勝彦. 
グループ病院でのセキュリティ対応とその
課題〜システム監査を中⼼に〜. 医療情報学, 
2024, 44(Suppl.), 363-367 
 
H. 知的財産権の出願 
なし 
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資料  システム監査グループの全体スケジュール 
 

 
 


