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分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究分担者  ⾦⼦ 誠暁  BIPROGY 株式会社 第四室⻑ 

研究要旨 

 医療従事者と医療 AI との協調は、医療従事者の働き⽅改⾰の実現や医療の均てん化には
重要である。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣まれ、
幅広い医療機関で利⽤されるためには、利⽤しやすい価格とクラウドの利⽤が不可⽋であ
る。本研究では、医療機関の設⽴⺟体、病床数、地域などの特性を踏まえて 26 医療機関（24
病院、2 クリニック）に対して実態調査を⾏った。対⾯のヒアリング実施前に、事前アンケ
ート調査票を送付し、その回答を⼊⼿した後に、25 医療機関については対⾯のヒアリング（1
医療機関はアンケート調査項⽬の回答）を実施することにより、効率向上とヒアリングで確
認すべき内容を明確にすることができた。本ヒアリングを通して、医療機関の IT 導⼊状況、
ネットワーク構成、⼈員体制、リスクアセスメント実施状況、システムセキュリティ監査状
況、保健所によるセキュリティ⽴ち⼊り検査対応状況などの実態を把握及び医療現場が抱え
る課題を把握することができた。また、本ヒアリングから、医療機関のシステム構成を技術
⾯から 3種類に類型化することができた。類型化については JASO TP-15002 を活⽤し、脅
威・リスクを整理した。脅威・リスクをもとに、最新クラウドセキュリティに関する整理を
⾏い、現状の医療機関のセキュリティをもとにクラウド利⽤に発展した際の対策を机上で整
理した。医療機関は、平均して 100床あたり 1名のシステム要員で院内システムのトラブル
対応やセキュリティ対策を実施しており、リソース不⾜や知識不⾜、またベンダ依存体制が
浮き彫りになった。技術⾯では、医療機関とクラウドシステムを安全・安⼼に接続するため
の必要とされる 4種類のセキュリティ領域について、技術調査と整理を⾏った。今年度の成
果を基に、医療機関がリーズナブルなコストで導⼊しやすい技術の実証を複数箇所で実施
し、それに基づいたネットワークセキュリティ構成の提⾔を実施する予定である。 
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A．研究目的 

医療従事者と医療AIとの協調は、医療従事者の働き

方改革の実現や医療の均てん化には重要である。質

の高い医療データに基づいて開発された医療AIサー

ビスが次々に生まれ、幅広い医療機関で利用される

ためには、利用しやすい価格とクラウドの利用が不

可欠である。本研究では、医療機関の特性によって、

費用対効果も意識した具体的なネットワーク構成や

セキュリティ監査の方法を示すことにより、医療機

関が安全・安心にクラウド環境上の医療AIサービス

を利用できるためのルール策定を目的としている。 

2023年度は、国内医療機関へのヒアリングを実行し、

医療機関が外部ネットワークに出る際の類型化案を

策定する。類型化に基づいて、医療機関が外部ネット

ワークに出る際の、国内外の最先端セキュリティ技

術を探索し、機能評価を行う。 

 

B．研究方法 

国内医療機関へ対面でネットワーク環境の実態調査

のためのヒアリングにあたり事前アンケート調査票

を提示し、医療機関にて記入後ヒアリングを実施し

た。 

アンケート調査票とヒアリング内容をもとに、統計

化および類型化を実施した。その際にJASO TP15002

を活用し、脅威・リスクを抽出した。 

脅威・リスク及び現状のセキュリティ状況を理解し

た上で、最新クラウドセキュリティに関する整理を

机上にて実施した。 

（倫理面への配慮） 

本研究においては特段なし。 

C．研究結果 
26 医療機関にヒアリングを実施した。対面は 25 医

療機関、1医療機関はアンケート調査項目の回答のみ

であった。 

ヒアリング前に以下の項目のアンケート調査項目を

取得した。 

調査項目は、病床数・平均外来来院数・機関組織・開

設主体・病院機能・診療科区分・システム導入状況・

サイバーセキュリティ対策チェックリストに記入状

況・システム担当者の有無・セキュリティ人材の有

無・院内でのセキュリティ監査の実施の有無・院内の

リスクアセスメント実施状況の有無・BCP 対策の状

況・ハイブリッドクラウドの採用の有無・診療系ネッ

トワークにおける外部通信の有無・医療AIサービス

の利用状況・BYOD の利用状況・今後クラウドシフト

への想いなど、24項目である。 

添付（A1. 医療機関へのネットワークセキュリテ

ィ事前アンケート内容） 

24項目の回答状況をもとに、平均 1.5時間程度医療

機関へのヒアリングを実施し、図 1 のイメージでヒ

アリング結果をまとめた。 

ヒアリングの中でアンケート調査項目のみでは回答

しきれない現状の外部通信に関する医療機関内のネ

ットワークに関する内容も確認し、ネットワークパ

ターンを 3 つに類型化した。それが図 2～4 である。 

図１ ヒアリング結果イメージ 
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図２ 医療機関ネットワークモデル（レベル 1） 

図３ 医療機関ネットワークモデル（レベル 2） 

図 4 医療機関ネットワークモデル（レベル 3） 
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今回の調査における医療機関ネットワークモデルの

分類の状況としては、3つのレベルに類型化した。 

レベル1は、医療情報系ネットワークと、外部(別の

組織やサービス）や院内の別ネットワークとの通信

制御がある程度実施されているが、管理レベルが不

十分である。レベル 2 は、医療情報系ネットワーク

と外部(別の組織やサービス）や院内の別ネットワー

クとの通信制御が実現され、構成やアクセス記録が

維持管理されている。また、マルウェア侵入や情報漏

洩を防ぐため、USB メモリ等外部記憶媒体の利用制

御・管理が行われている。 

レベル3は、医療情報系ネットワークと外部(別の組

織やサービス）や院内の別ネットワークとの通信制

御が実現され、構成やアクセス記録が維持管理され

ている。また、マルウェア侵入や情報漏洩を防ぐため、

USBメモリ等外部記憶媒体の利用制御・管理が行われ

ている。さらに、医療情報系ネットワーク内部におい

て、部門システム間の通信制御が実現され、維持管理

されている。 

それらを図 5の形で整理した。 

医療機関のネットワークセキュリティを考察する上

で、個別構成の議論にならないよう以下の観点で凡

化モデルを作成した。汎化モデルを作成するうえで、

以下を定義した。 

• 電子カルテ、PACSなどシステム個々ではなく、

保護すべき医療情報として一つの塊とみな

す（昨今の医療情報システムは、各システム

が TCP/IP ネットワークを通じでつながって

いる） 

• 医療情報（システム）へアクセスする主体を

特定する 

Ø 院内の職員、院外からのリモートア

クセス、外部連携システムなど 

• ネットワークセキュリティ対策を施す領域

を分類し凡化モデルにマッピングする（本書

では以下の 4つに分類した） 

Ø アカウント層：ID・認証情報の管理

や権限管理を行う領域 

Ø エンドポイント層：医療情報システ

ムへアクセスする端末 

Ø ネットワーク層：外部との接続を中

心にセキュアなネットワーク接続

を実現する領域 

Ø 監視・検知層：ネットワークや端末、

サーバなどシステム全体にわたっ

てセキュリティの監視や検知を実

現する領域 

上記を前提に、図6に汎化モデル図を作成した。 

図 5 医療機関ネットワークモデル分類状況 
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汎化したモデル図に対して脅威事象を抽出するにあ

たり、以下の基本的なセキュリティ対策は実施済と

仮定した。 

• 医療情報システム（サーバ、及び関連 NW 機

器）はマシンルームや施錠されたラック等、

物理的に関係者以外がアクセスできない場

所に設置されているものとする 

• 医療情報システム（サーバ、及び関連 NW 機

器）が第三者（患者など）に物理アクセス可

能な場所に設置されている場合は、不正操作

の対策がされているものとする 

Ø 対策例 1：システムが設置されている

部屋に入室する場合は職員が立ち会

い、勝手に第三者に操作されない運

用を行う 

Ø 対策例 2：ネットワークスイッチの未

使用ポートはシャットダウンしてお

き、機器を接続してもネットワーク

にアクセスできない状態とする 

Ø 対策例 3：離席時はタイマー等で PC

のスクリーンロックが自動的にかか

る設定とし、第三者が不正にPCを操

作しない対策を行う 

• 医療情報システム（サーバ、及び関連 NW 機

器）の、OSやアプリケーションは利用者ごと

に ID が払い出され、パスワードが適切に管

理されているものとする 

Ø NG 例 1：ユーザーに必要のない権限

（特に管理者権限など）を付与して

いる 

Ø NG例 2：複数の利用者でIDを共用し

ている 

Ø NG 例 3：複数のシステムや機器で共

通のID/パスワードを設定している 

Ø NG 例 4：初期設定のパスワードや機

器のデフォルトパスワードを使い続

けている 

• 医療情報システムを設置設定およびメンテ

ナンスするベンダ作業者の身元確認、作業内

容確認を、医療機関職員が確認している 

• 医療情報システムを設置設定およびメンテ

ナンス（リモート含む）を行うベンダの作業

用 PC は、アンチウィルスソフト導入などセ

キュリティ対策がされ、マルウェアに感染し

ていないものとする 

• 医療情報システム、及びそのシステムにアク

セスするネットワークや端末は、直接的にイ

ンターネットに接続されていないものとす

る 

• 特にインターネットに暴露されている NW 機

器は、設定不備による意図しない外部からの

アクセスはないものとする 

本仮定を前提したアクセスパスごとに具体的な脅威

を図7に洗い出した。 

図 6 医療機関のネットワークモデル（汎化） 
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各脅威に対する対策有効性を評価するにあたり、汎

化モデルで定義した各領域のネットワークセキュリ

ティ対策の代表的なソリューションとして以下をピ

ックアップした。 

• アカウント層：ソリューション 

Ø IAM（権限のきめ細かな設定や、パスワード

ポリシー強制など含む認証基盤） 

Ø PAM（特権管理） 

Ø IGA（IDライフサイクル管理） 

• エンドポイント層： 

Ø EDR（PC やサーバにおけるウィルス等の不

審な挙動を検知・対応） 

Ø UEM（デバイス設定、アプリケーション管理、

セキュリティポリシー適用） 

• ネットワーク層： 

Ø SASE（SSE、SD-WAN 含むネットワーク＆セ

キュリティ統合サービス） 

• 監視・検知層： 

Ø EDR（PC やサーバにおけるウィルス等の不

審な挙動を検知・対応） 

Ø XDR（エンドポイント、ネットワークなど広

範囲に渡りウィルス等の不審な挙動を検

図 7 脅威の事象 
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知・対応） 

Ø SIEM（ネットワーク機器や各種ソフトウェ

アが生成するイベント情報の統合管理）、N

DR（ネットワークトラフィックを分析し攻

撃や不正の兆候を可視化・検知） 

以上を選定し、クラウドセキュリティ技術の机上調

査を行った。 

実態調査に関する考察としては、医療情報システム

に求められるネットワークセキュリティを実現する

ためには、医療機関個々の取組みだけでなく、行政や

地域連携、関係団体など多面的な支援が必要と考え

られる。 

ヒアリング通じて、具体的に以下の 4 点が感じられ

た。 

• セキュリティ要件に対応するための具体的なノ

ウハウ不足：具体的な対応手順や対策例、また

対応すべき優先順位など、現場ですぐに活用可

能なノウハウを行政や関連団体から積極的に展

開し、現場担当者のスキルを補う対応は急務で

あると考えられる。例えば本調査と並行で実施

されているシステム監査グループの成果物は、

現場が必要としている具体的な監査ノウハウと

して有効である考えられる。 

• セキュリティ要件に対応する工数捻出：情報担

当者が展開されたノウハウを活用し対応の見通

し（期間・工数含む）を立てることと併せて、行

政からも医療機関の経営者・管理者にセキュリ

ティ対応の重要性と人員・コストの必要性を啓

蒙することも重要である。 

• セキュリティ対策コスト捻出：セキュリティレ

ベルの底上げは医療業界全体の課題であるから

には、各医療機関がセキュリティ対策に対して

インセンティブが働くよう、行政が主導しアメ

（補助金など）とムチ（診療報酬の減額や罰則

など）を活用するマクロ的な取り組みは有効で

あると考えられる。 

• 医療情報担当者の人員不足：多くの医療機関で

は医療情報担当者の待遇面は事務職扱いである

ためエンジニアが集まりづらい。待遇改善によ

る採用改善を試みることも必要だが、例えばネ

ットワーク機器の継続的なパッチ適用は専門ベ

ンダに外注することや、クラウドの活用など、

人口減少時代に外部リソースの活用は避けて通

れない打ち手となる。 

また、電子カルテ及び周辺システム（オーダリング・

医事会計）は比較的管理されているが、部門システム

（例えば PACS、検査システム等）は部門担当者任せ

であるケースが多いため、院内ネットワーク全体の

外部接続を把握している職員がかなり少ない状況で

あることがわかった。このような体制ではそれぞれ

の医療機関がセキュリティリスクに対応するのは困

難であり、医療情報を扱う端末やシステムからセキ

ュアに外部の医療クラウドサービスへ接続する仕組

みを、今後新たに示す必要があると考えられる。 

次年度には PoC の検証する候補として、今回調査に

て各接続形態を医療機関と、クラウドサービス事業

者の両者の視点から比較検討を行った。 

図 8 は比較検討結果であるが、以下の 2 つの接続形

態は今後の PoC評価対象として有力な候補として SA

SE/SSE及びセキュアブラウザとし、次年度 PoC評価

を行う予定である。 

 

D．考察 

実態調査に関する考察としては、医療情報システム

に求められるネットワークセキュリティを実現する

や医療機関でのクラウド促進ためには、医療機関

個々の取組みだけでなく、行政や地域連携、関係団体

など多面的な支援が必要と考えられる。 

 

E. 結論 

医療機関の体制ではそれぞれの医療機関でセキュリ

ティリスクに対応するのは困難であり、医療情報を

扱う端末やシステムからセキュアに外部の医療クラ

ウドサービスへ接続する仕組みを、今後新たに示す

必要があると考えられると感じた。 

次年度は医療機関から外部にでるユースケースを検

討し、PoCを行う予定である。 

PoC評価対象として有力な候補として SASE/SSE及び

セキュアブラウザとし、次年度 PoC 評価を行う予定

である。 
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F. 健康危険情報 

包括研究報告書に記載 

 

G．研究発表 

なし 

 

 

H．知的財産権の出願 

なし 

 

 

 

 

 

 
 

 

図 8 次年度評価対象一覧（接続形態） 
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資料  医療機関へのネットワークセキュリティ事前アンケート内容 
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