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1．研究総括報告 

（1）目的 

重要インフラに該当する医療分野におい

て、医療機関等のサイバーセキュリティに

対する取り組みを強化することは喫緊の課

題である。病院情報システムは、これまで外

部と隔絶した情報ネットワークであった状

況に対し、データヘルス改革、働き方改革、

オンライン診療、モバイルヘルス (m-

Health)等の展開で外部ネットワークへの

接続が進み、患者等にまで利用が拡大する

方向性にある。情報化が遅れていた小規模

病院、診療所における電子カルテの普及も

進みつつある。また、拡大する m-Health機

器（携帯に連携した継続的なモニタリング

と適時な介入をする治療アプリを含む。）は

病院、診療所のシステムと連携され、研究基

盤として活用される状況もある。同時に、進

化するクラウド技術により、医療機関内に

あったサーバをクラウド上に移行すること

も現実的になりつつある。 

一方、サイバーセキュリティ対策も閉じた

ネットワークの出入口監査から、エンドポ

イント検知、ゼロトラストと言われる内外

の区別が無く直接個々の端末を対策する取

組が重視されるようになってきた。変化と

対策の将来像は双方合致した状況に見える

が、現状から理想の将来像に安全に移行で

きるかが喫緊の課題である。 

本研究では、国内及び諸外国の EMR、EHR、

PHR、m-Health および臨床研究ネットワ

ークも含めた調査を行うとともに、2021年

に発生したランサムウェアを用いた組織的

攻撃による電子カルテの消失事例も踏まえ、

対策の遅れる中小病院等に注力した調査と

対策を追加的に検討し、医療機関等の現場

に即したサイバーセキュリティ対策のあり

方を次世代技術や他分野の手法も取り入れ

て明らかにする。 

具体的に医療分野におけるサイバーセキュ

リティ対策と課題について医療機関の規

模・ユースケース等ごとに整理し、医療機関

同士が相互にサイバーセキュリティ対策に

関する情報共有・相談を行う体制のあり方

や、医療機関等への対策強化の普及・促進策

等を検討する。さらに、諸外国の先進的な医

療クラウドの事例調査と、国内における医

療情報システムのクラウド化などの先例調

査と現場意向調査を行い、現場のニーズか

ら近未来化を効率的かつ迅速に進めるため

のクラウド化の方向性を検討する。最後に

現状の医療機関のサイバーセキュリティ対

策の強化を迅速に広範囲に適合するための

方策について、クラウド化を含めて提案し、

その手引き等の作成を行う。 

研究要旨 

医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対策のあり方に

関する調査研究として、技術状況や課題の総合的検討、複数の病院のセキュリティ管理状況調

査、日本病院会会員施設へのセキュリティ管理状況に関するアンケート調査、医療情報システ

ムの安全管理ガイドラインへ反映すべき課題の調査、院内へのサイバーセキュリティ訓練の

手法の調査等を行った。 
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（2）研究結果概要 

医療機関内にあるサーバをクラウド上に

移行する方法についてはオンプレミスでク

ラウドサーバ類似のサーバを導入した鳥取

大学医学部附属病院の事例や実際に現状で

クラウドサーバの利用を開始した福井大学

医学部附属病院の事例の情報収集をしてい

たが、2021 年度に発生した VPNと FWの

複合機の脆弱性をついたサイバー攻撃事例

の頻発により、シンポジウム等を介した情

報収集は IPA の CSIRT 活動を中心に始め

た。日本医療情報学会春季学術大会では事

前の①事前のネットワーク調査、②ネット

ワーク・サーバ機器の資産台帳の整備、③脆

弱性が判明した場合の医療機関の知るタイ

ミング、知った後の対応の問題。攻撃後では

③ネットワーク、機器の情報収集の時間の

必要性、④ハッカーの潜入機関が 100 日以

上になる場合がある。⑤画像のような大容

量データも一部の暗号化の場合がある。⑥

暗号化されたデータの複合化をしても前の

状態と同じかの証明ができない問題。など

が明確になった。これによりデータバック

アップと BCP の問題が明確になったため、

日本遠隔医療学会総会ではストレージに絞

って情報収集し、①フラッシュ系ストレー

ジ会社から、ハードウェア依存型バックア

ップやストレージ専用 OS によるバックア

ップにより OS に依存しないバックアップ

の提案があり、これらはテープよりも高速

に利用可能であるメリットが示された。ま

た、②ネットワーク系ベンダーからの提案

で接続時間を書き込み時のみに制御し暗号

化を免れる方法の提案があった。一方、③テ

ープバックアップからは垂直磁場の利用で

5TB が 5 万円のテープが近い将来 500TB

になり、一回書き込み（WriteOnce）の実現

性が指摘された。これは上述の④ハッカー

の潜入機関が 100 日以上への対応を可能に

する方法であり期待できる。鳥取大学病院

で１年間の電子カルテデータ SS-MIX2 で

１TB であるが、地域医療ネットワークの

公立病院では 5年で１TB未満であり、地域

でのバックアップサービスの利用の可能性

も考えられた。日本医療情報学連合大会で

は①大阪府急性期医療センターのサプライ

チェーン経由型の攻撃を話題にしたが、企

業と医療機関が基本的な情報公開とリスク

分析を行っていなかったからと言った議論

になり、具体的な対策を参加者に提示でき

なかった。しかし、日本遠隔医療学会春季学

術大会では現場調査の CISCO を含めたネ

ットワーク会社を中心に議論した。①攻撃

後も前も NDR の必要性が明確になった。

②システム導入時の管理者権限のわかりや

すい ID, パスワードの利用が指摘された、

筆者も③NIST が言うゼロトラストアーキ

テ ク チ ャ ー に お け る 端 末 と 人 の

Authentication Authorization の後者、権

限付与が日本では配慮が薄いと考えていた。

つまり「閉じたネットワーク神話」もあり、

これまで保守ベンダーは管理者権限のわか

りやすい ID, パスワードを利用し、病院や

関連ベンダーに簡単に情報共有してきた。

このことはソフトのインストールなど対応

が容易なこと、逆に言えば、ソフトの管理な

どあまり重視していなかったことと共通す

る。実際、サプライチェーン経由でハッカー

が侵入しても管理者権限が容易に取得でき

なければ攻撃は難しいものであり今後この

部分の教育、管理の徹底が必要である。 

 別途、放射線機器のオンライン保守中心

に安価な携帯デジタル通信①LTEによる専

用回線接続の増加を聞いた。携帯電話の大

きさで USB 接続できる機器が、ネットワー

ク機器、PC, 画像検査機器に直結して多く

の保守がされている。また、②httpsサーバ

に接続する PC 等を用いて遠隔保守や遠隔

画像診断をするサービスも増加している。

DICOM画像の取得、レポートの返信、検査

機器のログ情報の取得などほとんどの通信

が PC 経由でできる状況になっている。現

状この医療機関内の PC の内容はブラック

ボックス化されている。外部接続する内部

ネットワーク内の PC について病院は①通

信内容の情報を知る必要があり、②モニタ

リング、監視するべき、あるいはモニタリン

グ情報を知らされるべきである。また、③こ

のPCが乗っ取られることを想定してDMZ

など同 PC から病院内ネットワークに自由

に通信できる環境におくべきではないと考

えられる 

 

（3）研究の実施経過 

シンポジウム開催による専門家からの情
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報収集と参加者への情報提供では、2021年

に増加し、電子カルテ、病院の機能停止の大

問題から脆弱性をつくサイバー攻撃対策と

して CSIRT 活動を実際に行なっている

IPA の担当者の話を日本医療情報学会春季

学術大会で企画した。また、日本遠隔医療学

会総会では診療データのバックアップに焦

点を当てた。11 月の日本医療情報学連合大

会、2023 年の日本遠隔医療学会スプリング

カンファレンスでは 2022 年に発生したサ

プライチェーン経由の攻撃に焦点を当て、

ネットワーク会社 2 社に講演をして頂いた。

また、別途、現場から聴取した情報を元に

ISDN のサービス終了に変わる安価で簡単

な携帯デジタル通信を用いた LTE 専用回

線利用の保守契約の増加を確認した。また、

遠隔画像診断サービスについて https 接続

を使った DICOM 画像と診断レポートの通

信のセキュリティも積極的調査対象にした。

どちらも放射線機器、放射線遠隔画像診断

に関係するため、日本医療画像システム工

業会 JIRA の DICOM 委員会、日本医学放

射線学会の電子情報・AI委員会の遠隔画像

診断ガイドライン更新の小委員会の委員と

して現場で情報収集した。また、現場の状況

を取得するため放射線技師学会での招待講

演時にシンポジウムに参加し、ベンダーと

放射線技師の考えを聞いた。 

 

（4）研究により得られた成果の今後の活

用・提供 

サイバー攻撃の現状と現在の対策技術、

現場の状況の情報収集ができたので、現状

の広報すべき情報の戦略ができたと言える。

緊急にするべき対策は①把握されていない、

医療機関のネットワーク全体図、外部接続、

それらの機器の設定情報を含んだ情報機器

資産台帳の作成と最新の脆弱性情報の収集

チェック方法の確立。②外部接続していな

い神話に基づく手抜き管理の是正。例えば、

管理者権限のベンダー間共有など。③利用

者教育は完全ではないので仮想ブラウザー

の導入など利用者経由の侵入対策技術の普

及。④それでも侵入された場合の端末での

検出 EDR, ネットワークでの検出の NDR

導入、およびこれらの検出を容易にする統

合仮想サーバ、ネットワークの導入推進。⑤

サイバー攻撃を考慮した BCP として遠隔

バックアップと携帯等での参照基盤の提唱

をする。（WannaCry 以降ネットワーク内に

隠れているウイルス排除には時間を要し、

その間ネットワークと端末の利用が難しい

ことから地域医療連携おしどりネットで実

施するバックアップ SS-MIX2 の携帯から

の常時参照サービスを実施しており、この

有効性を想定した。） 

 

2．サイバーセキュリティに関する意識調査 

（担当 研究分担者 長谷川高志）： 

（1）目的 

日本病院会の会員施設のサイバーセキュ

リティの意識調査を行い、各施設の現実の

状況を捉える。 

（2）結果概要 

昨年度の小規模集団にパイロット調査を

行ったアンケートについて、本格的に実施

した。日本病院会の会員を対象として、2489

会員に案内して、581件（23.3％）の回答を

得た。昨年度の小規模集団での回答率の 2

倍以上を得た。多忙な病院現場にも関わら

ず、設問数の多いアンケートへの積極的な

対応と受け止めた。 回答は学会実施と比

べて、知識水準等に差異は無かった。コスト

や人員不足、対策技術の方向性の不統一な

ど現場の厳しい状況が明らかとなった。 

（3）実施経過 

アンケート用紙は昨年度研究と同じ書式

を用いた。一般社団法人日本病院会殿に協

力いただき、会員施設にインターネット経

由で 9 月 21 日～11 月 7 日にアンケートを

実施した。結果はNTTデータ経営研究所に

一次分析を依頼した。 

（4）成果の今後の展開 

日本病院会殿を通して、各施設に結果を

知らせる。この結果から、対策技術の方向性

を整理すべきことを様々な場に提唱する。 

 

3．医療情報システムの安全管理ガイドライ

ンの調査・精査および患者を対象としたオ

ンライン診療の現状把握や調査 

（担当 研究分担者 山本隆一）： 

（1）目的 

医療分野における喫緊の課題であるサイ

バーセキュリティ対策と課題について、迅

速かつ効果的な解決の方策を検討、提言を

行う。 
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結果の概要：昨年度に引き続き、山本本人が

改定作業班の主査として主導し、取り纏め

を行った「医療情報システムの安全管理ガ

イドライン 5.2 版」に対する医療機関やシ

ステムベンダーからの質疑、意見等から社

会の反応とその対応を検討し、今後のガイ

ドラインからのアプローチの現状と可能性、

今後の方策について調査を行った。また、随

時、関係各位からの聴取を行ない、方策を検

討して、新たに発出予定である第 6.0 版へ

の提言を行った。また、患者を対象としたオ

ンライン診療の現状把握や調査を行い、前

年度結果との比較分析をし、研究期間中の

状況の変化の把握、患者の意識の変化や、社

会情勢の影響の有無など検討を行った。 

（3）実施経過 

改定作業班の主査として改定を主導した

「医療情報システムの安全管理ガイドライ

ン 5.2 版」に対しての社会の反応や対応を

検討し、今後のガイドラインからのアプロ

ーチの現状と可能性、今後の方策について

調査を行い、新たに発出予定である第 6.0版

への提言を行った。また、患者を対象とした

オンライン診療の現状把握や調査を行い、

前年度結果との比較分析をし、研究期間中

の状況の変化の把握、患者の意識の変化や、

社会情勢の影響の有無など検討を行った。 

 

（4）研究により得られた成果の今後の活

用・提供 

今後も適宜見直し改定が予定されている

「厚労省医療情報システムの安全管理に関

するガイドライン」に関して、今後検討を行

うにあたり重要なポイントを複数掲げられ

たこと、並びに「オンライン診療の適切な実

施のためのガイドライン」に関しても、アン

ケート調査により受診した患者側の状況や

意見など今後の改定等の参考となりえる提

言が出来た。 

 

4．医療機器等に関連した調査と対策および

医療機関のセキュリティ対応状況、教育等

の対策、教育方法と評価方法の整理 

（担当 研究分担者 美代賢吾、星本弘之、

辻岡 和孝） 

（1）目的 

医療機関、とくに中小規模の民間医療機

関などにおいては情報システムや情報セキ

ュリティの担当者が適切に設置されておら

ず、システム管理やセキュリティ対応にお

いて様々な問題を抱えている。さらに、近年

多発している医療機関に対するサイバー攻

撃に適切に対応を行うには、医療機関の情

報システムを適切に管理運用する体制の整

備に加え、一般の職員などの ITおよびセキ

ュリティリテラシーの向上が必要と考えら

れる。以上から、本分担研究としては、一般

職員等に対するセキュリティ訓練プラット

フォームの検討とリファレンスシステムの

開発を行うことを目的として研究を実施し

た。 

（2）結果概要 

令和 3 年度に開発検証したプロトタイプ

システムを元に、実運用が可能な迷惑メー

ル対応訓練システムを開発した。本システ

ムにより、一般的な迷惑メール（マルウェア

添付、URL記載）に類似した訓練メールの

発信とそのメールの開封・URLアクセス・

添付ファイル参照などに関する受信者の行

動把握が可能となり、適切なセキュリティ

対応に関する訓練を実施するシステムの実

現が可能となった。今後は、このシステムを

用いたセキュリティ訓練サービスの提供な

どについて検討を行っていく予定であるが、

それと合わせて中小医療機関を適切に支援

する体制の整備が必要である。 

（3）研究により得られた成果の今後の活

用・提供 

本研究で開発したシステムについて、当

センター迷惑メール対応訓練の実施におい

て活用するとともに、関係機関と協力し、外

部の医療機関などにおいて迷惑メール対応

訓練などのセキュリティ対応訓練を実施す

る際にサービスの提供を行うことを検討し

ている。 
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