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研究要旨 

【背景】新型コロナウイルス感染者等情報把握・管理支援システム(以下、HER-SYS)による

行政への関連情報報告は、感染症管理上重要である一方で入力項目が多く、医療機関におい

ては業務負担から必要最低限の項目に絞り込んで報告される等、感染症対策の意思決定に

寄与する効率的な情報収集は完全には実現していない状況である。 

感染症対策において医療機関からの効率的な情報収集を目指すべく、本研究では電子カル

テに記録されている新型コロナウイルス感染症（以下、COVID-19）患者のデータを HER-

SYS に自動連携する仕組み（以下、HER-SYS 接続機能）の技術的検討・実証、全国展開に

向けた概算コスト推計を行う。これらを行うことで HER-SYS 入力の自動化を行うにあたっ

て必要な基礎資料を作成するとともに、実務的・法的な課題を整理する。 

【研究成果】10 機関での実証により HER-SYS の実質入力項目のうち 14～26%が電子カル

テから抽出可能であることが明らかとなった。残項目を抽出・連携できない主な理由は、診

療上カルテに記載する内容と感染対策上 HER-SYS で収集する項目が一致しないことで、そ

の他の理由として、電子カルテ記事のフリーテキストによる記載、カルテへの入力内容のみ

から他院に受診している疾病治療の状況を把握困難等があった。電子カルテから抽出可能

なデータを抽出し、不足部分を手入力で補う登録補助画面の活用が有用だと考えられ追加

実証を行った。COVID-19 患者の受入れがある電子カルテ利用病院では、電子カルテと発

生届を同時に入力可能となるツールに対して 85%が利用したいと回答しており、登録補助

画面の社会実装が期待される。 

年間 56 億円（48～64 億円、税抜）を継続的に支出することで電子カルテを導入している

4323 病院に HER-SYS 接続機能と登録補助画面を整備し、患者基本情報等の自動取得と、

不足項目の追加入力用 Web フォーマットを導入可能であると推定された。本システムの社

会実装にあたってはシステムと個人情報の安全管理について責任の明確化が必要である。

HER-SYS には頻回の改修があったため、連携システムではそれに追随する集中管理体制も

考慮する必要がある。 
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Ａ．研究目的  

新型コロナウイルス感染者等情報把握・

管理支援システム(HER-SYS)による行政へ

の関連情報報告は感染症管理上重要である

一方、項目が多く、医療機関においてはそ

の業務負担から必要最低限の項目に絞った

報告、感染症法に基づく発生届（HER-

SYS に比べ項目が限定されている）を紙媒

体で保健所に提出する等、感染症対策の意

思決定に寄与する効率的な情報収集は完全

には実現していない。恒常的に運用する業

務システム開発の観点では、現場の労務負

荷及びエラーを低減し生産性を向上させる

ことが最も重要である。現状の普及性や導

入コスト、電子カルテの安定稼働を考慮す

ると、効率化には電子カルテと接続された

データウェアハウス（DWH）や厚生労働

省標準の SS-MIX2 ストレージ等の抽出サ

ーバーを活用することが合理的である。本

研究では 2021 年 3 月時点の HER-SYS 項

目について、電子カルテからの抽出可能性

及び課題を明らかにするとともに、既設の

システム及び構築費用との関連を調査し報

告することを目的とする。また、当該時点

の HER-SYS 項目として記載すべき内容に

ついて電子カルテ上で保存されている場所

及び抽出サーバーを介した抽出可能性につ

いてアンケートを実施し、医療機関の規模

を考慮したうえで集計する。これらを行う

ことで HER-SYS 入力の自動化を行うにあ

たって必要な基礎資料を作成するととも

に、実務的・法的な課題を整理する。 

本研究を開始した 2020 年 10 月時点で

は、HER-SYS による医療機関から行政へ

の報告が十分には機能していないことが明

らかとなっており、医療機関および保健所

の両機関で効率的な情報収集が行われてい

ない。医療機関では、HER-SYS への入力

項目が多いことにより登録負荷が高く、電

子カルテと HER-SYS への二重登録、もし

くは保健所へ FAX を介した紙媒体での発

生届の提出が行われている。保健所では、

医療機関から受領した紙媒体の発生届を登

録することになるが、手書きや FAX の文

書は識別が困難であるケースが存在し、医

療機関へ内容の再確認を行うなど効率的な

情報収集は実現していない。情報収集に関

する現場負荷軽減への対策として、厚生労

働省からは HER-SYS 必須入力項目設定に

よる質の確保、可能な範囲での入力要請が

とられている。理想的には、医療機関にお

ける電子カルテと HER-SYS 又は FAX へ

の二重入力をなくし、それにともなって保

健所における医療機関からの受領 FAX を

HER-SYS へ改めて入力する作業をなくす

ことで、各機関の作業負荷が低減すること

で当該課題の解決につながると考えられ

る。 

 

Ｂ．研究方法   

Ⅰ．HER-SYS 連携のシステム仕様（技術）

に関する検討と実証 

医療機関内から HER-SYS へデータを送

信するためのシステム（以下、HER-SYS 接

続機能という）開発を行い、医療機関に既設

の電子カルテ又は抽出サーバーから HER-

SYS 項目の抽出及び HER-SYS へのデータ

送信が可能か検討を行った。現状、医療機関

と保健所は大きな負担がかかっている状況
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にあると認識されるため、電子カルテから

HER-SYS への自動連携は迅速に社会実装

が可能な方法が求められる。このためHER-

SYS 接続機能は既存の地域医療連携や学会

レジストリで構築されるシステム構成を参

考に、HER-SYS 連携において特に考慮が必

要な事項がないか検討したうえでシステム

構成を決定した。10 医療機関で HER-SYS

連携の実証を行い、HER-SYS に自動入力が

可能であった項目と、課題について検討を

行った。 

 また、本研究において新しく構築され

る HER-SYS 接続機能は病院情報システム

の一部として追加される。病院情報システ

ム上での本変更に伴うセキュリティ上の課

題について、厚生労働省の医療情報システ

ムの安全管理に関するガイドライン第 5.1

版（以下、医療情報ガイドラインという）を

踏まえ確認を行った。 

 

HER-SYS 接続機能仕様とシステム構成の

決定 

HER-SYS は行政への報告システムとし

て厚生労働省の管理のもと医療機関外で稼

動しており、医療機関から HER-SYS への

アクセスに際しては一般に医療情報システ

ムとは独立したインターネットブラウザが

用いられる。HER-SYS 接続機能を構築する

場合、電子カルテに代表される医療情報シ

ステムに保管されている医療情報を外部へ

送信することとなるため、新たに医療情報

ガイドラインの適用を受けることとなる。 

本実証では、WebAPI を介して HER-SYS

側とのコミュニケーションを行うことを踏

まえ、使用する構築システムの仕様を別紙

1 のとおりとした。WebAPI に関する詳細

仕様は厚生労働省に対し秘密保持に関する

誓約を行った上で入手し、秘密情報として

取り扱った。HER-SYS 接続機能により連携

対象とする HER-SYS 項目は、HER-SYS で

取り扱われるデータ項目のうち医療機関に

おいて編集権限をもつ項目（表 1, 2）とし

た。また、HER-SYS で取り扱われる項目は

実証期間中経時的に変化したが、厚生労働

省との相談を踏まえ 2021 年 3 月末日時点

で有効であった HER-SYS 項目について検

討を行うこととした。 

システム構成については各医療機関で稼

動している電子カルテ運用への影響とセキ

ュリティ等を考慮し、電子カルテからHER-

SYS までのデータ抽出の際のシステム構成

は次の３つとした。1 つ目は電子カルテか

ら抽出サーバー経由して抽出するもの（構

成①）、2 つ目は運用コスト上等の課題から

既存システムとして抽出サーバーを持たな

い医療機関を想定し、電子カルテから直接

データを抽出するもの（構成②）、3 つめは

構成①及び構成②から更に HER-SYS への

データ登録率を向上させるため電子カルテ

からのデータ抽出に加え入力者用の登録補

助画面を追加するもの（構成③）。詳細を図

1 に示す。なお、実証におけるデータソース

としては電子カルテ又は電子カルテと連携

している抽出サーバーとし、個別の部門シ

ステムからのデータ抽出は行わないことと

した。 

 

実証における検討項目 

本実証では電子カルテからのデータ抽出可

能性を確認すべく、電子カルテと HER-SYS

間における、①システム連携可否②HER-

SYS 項目の抽出可能性③医療情報ガイドラ
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インへの適合状況を確認することとした。

①システム連携可否では、医療機関内に新

たに設置する HER-SYS 接続機能を介して

電子カルテから HER-SYS への接続を確立

可能であることを確認した。②HER-SYS 項

目の抽出可能性では、電子カルテに保存さ

れているデータのうち HER-SYS 項目とし

て連携可能な項目数及び網羅率を確認した。

また、連携ができない項目については課題

と抽出可能性について検討した。③医療情

報ガイドラインへの適合では、既設の病院

情報システムが医療情報ガイドラインに適

合できている前提で、追加的に電子カルテ

から HER-SYS への連携を構築した場合に

技術的に対応が必要な点について確認した。 

 

実証協力医療機関及び HER-SYS 接続機能

開発ベンダーの選定 

本実証はCOVID-19流行により負担のか

かっている医療機関の協力を得て行うもの

であった。目的とする検証内容が電子カル

テ（抽出サーバーを経由するケースを含む）

からのデータ抽出であったことから、電子

カルテを採用している医療機関で一定程度

のベンダーのばらつきを考慮する必要があ

った。HER-SYS はインターネット上に構築

されているため、電子カルテ情報が保存さ

れている病院内ネットワークからセキュリ

ティ上の配慮を行った上で、インターネッ

トへ情報送信が許容されている必要があっ

た。以上を踏まえ実証協力医療機関に関す

る要件としては、COVID-19 患者の受け入

れを行っている病院のうち、既存設備とし

て電子カルテを保有していること、電子カ

ルテ又は抽出サーバーからセキュリティの

確保された外部ネットワークへの接続を医

療機関のシステムポリシーとして許可して

いること、接続にかかる費用が本研究の事

業費で収まること、本研究へ協力する意思

があることとし、東京慈恵会医科大学附属

病院を含む 10 病院からの協力が得られた。 

実証への協力要請に応じた医療機関（以下、

実証機関という）から順次実証に着手する

ものとし、実証の候補となる医療機関で採

用されている電子カルテの種類に過度な偏

りがある場合には研究班の裁量で適宜調整

を行うこととした。 

HER-SYS 接続機能の構築ベンダーとし

ては、早期の社会実装性を考慮し、医療情報

の連携システム構築実績のある 3 社を選定

することとした。複数社を選定することで、

特定の個社において技術的ハードル等によ

り実証環境の構築遅延等が発生した場合に

も対応が可能であること、及び特定のベン

ダー特有の課題抽出にも対応できるよう考

慮した。 

 

実証シナリオ 

COVID-19 患者が医療機関を受診する場

合、外来、入院（入院中死亡含む）、転入、

転出の 4 つのケースが考えられた。実証開

始以前のヒアリングにて保健所や近医によ

る PCR 検査結果を受けて入院加療する症

例が存在することを把握できていたため、

HER-SYS への患者登録要件として、必ずし

も実証施設内での PCR 検査結果は要求し

ないこととした。本実証では実証機関の負

担や、医療機関規模に応じた受け入れ症例

の特性を考慮し、実証シナリオは研究班か

ら提示せず実証機関に一任した。 

 

HER-SYS への電子カルテデータ連携実証



5 

 

の方法決定 

本研究では、電子カルテに保存されてい

るデータのうち HER-SYS 項目に該当する

ものが抽出可能であった場合に送信するこ

とを目的としており、収集されたデータを

活用した医学的判断等は含まれない。この

ため、送信データは必ずしも患者氏名やそ

の他の個人情報を含む必要がなく、

COVID-19 患者のカルテデータ特性が保持

されていれば実患者の臨床データである必

要もないと考えられた。このため本実証で

は、各実証機関の COVID-19 患者の電子カ

ルテデータを元に生成したダミーデータを

使用し、厚生労働省より本実証用に準備さ

れたダミー保健所テナントへ情報送信を行

った。実証は東京慈恵会医科大学及び各実

証機関の倫理委員会の承認を受けたうえで

実施した。 

 ダミーデータの作成については、各実証

機関のデータ特性を反映させるため患者デ

ータの構造や保存形態を踏まえ、1 施設当

たり 20 人分の COVID-19 患者データの一

部を加工してダミーデータを作成し実証に

用いた。作成されたダミーデータの氏名、生

年月日、性別が当該施設で実在する患者と

一致しないことを確認した（既存の個人の

データとならないことの確認）。また、作成

されたダミーデータのうち、氏名、生年月

日、性別等の基本情報以外については、

HER-SYS 項目で 1 か所以上情報の追加ま

たは削除を行い、また、HER-SYS 用に作成

したダミーデータ中に特異な記述が無いこ

との確認を行った（基本情報が削除された

匿名化データとみなした場合にも、特定の

個人データと紐づかないことを保証）。 

 

II．HER-SYS 連携の規制上の課題に関する

検討 

HER-SYS を用いた行政機関による情報

収集は電子カルテと HER-SYS の連携によ

らず行われており、令和３年２月 10 日付厚

生労働省新型コロナウイルス感染症対策推

進本部事務連絡「「新型コロナウイルス感染

者等情報把握・管理支援システム（HER-

SYS）を活用した感染症発生動向調査につ

いて」に関するＱ＆Ａについて（その６）」

（以下、事務連絡 Q&A という）により個人

情報の第三者提供に対する解釈が示されて

いる。本研究では、HER-SYS 及び医療情報

システムに関連すると考えられる感染症法、

個人情報保護関連法、医事法制について電

子カルテとの連携により追加的に考慮が必

要となる事項の有無と、存在する場合には

その対応案について検討を行った。検討で

は研究班内での作業のほか、弁護士による

調査結果をとりまとめ、有識者による検討

会にて議論を行った。また、法的側面から医

療情報ガイドラインについて HER-SYS 連

携に伴い追加的に対応が必要となる事項に

ついて確認を行った。 

個人情報保護関連法については、医療機

関の運営主体により個人情報保護法（民間

医療機関・私立大学）、独立行政法人等個人

情報保護法（独立行政法人・国立大学法人）、

行政機関個人情報保護法（国）、個人情報保

護条例（都道府県・市区町村）と適用される

規制が分かれている。現状で運用されてい

る HER-SYS では、個々の都道府県・市区町

村によって多様性のある個人情報保護条例

の取り扱いについて、事務連絡 Q&A にお

いて「個人情報保護条例は各自治体で策定

されるものですが、通常は、個人情報の取
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得・利用・提供の制限について、法令の規定

に基づく場合は適用除外とする旨の規定が

設けられています」とされており、個々の条

例に踏み込まず一般化して対応されている。

現状で運用されている HER-SYS の個人情

報保護規制上の取り扱いについて改めて妥

当性を確認することは本研究の目的ではな

いため、HER-SYS 接続機能を追加する点に

ついてのみ現状と同様に個々の条例に踏み

込まない形で検討を行うこととした。 

また、研究期間中にあった感染症法改正

については考慮して検討を行った。 

 

III．HER-SYS 連携を全国展開する場合の概

算費用に関する検討 

HER-SYS の項目には感染症法で定めら

れる発生届が包含されており、基本的に

HER-SYS には発生届の対象者についての

情報が入力されている。本研究の目的は

HER-SYS 入力の効率化であるため、提出件

数が多い医療機関における作業の効率化と

いう視点で HER-SYS 連携を全国の病院に

普及展開するために必要な概算費用につい

て推計を行った。 

また、これまでの地域医療連携や学会デ

ータベース研究に対する公的補助が基本的

に初期費用のみの措置で、運用コストやハ

ードウェアとソフトウェアを含むシステム

更新コストが措置されていない現状を踏ま

え、社会インフラとして継続的に医療機関

からデータ抽出する仕組みとしていくため

に平常時から必要な維持コストという視点

も含めて検討を行った。 

 

医療機関におけるCOVID-19患者の診療デ

ータ保存場所及び抽出サーバー構築費用の

把握 

費用推計に先立ち全国の病院における医

療情報システムの導入状況やその費用につ

いて把握を行うため、COVID-19 患者の診

療等を実施した施設を含む全病院に対して

行うものと、電子カルテベンダーに対して

行うものに分けてアンケートを実施した。 

全病院に対しては、電子カルテ及び SS-

MIX2 や DWH といった抽出サーバーの保

有及び費用に関するもの、電子カルテセグ

メントの外部ネットワーク接続に関するも

の、新型コロナウイルス感染症患者の受け

入れに際して利用するシステムに関してア

ンケートを行った。アンケートは、新型コロ

ナウイルス感染症医療機関等情報支援シス

テム（以下「G-MIS」という。）を用いて厚

生労働省が実施した（別紙 2）。G-MIS は、

厚生労働省が 2020 年５月から全病院を対

象に、病床数や病院の稼働状況、病床や医療

スタッフの状況、医療機器（人工呼吸器等）

や医療資材（マスクや防護服等）の確保状況

等の調査のために構築したシステムであり、

既に調査基盤が整っていること、及び安定

した回答率が得られていることから、G-

MIS を利用することで調査の効率化及び回

答率の向上が期待できることから用いられ

た。G-MIS により収集されたデータは個別

の医療施設等の突合が不可能な形式に加工

されたものを研究班で受領し、解析を行っ

た。 

電子カルテベンダーに対しては、電子カ

ルテシステムの業界団体である保健医療福

祉システム工業会（JAHIS）にアンケートの

協力要請を行い本邦における主要な電子カ

ルテベンダー8 社に HER-SYS との接続準

備にかかる費用等についてヒアリング及び
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アンケートを行った。なお、株式会社エム・

イー振興協会が発行する「医療機関システ

ム白書 2020」を用いて研究班にて集計した

ところ、全国の病院における上記 8 ベンダ

ーの電子カルテ製品シェアは 79.7％であり、

本ヒアリング結果は全国の病院に対するシ

ステム構築を議論する際に一定程度適用が

可能であると考える。 

 

IV. 研究のスケジュール 

本研究は、令和 2 年 10 月から令和 3 年 6

月の 9 か月間で実施した。研究開始当初は

令和3年3月までの完了を目指していたが、

COVID-19 の流行による緊急事態宣言の発

令で作業の遅れや実証機関での受け入れ見

合わせ等が発生したこと、HER-SYS 連携仕

様が令和 3 年 3 月に確定したこと等から 3

ヶ月延長することとなった。 

 

（倫理面への配慮） 

実証は東京慈恵会医科大学及び各実証機

関の倫理委員会の承認を受けたうえで実施

した。 

 

 

Ｃ．研究結果 

Ⅰ．HER-SYS 連携のシステム仕様（技術）

に関する検討と実証 

 

実証環境の構築 

HER-SYS 連携の実証にあたり 10 病院

（以下、A～J 病院と記載する）とベンダー

3 社（以下、ベンダーX～Z と記載する）の

協力を得た（表 3）。実証機関は新型コロナ

ウイルス感染症の患者受け入れ実績があり、

いずれも電子カルテが導入済みである中規

模から大規模の医療機関であった。各実証

機関の既設設備に応じて、HER-SYS 連携に

必要な物品の調達、ネットワーク設定の変

更、HER-SYS 接続機能の構築を行った。3

機関では本実証用に外部通信用の新規回線

を準備する必要があったが、限られた期間

で実証環境構築を行うため開通までに時間

を要する光回線ではなくモバイル回線を用

いた。HER-SYS 連携を構築するベンダーは

それぞれ、3 から 5 病院の構築を担当した。 

 

実証における検討項目：①システム連携可

否 

実証を行った 10 機関全てで本実証用に

開発した HER-SYS 接続機能を用いて

HER-SYS へデータ送信を行うことが可能

であった。I 病院及び J 病院については、ネ

ットワークを介した院外への情報送信実績

はあるものの、本実証ではそれぞれの機関

でのセキュリティの審査に一定の時間を要

し本研究期間内の審査完了が困難であると

判断されたことから、電子カルテの存在す

る院内 LANからHER-SYS接続機能を構築

する DMZ までのデータの受け渡しは手動

で行われた。なお、当該データの受け渡しが

技術的に実施可能であることはH大学病院

にて確認が取れており、I 病院及び J 病院に

ついても HER-SYS 連携機能の社会実装フ

ェーズでは審査にて承認を得てネットワー

ク接続の上使用する意向が確認された。 

 

実証における検討項目：②HER-SYS 項目の

抽出可能性 

HER-SYS 項目として記入するべき内容

の定義がされており、医療機関から実質的

に登録可能な 224 項目に対して電子カルテ
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に保存されているデータを連携可能か実証

にて確認を行った。その結果、各施設で連携

ができた項目数は 31～58 項目で HER-SYS

の実質入力項目に対する網羅率は14～26%

であった。網羅率の低い実証機関では電子

カルテから DWH への出力項目が制限され

ていた。DWH を除き、SS-MIX2 又は電子

カルテと HER-SYS 接続機能を連携させた

場合の網羅率は 22～26%であった。主に抽

出が可能であったのは氏名や生年月日、住

所などの患者基本情報に関する部分で、実

証機関によっては入院期間や PCR 検査に

関する情報が取得可能であった。 

連携ができない理由は、連携ベンダーに

より説明が分かれた。電子カルテへのアク

セス権を持つ場合は「対応する電子カルテ

のカラムが存在しない」の理由が最も多く

実証施設ごとに 61～71％、電子カルテへの

アクセス権を持たない場合は「データ連携

用に利用されたデータビューに項目が存在

しない」で実証施設ごとに 71%～82%であ

った。そのほかの理由として、「対応する電

子カルテのカラムが存在し、データが入力

されているが、抽出サーバーに連携されて

いない」、「対応する電子カルテのカラムが

存在し、抽出サーバーに連携しているが電

子カルテにデータが入力されていない」、

「対応する電子カルテのカラムは存在する

が、データが登録されておらず抽出サーバ

ーにも連携していない」、「抽出サーバー・

HER-SYS 間でデータ形式/値が一致してい

ないまたは変換が困難」、「項目定義の精緻

化が必要」も実証施設ごとに 0％～17%認

められた。 

実証機関での現状の運用として、HER-

SYS に「対応する電子カルテのカラムが存

在しない」に対し、担当医師により紙に記入

された発生届を事務職員が HER-SYS に手

入力、入力後の発生届け用紙はスキャンさ

れ電子カルテにスキャンデータが保存され

るなどの運用が確認された。当該ケースで

は届け出内容が画像データとなっており、

電子カルテのカラムにはデータが入力され

ていないため HER-SYS にデータ連携がで

きなかった。また、電子カルテで記事入力す

る場合には要点をフリーテキストで記載す

るといったオペレーションをとられること

が一般的であるため、これも「対応する電子

カルテのカラムが存在しない」の要因の一

部となっていた。電子カルテは診療録であ

りその特性上、誰が、いつ、どのような状態

であり、どのような判断をして、何を行った

か等が記載しやすいようになっている。図

2に参考用のカルテ記事を示す。誰が、いつ、

の部分はデータを構造化しやすいが、その

ほかの部分はオペレーションと記録の保全

の要求度合い、患者の状態に応じて自由度

の高い記録がされていた。そのため、特に複

数の疾患に罹患している患者では COVID-

19 に関する診療の記事か、別の疾患に対す

る記事か、HER-SYS 連携プログラムにより

外形的には判定することが困難であった。 

 

登録補助画面の利用 

電子カルテからの抽出情報のみでは

HER-SYS 項目全てのデータ登録を完成さ

せることはできなかったため、電子カルテ

からの抽出情報を活用したうえで不足項目

を手動で入力する登録補助画面を用いた追

加実証を行った。患者の診察中に電子カル

テを開く際に登録補助画面をスムーズに起

動できるよう、登録補助画面は電子カルテ
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のカルテ画面に追加した専用のボタンを押

すことで起動するように設計された。登録

補助画面が起動すると、電子カルテに登録

されている基本情報などが入力された状態

の Web フォーマットが現れ、入力が不足す

る部分は手動で追加できる仕様となってい

る（図 3）。電子カルテからの抽出情報に加

え、不足部分を手動にて追加することで

HER-SYS項目100％に対して電子カルテか

ら入力が可能となった。 

図 1 の構成③に示すとおり、登録補助画

面に電子カルテから連携及び手動入力され

たデータは、DMZ を挟んだ上で VPN によ

り接続された事業者データセンターを経由

し、HER-SYS へ連携された。登録補助画面

に表示されるコンテンツの実体は事業者の

データセンターで管理し、保健衛生上の要

求として HER-SYS の項目が変更となる場

合に個々の医療機関でのシステム改修が発

生しないよう考慮がされた。 

 

実証における検討項目：③医療情報ガイド

ラインへの適合状況 

本実証で構築したシステムについて技術

的事項を中心に、医療情報ガイドラインへ

の適合確認を行い、特段の問題は認められ

なかった。 

 

II．HER-SYS 連携の規制上の課題に関する

検討 

研究班において以下の整理を行った。 

 

システムの所有者とシステム及び個人情報

の管理責任 

医療情報ガイドラインでは、システムの

外部接続にあたり関係者間で責任範囲を規

定することが求められている。システム所

有者およびシステム構成により医療機関及

び HER-SYS を管理する厚生労働省の責任

の範囲が異なるため、各パターンで責任範

囲を規定することが必要である。なお、正確

には情報システムそれ自体は法律上所有権

の対象とならないが、本稿では説明の便宜

上、ある者がシステムを管理・運用できる権

限を有し、また管理責任を負うことを指し

て、その者がシステムを「所有する」と表現

する。 

 

 個人情報保護規制は、個人情報の取扱い

主体により適用される法律、条例が異なり、

具体的には次のように分類される。 

ア 民間事業者による個人情報の取扱いに

は、個人情報の保護に関する法律（以下

「個人情報保護法」という）が適用され

る。 

イ 独立行政法人等による個人情報保護の

取扱いには、独立行政法人等の保有す

る個人情報の保護に関する法律（以下

「独立行政法人等個人情報保護法」と

いう）が、適用される。 

ウ 国の行政機関による個人情報の取扱い

には、行政機関の保有する個人情報の

保護に関する法律（以下「行政機関個人

情報保護法」という）が適用される。 

エ 地方公共団体（の設立した病院等を含

む）による個人情報の取扱いには、ア～

ウの法律は適用されないが、地方公共

団体がそれぞれ定める個人情報の保護

に関する条例が適用される 。 

 

ア 私立大学又は私立病院の場合（個人情

報保護法） 
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私立大学又は私立病院は、個人情報保護

法が適用され、これらの法人が保有する電

子カルテデータは同法上の「個人データ」

（同法 2 条 6 項）に該当する。個人データ

は、以下の例外に該当する場合を除いて、原

則として 、本人の同意を得ずに第三者に提

供することが禁止されている （同法 23 条

1 項 1 号）。 

① 法令に基づく場合 

② 人の生命、身体又は財産の保護のため

に必要がある場合であって、本人の同

意を得ることが困難であるとき。 

③ 公衆衛生の向上又は児童の健全な育成

の推進のために特に必要がある場合で

あって、本人の同意を得ることが困難

であるとき。 

④ 国の機関若しくは地方公共団体又はそ

の委託を受けた者が法令の定める事務

を遂行することに対して協力する必要

がある場合であって、本人の同意を得

ることにより当該事務の遂行に支障を

及ぼすおそれがあるとき。 

ただし、個人情報保護法の定めにより「第三

者提供」に当たらない場合（例えば、業務委

託、合併、共同利用等）には、本人の同意を

得ずに、電子カルテデータを第三者に開示

等することは可能である（同法 23 条 1 項 5

号）。 

 

イ 国立大学法人又は独立行政法人の場合

（独立行政法人等個人情報保護法） 

国立大学法人及び国立病院機構等の独立

行政法人は、独立行政法人等個人情報保護

法が適用され、これらの法人が保有する電

子カルテデータは同法上「保有個人情報」と

定義される（同法 2 条 5 項）。第三者提供に

関しては、個人情報保護法と条文の構成は

異なるものの、法令に基づく場合や、本人の

同意がある場合の第三者提供が認められて

いる（同法 9 条 1 項、2 項 1 号）。また、同

法では「行政機関（行政機関の保有する個人

情報の保護に関する法律（平成十五年法律

第五十八号。以下「行政機関個人情報保護

法」という。）第二条第一項に規定する行政

機関をいう。以下同じ。）、他の独立行政法人

等、地方公共団体又は地方独立行政法人に

保有個人情報を提供する場合において、保

有個人情報の提供を受ける者が、法令の定

める事務又は業務の遂行に必要な限度で提

供に係る個人情報を利用し、かつ、当該個人

情報を利用することについて相当な理由の

あるとき。」（同法 9 条 2 項 3 号）、「専ら統

計の作成又は学術研究の目的のために保有

個人情報を提供するとき、本人以外の者に

提供することが明らかに本人の利益になる

とき、その他保有個人情報を提供すること

について特別の理由のあるとき。」について

も第三者提供が認められている（同法 9 条

2 項 4 号）。 

 

ウ 国が設置する病院の場合（行政機関個

人情報保護法） 

自衛隊病院、宮内庁病院等の国が設置す

る病院では、行政機関個人情報保護法が適

用され、これらの機関が保有する電子カル

テデータは同法上「保有個人情報」と定義さ

れる（同法 2 条 5 項）。第三者提供に関して

は、個人情報保護法と条文の構成は異なる

ものの、法令に基づく場合や、本人の同意が

ある場合の第三者提供が認められている

（同法 8 条 1 項、2 項 1 号）。また、同法で

は「他の行政機関、独立行政法人等、地方公
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共団体又は地方独立行政法人に保有個人情

報を提供する場合において、保有個人情報

の提供を受ける者が、法令の定める事務又

は業務の遂行に必要な限度で提供に係る個

人情報を利用し、かつ、当該個人情報を利用

することについて相当な理由のあるとき」

（同法 8 条 2 項 3 号）、「専ら統計の作成又

は学術研究の目的のために保有個人情報を

提供するとき、本人以外の者に提供するこ

とが明らかに本人の利益になるとき、その

他保有個人情報を提供することについて特

別の理由のあるとき。」についても第三者提

供が認められており（同法 8 条 2 項 4 号）、

第三者提供に関しては独立行政法人等個人

情報保護法における取り扱いと同様になっ

ている。 

 

エ 公立病院の場合（個人情報保護条例） 

地方公共団体が設置する公立の病院では

各地方公共団体の個人情報保護条例が適用

される。条例については、2000 個問題と称

されるように、各地方公共団体により異な

る部分があり、全ての地方公共団体におい

て法令又は同意に基づく個人情報の第三者

提供が条例上許容されているとは限らない

ことに注意が必要である。もっとも、事務連

絡 Q&A では、HER-SYS への手動によるデ

ータ登録は法令に基づくものとして個人情

報保護条例上許容されているという前提が

とられているため、本研究ではこの前提を

踏襲して検討を行う。 

 

病院の運営主体により個人情報保護規制

上の差分が存在するが、令和３年個人情報

保護法等の改正により、個人情報法制が一

元化される見込みであることを踏まえ、個

人情報保護法の内容を念頭に、HER-SYS 接

続機能を用いることによる影響を以下で考

察した。 

 

【法令に基づく場合としての第三者提供】 

COVID-19 は、2021 年 2 月 3 日に成立

した改正感染症法 において「新型インフル

エンザ等感染症」に位置付けられており（改

正感染症法 6 条 7 項 3 号）、感染症法 12 条

に基づく医師による最寄りの保健所長を経

由した都道府県知事への届出義務の対象と

なっている。「新型コロナウイルス感染症 

発生届」の書式 にも示されるとおり、届出

義務の対象となるのは、氏名、年齢、性別及

び感染症法施行規則 4 条 1 項各号 で定め

る事項である。改正感染症法においては 12

条 5 項により、HER-SYS への情報入力によ

り届出義務等の履行とみなされることとな

っている。積極的疫学調査についても、「個

人情報の保護に関する法律についてのガイ

ドライン（通則編）」 別表 3 に「医師が感

染症の患者等を診断した場合における都道

府県知事等への届出（感染症の予防及び感

染症の患者に対する医療に関する法律第12

条）」、同 30 頁において「保健所が行う積極

的疫学調査に対応する場合」（感染症法 15

条 1 項）が「法令に基づく場合」の一例と

して挙げられている。 

HER-SYS へのデータ登録が手動で行わ

れる場合と HER-SYS 接続機能により自動

的に行われる場合で、個人情報を行政機関

へ第三者提供に関する根拠に法令上の差異

は認められない。以上より、電子カルテデー

タのうち、少なくとも、上記届出事項に該当

する事項については、「法令に基づく場合」

として、本人の同意を得ることなく HER-
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SYS 接続機能から HER-SYS へデータを送

信できるものと考えられる。 

 

【第三者提供が可能なデータの範囲】 

発生届及び積極的疫学調査として電子カ

ルテから HER-SYS にデータを登録する場

合、電子カルテデータの全てがその対象と

なるのではなく、前者については氏名、年

齢、性別及び感染症法施行規則 4 条 1 項各

号で定める事項、後者については国立感染

症研究所が示す積極的疫学調査の対象とな

る情報のみが「法令に基づく場合」として送

信できる情報の対象になるものと考えられ

る。但し、ここでの調査票案項目 32 には「診

断前の臨床経過・治療内容・その他特記事項

等」が、入院や受診経過などに関連する調査

票案項目 39 では「その他の経過」という記

載が設けられていることを踏まえると、積

極的疫学調査を実施する保健所の判断に応

じて、相当程度広く情報を収集する必要が

あると解釈する余地もあるようにも考えら

れる。 

新型コロナウイルス感染症では、遅発性

の後遺症の存在も認められた。新型コロナ

ウイルス感染症の現在の積極的疫学調査実

施要領を前提とすると探知の契機から通院、

退院又は死亡までが対象とされているもの

と考えられ、後遺症は調査対象に含まれて

いないものと考えられる。しかし、例えば、

エボラ出血熱や鳥インフルエンザのように

調査票に後遺症の有無及び内容の報告を求

める例もあることから、新型コロナウイル

ス感染症においても、後遺症に関する調査

を実施することを感染症法上定めることは

できる余地があるのではないかと考えられ

る。遅発性の後遺症という観点では、新型コ

ロナウイルス感染症で加療を受けた医療機

関以外の医療機関からの情報収集が必要と

なる可能性もあり、システム設計に加えて

当該情報収集により得られるメリットと医

療機関側のさらなる負担についてよく検討

する必要がある。 

HER-SYS 連携が実用レベルで社会実装

された場合には医療機関におけるデータ登

録にかかる事務作業が大幅に削減される可

能性があり、この場合人的資源の制限によ

りかなわなかった HER-SYS への登録デー

タ項目数を大幅に増加させる可能性がある。

もし発生届又は積極的疫学調査の対象情報

に含まれない電子カルテデータを HER-

SYS へ自動的に登録する場合には、「法令に

基づく場合」として整理することが困難で

あるため、患者個人からの同意取得の可能

性を検討する必要がある。患者個人からの

同意として明示的な同意のほか黙示による

同意が存在する。「医療・介護関係事業者に

おける個人情報の適切な取扱いのためのガ

イダンス」 では、患者の傷病の回復等を含

めた患者への医療の提供に必要であり、か

つ、個人情報の利用目的として院内掲示等

により明示されている場合は、患者に提供

する医療サービスに関する利用目的につい

て患者から明示的に留保の意思表示がなけ

れば、「黙示による同意」が得られているも

のと考えられると解されている。HER-SYS

へのデータ登録が患者の医療の提供に直接

的に必要とすることは困難であると考えら

れるため、当該データ登録に関連する同意

を黙示の同意として取得することはできな

いと考えられる。このため、発生届又は積極

的疫学調査の対象情報に含まれない電子カ

ルテのデータを HER-SYS に登録する場合
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には患者から明示的な同意の取得が必要で

あると考えられる。 

 

【HER-SYS 接続機能の管理主体】 

（１）医療機関が所有者となる場合（図 4） 

表記の場合には、電子カルテ及び HER-

SYS 接続機能が医療機関の管理下にあるこ

とから、電子カルテから HER-SYS 接続機

能への情報移転については、個人データの

第三者提供の問題は生じない。一方で、

HER-SYS 接続機能から厚生労働省の管理

する HER-SYS へのデータ送信は、医療機

関から厚生労働省への個人データの第三者

提供に該当する。 

HER-SYS接続機能からHER-SYSへのデ

ータ送信に関しても、医療機関の意思に基

づいて情報が移転している限りにおいては、

現状で行われている手入力での HER-SYS

への情報登録の場合と同様に感染症法を根

拠に情報の第三者提供（連携）ができるもの

と考えられる。 

以上の点を踏まえると、医療機関内に設

置された抽出サーバーか、少なくともHER-

SYS 接続機能までの間に感染症法上の届出

事項及び積極的疫学調査に係る情報を抽出

し、抽出した情報のみを HER-SYS 接続機

能から HER-SYS 本体に送信する場合は、

個人情報保護規制上の法令による場合に該

当するものとして、患者の同意を得る必要

がないものと考えられる。 

 

（２）厚生労働省が所有者となる場合（図 5） 

HER-SYS接続機能からHER-SYSへのデ

ータ送信が厚生労働省内で行われるに留ま

るのであれば、このプロセスにおいて、個人

データ第三者提供の問題は生じない。他方、

病院の電子カルテシステムから HER-SYS

接続機能へのデータ送信は、医療機関から

厚生労働省への「個人データ」の第三者提供

となるため、上記（１）と同様の整理が可能

と考えられる。 

 

【HER-SYS 連携の行為主体】 

（１）医療機関が操作する場合 

HER-SYS 接続機能を用いる場合に、感染

症法第 12 条に定める届出義務を適切に履

践したかについて考察を行う。この点、感染

症法施行規則第 4 条第 2 項は、「法第十二条

第五項の電磁的方法・・・を利用して同一の

情報を閲覧することができる状態に置く措

置は、厚生労働大臣が管理する電気通信設

備の記録媒体に前条第一項又は第二項に定

める事項を内容とする情報を記録する措置

であって、・・・届出等・・・をすべき者・・・

が、自ら及び同条第五項に規定する届出等

を受けるべき者が当該情報を記録し、かつ、

閲覧することができる方式に従って行うも

のとする。」（省略は研究班にて実施）とされ

ており、HER-SYS 接続機能を利用するか否

かに関わらず、HER-SYS に必要な情報が記

録され、閲覧できる状況になるかが問題と

されている。このため、HER-SYS 連携機能

の利用有無に関わらず、HER-SYS に必要な

情報が記録され、閲覧できる状況になって

いれば、 届出義務の履践には問題がないも

のと考えられる。 

 

（２）厚生労働省が操作する場合 

医療機関としては HER-SYS へ発生届の情

報を登録することで感染症法 12 条の義務

を果たせるが、電子カルテからHER-SYS接

続機能へ発生届に含まれる情報を送信する
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ことのみで感染症法上の届出義務を果たし

たという解釈は明確に示されていない。通

信エラー等により適切に HER-SYS 接続機

能から HER-SYS への情報の移転がされな

かった場合、発生届や積極的疫学調査に対

する義務の履行責任の所在が不明確である

ため、これらに関する整理を明確化する必

要がある。 

 

【医事法制による制限】 

事務連絡 Q&A の Q17 の回答では、医学

的な判断が必要な項目（既往歴、症状等）に

ついて医師の関与が求められている。この

ため、HER-SYS 接続機能を用いて医療機関

から HER-SYS に患者データを自動又は半

自動で送信する場合、医師が確認したとい

うプロセスを設ける必要がある。完全に自

動送信となる場合には、医師による確認行

為が行われたことを評価できる要件を整理

し、解釈として発出することが望ましいと

考えられる。 

 

医療情報ガイドラインで考慮すべき事項 

本ガイドラインは、「病院、一般診療所、

歯科診療所、助産所、薬局、訪問看護ステー

ション、介護事業者、医療情報連携ネットワ

ーク運営事業者等（以下「医療機関等」とい

う。） における電子的な医療情報の取扱い

に係る責任者」を対象としたもので 、医療

機関がHER-SYS接続機能を所有する場合、

HER-SYS 接続機能の安全管理に関して本

ガイドラインが適用されると考えられる。 

本ガイドラインは 1 章から 10 章で構成さ

れるが、このうち 7 章から 9 章については

診療録等の保存義務又は e-文書法に関する

ものである。HER-SYS 連携機能において取

り扱われるデータがあくまで診療録のコピ

ーとしての側面を持つことを考慮すると、

HER-SYS連携機能については7章から9章

は適用されず、1 章から 6 章及び 10 章の規

定に基づき個々の医療機関における対応を

進める必要がある。 

このうち特に 6 章の医療情報システムの

基本的な安全管理ではシステムを構築、運

用していくうえで重要な各種の安全対策に

関する要件が定められている。HER-SYS 連

携との関係では、以下の各点には特に留意

が必要と考えられる。 

 

6.11.外部と個人情報を含む医療情報を交換

する場合の安全管理 C-6 項  

医療機関等の間の情報通信には、医療機関

等だけでなく、電気通信事業者やシステム

インテグレータ、運用を受託する事業者、遠

隔保守を行う機器保守会社等の多くの組織

が関連する。そのため、次に掲げる事項につ

いて、これら関連組織の責任分界点、責任の

所在を契約書等で明確にすること。 

・ 診療録等を含む医療情報を、送信先の医

療機関等に送信するタイミングと一連の

情報交換に関わる操作を開始する動作の

決定 

・ 送信元の医療機関等がネットワークに

接続できない場合の対処 

・ 送信先の医療機関等がネットワークに

接続できなかった場合の対処 

・ ネットワークの経路途中が不通の場合

又は著しい遅延が発生している場合の対

処 

・ 送信先の医療機関等が受け取った保存

情報を正しく受信できなかった場合の対

処 
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・ 伝送情報の暗号化に不具合があった場

合の対処 

・ 送信元の医療機関等と送信先の医療機

関等の認証に不具合があった場合の対処 

・ 障害が起こった場合に障害部位を切り

分ける責任 

・ 送信元の医療機関等又は送信先の医療

機関等が情報交換を中止する場合の対処 

また、医療機関等内においても、次に掲げる

事項を契約や運用管理規程等で定めておく

こと。 

・ 通信機器、暗号化装置、認証装置等の管

理責任（外部事業者へ管理を委託する場

合は、責任分界点も含めた整理と契約の

締結） 

・ 患者等に対する説明責任 

・ 事故発生時における復旧作業・他施設や

ベンダーとの連絡に当たる専任の管理者

の設置 

・ 交換した医療情報等に対する管理責任

及び事後責任（個人情報の取扱いに関し

て患者から照会等があった場合の送信元、

送信先双方の医療機関等への連絡に関す

る事項、またその場合の個人情報の取扱

いに関する秘密事項） 

 

6.11.外部と個人情報を含む医療情報を交換

する場合の安全管理 C-9 項  

患者等に情報を閲覧させる場合、情報を公

開しているコンピュータシステムを通じて、

医療機関等の内部のシステムに不正な侵入

等が起こらないように、システムやアプリ

ケーションを切り分けし、ファイアウォー

ル、アクセス監視、通信の TLS 暗号化、PKI

個人認証等の対策を実施すること。また、情

報の主体者となる患者等へ危険性や提供目

的についての納得できる説明を行い、IT に

係る以外の法的根拠等も含めた幅広い対策

を立て、それぞれの責任を明確にするこ

と。  

 

本ガイドラインに従い、医療機関は電子

カルテシステムから HER-SYS 連携機能へ

のデータ送信において、医療機関の責任で

あると定められた範囲までの、安全管理等

の責任を負うことになる。 

 

III．HER-SYS 連携を全国展開する場合の概

算費用に関する検討 

実証研究のデータ抽出率を踏まえ、短期

的にはシステム構成上合理的と考えられた

「構成③：登録補助画面で登録・事業者 DC

へ連携し、HER-SYS へ連携」について全国

8300 病院（令和元年医療施設調査より）の

うち電子カルテの導入されている施設に導

入するための概算費用の推計を行った。 

費用推計の前提としては、電子カルテを

使用している病院の既存設備に HER-SYS

連携に当たって最低限の設備を追加するこ

ととした。SS-MIX2 ストレージのある施設

は SS-MIX2 ストレージを、SS-MIX2 スト

レージのない施設は DWH 又は電子カルテ

をデータソースにすることとした。外部ネ

ットワークとの接続がない施設ではファイ

アウォールを新規導入し、外部ネットワー

クとの接続がある施設では既設のファイア

ウォールの設定変更により HER-SYS へ到

達可能なネットワークを構築するものとし

た。 

 

【対象病院数とシステムの導入状況】 

G-MIS を用いて 2021 年 1 月から 2 月に
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全国の 8,289 病院にアンケートを行ったと

ころ、電子カルテ及び SS-MIX2 や DWH と

いった抽出サーバーの保有及び費用に関す

るもの、電子カルテセグメントの外部ネッ

トワーク接続に関するものについては

4,230 病院 (51.0%)から、新型コロナウイ

ルス感染症患者の受け入れに際して利用す

るシステムについては 4,026 病院 (48.6%)

から回答を得た。電子カルテ導入率は

53.4%、 SS-MIX2 ストレージ導入率は

25.4%、外部ネットワークとの接続割合は 

57.8%であった。 

 

【推計に用いる費用】 

本研究における実証実施件数や内容、関

与するベンダーは限られたことから、実証

で得られた実際の構築費用を費用推計で直

接使用するには値の代表性の観点で一定の

リスクがあった。そのため本実証用に開発

された HER-SYS 接続機能以外の費用につ

いては、G-MIS を用いたアンケート及び

JAHIS に協力を仰ぎ電子カルテ主要ベンダ

ーに対しヒアリングとアンケートを行いそ

こで得られた価格レンジを用いることとし

た。 

G-MISアンケートで得られた費用を確認

したところ、現状の医療情報システムの構

築及び運用費用の実態を示していると考え

られたが、電子カルテシステムの構築時に

本推計に必要な種々の費用が一括計上され

ている例や、カスタマイズ等により他の病

院と比較して同じ項目の価格が高すぎる例

などが見受けられ適正価格を判断すること

が困難であった。G-MIS アンケートで得ら

れた値は重要であるものの、今回の推計の

ように電子カルテ運用中に追加的に外部連

携システムを構築する場合の費用推計に直

接的に用いるには不適と判断し、費用推計

では電子カルテベンダーより得られた個別

費用を用いることとした。電子カルテベン

ダーの協力により、SS-MIX2 ストレージと

DWH の構築及び運用費用と耐用年数、ア

クセス権の付与に関する費用、ネットワー

ク構築又は設定費用が得られたため、これ

らの値を用いることとした。実証において

HER-SYS 接続機能本体以外に必要とされ

た費用は、電子カルテベンダーへのヒアリ

ングにより得られた価格レンジにいずれも

含まれていた。費用推計計算では各価格レ

ンジの下限から上限までが均一に分布する

と仮定し、価格レンジの上限と下限の平均

金額を用いた。本実証によってのみ得られ

る費用は、実証で得られた費用を用いた。推

計により得られた値の頑健性を確認するた

め、レンジのある費用はその上限と下限で、

レンジのない費用は当該費用の±20%で一

次元感度分析を行い、参考となる概算費用

の幅を示すこととした。 

 

電子カルテベンダーに対するヒアリング

では以下の費用目安及び耐用年数が得られ

た。なお、個別のシステム環境に応じた正確

な金額については各ベンダーに直接問い合

わせるように依頼があった。 

（費用） 

SS-MIX2 ストレージ： 

○新規設置・設定 

電子カルテ費用に包含、又は 500 万円

～1000 万円程度 

○年間保守運用費用 

電子カルテの保守に費用が包含、又は

～100 万円程度 
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DWH： 

電子カルテの標準機能に包含されてお

り個別の費用が設定されていないもの

から、取り扱うデータの幅により金額

は様々 

既設 DWH 又は電子カルテ、SS-MIX2 スト

レージへのアクセス権付与： 

アクセスが必要なデータが明確化され

ている前提であれば 50～100 万円程度 

DMZ 設定のためのファイアウォール： 

○新規設置・設定 

50～300 万円程度 

○既設設備の設定変更 

10～60 万円程度 

○年間保守運用費用 

20～30 万円程度 

（耐用年数） 

電子カルテと同様との回答。概ね 5～

10 年。 

 

また、構成③の実証で得られた費用に

±20%の幅を持たせたところ次のようにな

った。費用推計で用いた費用の概観を図 6

に示す。 

（費用） 

電子カルテのランチャー設定： 

24 万円～36 万円程度 

HER-SYS 接続機能： 

○新規設置・設定 

160 万円～240 万円 

○年間保守運用費用 

19.2 万円～28.8 万円 

○インターネット回線年間費用 

7.7 万円～11.5 万円 

 

費用推計を行ったところ、電子カルテの

導入されている 4432病院にHER-SYS接続

機能を構築する場合、いずれも税抜き価格

として初期費用 184 億円（感度分析により

得られたレンジ：154～215 億円）、年間運

用費用 19 億円（同：17～21 億円）であっ

た。5 年ごとに機器の耐用年数経過による

交換、再設定等により初期費用相当額がか

かるとすると、トータルの年間費用（（初期

費用 + 年間運用費用 x 5 年）／5 年）は 56

億円/年（同：48～64 億円）と推定された。 

現時点で費用見積が困難であるため今回

の推計には含められていない費用として、

基本的な導入・運用費用以外に次のコスト

も考慮する必要がある。HER-SYS 接続機能

については HER-SYS の仕様変更によるソ

フトウェア改修対応、OS やミドルウェア等

のソフトウェアおよびハードウェア保守切

れ対応。HER-SYS 接続機能以外が起因する

ものとして、電子カルテ、抽出サーバー、フ

ァイアウォール等の院内システムの更改に

伴う対応（公開後システムとの接続テスト

等）。データ登録に対する医療機関のインセ

ンティブ及びディスインセンティブ。 

 

IV．その他の結果 

G-MIS を用いたアンケートでは、全国の

病院に対し電子カルテネットワークを外部

ネットワークと接続する際の懸念事項につ

いてオープンクエスチョンで尋ねた。得ら

れた回答を分類したところ、情報漏洩に関

する回答が最も多く、続いてサイバー攻撃、

規定、費用、運用体制の構築・維持に関する

ものとなった。また漫然とした不安感や自

院における実績不足など、テクニカルな視

点以外からも一定数の言及があった。懸念

事項の概要を図 7 に示す。サイバー攻撃に
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関しては情報通信機器の脆弱性や

windows7 などサポート期間が終了したレ

ガシーの情報資産の存在が言及あった。規

定に関しては、内部規定のほか条例や上位

組織など施設単独では解決できない課題の

言及があった。費用に関しては、初期費用の

みならず維持費用の継続的な拠出、運用体

制に関しては、専門知識を持つ人材の確保

や人材教育、マニュアルの準備等の言及が

あった。 

 

 

D．考察 

Ⅰ．HER-SYS 連携のシステム仕様（技術）

に関する検討と実証 

10 実証機関の協力を得て HER-SYS 連携

を構築し、電子カルテデータを用いてHER-

SYS へのデータ登録を行った。仕様の確定

から実証の完了までが 3 ヶ月と非常に短時

間であったこともあり、実証機関及びHER-

SYS 連携構築ベンダー、厚生労働省、HER-

SYS ベンダーと密なコミュニケーションを

とりながら実証を行った。 

HER-SYS 項目の抽出可能性では、電子カ

ルテと HER-SYS 項目の不一致が多い（網

羅率が低い）ことが課題であり、電子カルテ

と HER-SYS で利用目的および、入力画面

やデータ構造が大きく異なることが根本的

な原因であると考えられた。電子カルテと

HER-SYS に対応する項目がある場合にも

電子カルテ上に登録される病名や投薬状況

では、他院での治療・投薬状況の把握が困難

であること、及びカルテ病名の課題（保険請

求上必要でない部分の担保が困難、一度登

録した病名に対する治癒フラグの対応漏れ

等）があったため抽出された値の担保がで

きなかった。これらは電子カルテが診療業

務とその記録に最適化されて業務ツールと

して運用されており、データ収集ツールで

はないことを明確に表していると考えられ

る。患者により大きく異なる疾患へフレキ

シブルに対応するため、電子カルテの記事

データは主に長文テキストで自由度が高く

作成されており、統一的なルールで HER-

SYS に連携可能な形とはなっていない。統

一的に電子カルテの中でデータを収集する

ためにはテンプレート機能を活用し、該当

項目の入力エリアを追加する等の方法があ

り研究や業務上統一的なデータを収集する

必要がある際に利用されている。 

電子カルテは病院情報システムの中核で

あるが、システムとして単一のものが稼働

しているわけではなく、しばしば特定の業

務に関する機能を部門システムと呼ばれる

外部システムに依存している。HER-SYS 項

目のうち血液検査や画像診断については電

子カルテから部門システムに実施オーダー

が送信され、部門システムから実施結果が

返信される。部門システムから戻される実

施結果に必ずしも検査結果や所見が含まれ

るわけではなく、検査結果は電子カルテか

ら部門システムを参照してユーザーに表示

するというシステム形態がとられるものも

多く存在する。このため、取り扱うデータの

範囲に合わせ HER-SYS 接続機能の連携先

を電子カルテのみに限定するのか、部門シ

ステムまで含めるのかはよく考える必要が

ある。本実証では後述する展開及び維持コ

ストを考慮し連携範囲を電子カルテ及び関

連する抽出サーバーに限定してシステム開

発を行った。 

抽出サーバーに保存され外部システムが
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アクセス可能なデータは、その抽出サーバ

ーの目的に応じて設定され、一般にはデー

タソースとなる電子カルテのデータからは

減少する。SS-MIX2 では標準ストレージ項

目が定められており、DWH ではパッケー

ジやデータの分析目的に応じてデータ項目

が選択される。本実証でも DWH を連携先

として HER-SYS 連携をした場合、抽出可

能な項目数の減少傾向が認められた。国立

国際医療研究センターと日本糖尿病学会の

共同事業として行われている診療録直結型

全国糖尿病データベース事業（J-DREAMS）

におけるシステム構築では、SS-MIX2 の標

準ストレージで連携されていないデータ収

集項目に対して、拡張ストレージに受け皿

がセットされている。必ずしも SS-MIX2 を

用いる必要は無いが、HER-SYS 連携におい

てもデータソースとなる電子カルテに存在

しないデータを体系的に蓄積するための受

け皿を考慮する必要があると考えられた。

また HER-SYS におけるデータ収集の省力

化の観点では、データソースから連携でき

ない又は電子カルテで未入力のデータは医

療機関側での手入力が発生することから、

HER-SYS 項目としてデータソースに存在

し連携可能なデータを選定可能か、HER-

SYS で求められる分析項目や精度を考慮し

項目を再検討することも一案と考えられた。 

 

電子カルテを用いた HER-SYS へのデー

タ連携における網羅率が低い点を踏まえ、

本実証では追加的に電子カルテから起動可

能な登録補助画面を用いた HER-SYS 連携

実証も行った。診療中に用いる業務端末の

電子カルテから起動可能となる仕様を採用

することで、いったん紙に記入されたもの

を HER-SYS に転記するといった作業は削

減され効率化されるものと考えられた。ま

た、本実証では登録補助画面の実体を事業

者データセンター側に置いた。登録補助画

面として電子カルテのテンプレート機能を

使う場合、調整のたびに個々の医療機関で

のテンプレート修正が入り全体として大き

な工数がかかる。HER-SYS で見られた頻回

の項目変更に対して事業者データセンター

側のみで対応可能な点は HER-SYS 入力に

おける利便性の向上に寄与すると考えられ

た。 

電子カルテ本体は安定稼働と業務継続を

第一に考えられており、フレキシビリティ

は望みにくいため、可能な部分だけを連携

し効率化する方針は合理的と考えられた。

実証期間や HER-SYS の WebAPI の対応状

況等の兼ね合いで、本実証において登録補

助画面を用いたデータ登録に対する具体的

な効果をエビデンスとして収集することは

困難であったが、実証を行った病院では登

録補助画面を用いた枠組みに対して早期の

実用化希望を含め前向きなフィードバック

が得られた。 

G-MIS によるアンケートでは、COVID-

19患者を受け入れておりかつ電子カルテを

利用している医療機関において電子カルテ

のテンプレート機能を HER-SYS や発生届

のために利用しているか尋ねた。当該目的

のために既存でテンプレートを利用してい

るのが 16%であった一方で、発生届と電子

カルテへの入力が一度に可能なテンプレー

トを利用したいかという質問に対しては

85%が利用したいと回答した。登録補助画

面により HER-SYS へ登録された発生届や

積極的疫学調査の内容を電子カルテ又は電
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子カルテと連携可能なシステムにおいても

記録されるような枠組みを構築できれば、

アンケートにより得られた医療機関の希望

に応えられると考えられた。 

 

HER-SYS 側 の エ ン ド ポ イ ン ト は

WebAPI として設計され、HER-SYS 連携機

能はそれに適合する形での開発を行った。

WebAPI の仕様に関する具体的な言及は避

けるが、医療情報交換標準規格として注目

されている HL7 FHIR で用いられる認証、

データ形式、API 設計は意識がされており、

将来的には HL7 FHIR での情報交換も目指

すことが可能な枠組みであると考えられた。

一方で、本実証で HER-SYS 連携ができな

い大きな理由として「対応する電子カルテ

のカラムが存在しない」が明らかになって

いる。HL7 FHIR と同様の枠組みで HER-

SYS 連携を推進していく場合には、リソー

スとよばれる項目の定義について、一般的

に医療情報交換で用いられるもののほか

HER-SYS に特有の項目に対して定める必

要があると考えられた。加えて、今回のシス

テム構築では社会情勢に合わせて HER-

SYS 対応する項目が短時間で変化しており

それに合わせて実装も要求される背景があ

った。限られた範囲・ステークホルダーでの

情報交換で社会的に短時間の実装が要求さ

れる場合には、今回のように HL7 FHIR に

おける要求事項を考慮したうえでまずロー

カル定義を作成してシステムを稼働させ、

事後的に当該情報交換の汎用性が求められ

る場合には標準化に向けたプロセスを進め

ることが合理的であると考えられた。 

本実証の期間では HER-SYS 接続機能か

ら HER-SYS へのデータ新規追加は可能で

あったが、既存データの更新や削除の機能

は実装されていなかったため新規追加の場

合のみ実証している。実装段階であれば、新

規追加の他にも既存データの更新・削除と

いった使用方法も想定されるため、HER-

SYS 接続機能を全国の病院に展開する際に

は、関係する複数のインプットから記載内

容の競合や上書きが起こり、ユーザーが意

図しないデータが保存される事の無いよう

に開発を進めていく必要がある。 

 

本実証では 3 病院で外部通信用の新規モ

バイル回線を準備した。近年、モバイル通信

回線の低価格化、大容量化が進んでいる。一

般にモバイル回線は光回線に比べて通信の

安定性が低いとされているが、電波環境と

して問題ない場合には HER-SYS 連携のよ

うに限られた頻度でテキストデータを送信

する範囲で特段の問題は認められなかった。

モバイル回線は病院での現地作業なく開通

が可能であるため、大規模に社会実装する

場合には導入作業工数を削減できる可能性

がある。 

 

II．HER-SYS 連携の規制上の課題に関する

検討 

本検討に対する考察として特筆するべき事

項はない。 

 

III．HER-SYS 連携を全国展開する場合の概

算費用に関する検討 

費用推計では、年間費用税抜き 56 億円で

全国の電子カルテの導入されている病院に

構成③の HER-SYS 接続機能を実装可能と

推定された。研究開発ではなく社会実装を

念頭に置いたシステムは費用の妥当性とシ
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ステム構築により獲得できる便益の確認が

必要であると考える。HER-SYS 接続機能の

構築により、直接的な費用として既存の

HER-SYS 入力を補助するために使用され

るコストの削減（ex. 医療機関、保健所等の

人的コストなど）のほか、HER-SYS の入力

率を上げることにより得られるもの（ex. 

正確な感染症情報により適切な対策ができ

る、HER-SYS 対応をする保健所人員を別業

務に従事させることができるなど）、データ

収集が HER-SYS 等の公的基盤により全国

的に可能となることにより得られる国民の

利益（ex. COVID-19 に限らず有事の際の情

報収集基盤や枠組みの維持など）も想定さ

れる。本研究班がアクセス可能なデータの

中で、既存の HER-SYS 入力を補助するた

めに使用されるコストの推計を行うことは

難しく、また安易な推計は控えるべきと考

えるが、当該コストの推計の視点として

HER-SYS 利用病院数、週あたりの HER-

SYS 入力又は入力補助時間数、HER-SYS 業

務従事者の時間あたり人件費を考えると一

定の予算規模になるものと思われた。デー

タ収集の公的基盤という長期的視点からは、

地域医療連携や医学系学会により行われる

レジストリ事業など、既存の公費が投入さ

れている事業とインフラの共通項も考えら

れる。それぞれが取り扱うデータを整理し

た上で運用ができれば、国として重複投資

を避け効率化ができる可能性がある。 

制限事項としては、結果の項に記載した

本推計に含まれていない費用に対する考慮

のほか、本推計が現状の電子カルテ導入率

が維持される前提となっている点が挙げら

れる。将来的に電子カルテ導入率が上昇す

る場合には、それに合わせて HER-SYS 接

続機能にかかるコストも上昇すると考えら

れる。 

 

IV．その他の考察 

医療情報ガイドラインでは医療情報シス

テムの基本的な安全管理に関する最低限の

ガイドラインとして「医療情報システムの

安全管理に関する方針を策定すること」が

定められている。医療機関によっては安全

管理の一環として、電子カルテが属するネ

ットワークと外部ネットワークとの接続を

禁止している場合があり、HER-SYS 連携を

社会実装していくに当たってはその実施主

体が必要性と安全性に対して説明を行い、

医療機関と合意形成を進めていく必要があ

る。 

電子カルテネットワークを外部ネットワ

ークと接続する際の懸念事項として、G-

MIS アンケートにより種々の立場を反映し

た回答が得られた。それぞれの懸念に対し

て知識の提供、お金の提供、サービスの提供

などを考えていく必要がある。医療情報ガ

イドラインでは「（参考）外部機関と医療情

報等を連携する場合に取り決めるべき内容」

がまとめられており、本取り組みの推進の

ためには医療機関側の懸念点に対する説明

とあわせて、取り決め事項に対する案を作

成することが第一歩と考えられる。 

 

HER-SYS 連携に限らず 2 者間で情報交

換をする場合、交換ルールを定めておく必

要がある。交換ルールでは様々な取り決め

を行い文書化していく必要があるが、大き

く分けて秘密として公開範囲を限定する文

書と、利用促進のために積極的に公開する

文書がある。前者の公開範囲を限定する文
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書は公開された場合にセキュリティリスク

を含むもので、ID やパスワード等の個人識

別（認証）に関する情報、内部処理に使用さ

れているプログラムやその処理に関する内

容等が該当する。これが悪意ある第三者に

渡った場合に意図しない利用方法がされる

リスクを持つものである。後者の積極的に

公開する文書は、正規の利用方法をする場

合に利用者側が準備するデータの内容や形

式に関するものである。情報交換をする場

合には受領側のみならず、送信側において

も送信可能な形でデータを蓄積・加工して

おかなければ実効的に情報交換が達成でき

ない。データの受領と送信は新しく始める

際に同時にルールを定めることも多いが、

データの蓄積については情報交換の開始前

に個別の医療機関において始められるケー

スも多く、データの蓄積のガイドとなる情

報は将来的な情報交換の利用ハードルを下

げるためにも積極的に開示される必要があ

る。 

本実証においては HER-SYS に関する情

報が厳格に管理されており、上述のエンド

ポイントに関する情報含め HER-SYS 接続

機能と HER-SYS 間の疎通にかかるやりと

りに多くの時間を要した。本格的な社会実

装する場合には情報開示の在り方を検討す

る必要がある。 

 

これまでの検討内容を踏まえた HER-SYS

連携に対する将来展望 

現行の HER-SYS により精度の高い情報

収集・分析等が実現していないのであれば、

精度管理含めて何らかの対策は必要である。

また、システムとネットワークはすぐに構

築することは困難であるため、事態が切迫

する前に拡張性を考えて準備する必要があ

る。 

システム開発では現場のオペレーション

を意識して設計し、作って満足ではなく、使

われ続けるような価値を提供側と使用者側

の両方に提供し続けていく枠組みを構築す

る必要がある。HER-SYS と電子カルテ連携

については、電子カルテと発生届の同時入

力を前提に医療機関から支持が確認されて

おり拡張性を考えながら推進していくべき

と考える。 

利用目的が異なる 2 システムの入力画面

とデータ構造を揃えることは困難である。

そのため、入力画面・HER-SYS 項目に合致

するデータを収集するためには、データ交

換時点でのフォーマットおよびコードの統

一化が必要であり、データ交換時点の要求

事項を踏まえてデータの蓄積が必要である。

逆説的には、データの収集側が積極的に介

入しデータ提供側のデータ保存形態や使用

するコードを収集側が受け入れやすいよう

に変える努力が必要である。 

これに対する一つの手段としてはテンプ

レートの配布が考えられる。テンプレート

は医療機関の電子カルテに個々の適用する

ほか、本実証で用いた構成③のように中央

側に Web フォーマットを準備し必要時に

電子カルテから呼び出すといった形も考え

られる。COVID-19 の流行により露呈した

医療情報連携基盤の脆弱さを克服し、普段

使いのシステムの延長で危機対応も行える

よう準備を進めていく必要がある。 

 

 

E．結論 

10 機関での実証により HER-SYS の実質
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入力項目のうち14～26%が電子カルテから

抽出可能であることが明らかとなった。残

項目を抽出・連携できない主な理由は、診療

上カルテに記載する内容と感染対策上

HER-SYS で収集する項目が一致しないこ

とで、その他の理由として、電子カルテ記事

のフリーテキストによる記載、カルテへの

入力内容のみから他院に受診している疾病

治療の状況を把握困難等があった。電子カ

ルテから抽出可能なデータを抽出し、不足

部分を手入力で補う登録補助画面の活用が

有用だと考えられ追加実証を行った。

COVID-19 患者の受入れがある電子カルテ

利用病院では、電子カルテと発生届を同時

に入力可能となるツールに対して 85%が利

用したいと回答しており、登録補助画面の

社会実装が期待される。 

年間 56 億円（48～64 億円、税抜）を継

続的に支出することで電子カルテを導入し

ている 4323病院にHER-SYS接続機能と登

録補助画面を整備し、患者基本情報等の自

動取得と、不足項目の追加入力用 Web フォ

ーマットを導入可能であると推定された。

本システムの社会実装にあたってはシステ

ムと個人情報の安全管理について責任の明

確化が必要である。HER-SYS には頻回の改

修があったため、連携システムではそれに

追随する集中管理体制も考慮する必要があ

る。 

 

 

F．健康危険情報 
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G．研究発表 

1. 論文発表 
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2.  学会発表 

特筆すべき事項なし。 

 

 

H．知的財産権の出願・登録状況 

1. 特許取得 

特筆すべき事項なし。 

 

2. 実用新案登録 

特筆すべき事項なし。 

 

3.その他 

特筆すべき事項なし。 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 1  医 療 機 関 に お い て 編 集 権 限 を 持 つ H E R - S Y S 画 面  
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表 2  医 療 機 関 が 登 録 す る H E R - S Y S の 項 目 例  
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構 成 ① ：S S - M I X 2 又 は D H W （抽 出 サーバー）経 由 で抽 出

 

構 成 ② ：電 子 カルテから直 接 抽 出  

 

構 成 ③ ：抽 出 サーバー又 は電 子 カルテからのデータ抽 出 に加 え、電 子 カル

テに入 力 者 用 の登 録 補 助 画 面 を追 加  

 

 

図 1  H E R - S Y S 連 携 に お け る シ ス テ ム 構 成  

 

  



26 

 

表 3  実 証 機 関 と ベ ン ダ ー 及 び シ ス テ ム 構 成  

 
 

病 院 情 報  実 証 環 境  

N o  病 院 名  地 方

区 分  

病 床

数  

導 入 電 子 カ

ルテ  

実 証 ベ

ンダー  

システム構 成  

1  A 医 療

センター  

九 州  6 4 3  富 士 通 製  X 社  構 成 ① ( D W H )  

2  B 大 学

病 院  

中 国  7 4 6  

3  C 病 院  関 東  1 3 5  

4  D 病 院  北 海

道  

3 5 9  N E C 製  Y 社  構 成 ②  

5  E 病 院  関 東  2 1 8  C S I 製  構 成 ③  

6  F 病 院  中 部  4 5 4  富 士 通 製  構 成 ①  

( S S - M I X 2 )  
7  G 病 院  中 部  3 7 0  ソフトウェア

サービス製  

 

8  

 

H 大 学

病 院  

 

関 東  

 

1 0 7 5  

 

富 士 通 製  

構 成 ③  

Z 社  構 成 ① ( D W H ・

S S - M I X 2 )  

9  I 病 院  中 部  6 0 7  富 士 通 製  構 成 ① ( D W H )  

 
1 0  J 病 院  関 東  3 5 2  富 士 通 製  

 

構 成 ① ～ ③ は 図 1 を 参 照 の こ と 。  
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図 2  電 子 カ ル テ 画 面 と 記 事 の 例  

（ 患 者 名 や 記 録 内 容 は 例 ）  

 

 

 

 

図 3  登 録 補 助 画 面 の 例  
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図 4  医 療 機 関 が H E R - S Y S 接 続 機 能 の 所 有 者 と な る 場 合  

 

 

 

図 5  厚 生 労 働 省 が H E R - S Y S 接 続 機 能 の 所 有 者 と な る 場 合  
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図 6  費 用 推 計 で 用 い た 費 用 の 概 観  
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図 7  電 子 カ ル テ ネ ッ ト ワ ー ク を 外 部 ネ ッ ト ワ ー ク と 接 続 す る 際 の

懸 念 事 項  
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（ 資 料 ）  

別 紙 １  

 

H E R - S Y S 接 続 機 能 構 築 に 関 す る 仕 様  

 

 

医 療 機 関 に お い て 電 子 カ ル テ シ ス テ ム か ら 受 け 取 っ た H E R - S Y S の

登 録 項 目 に 関 す る 情 報 を 、H E R - S Y S ク ラ ウ ド 又 は そ の 接 続 用 ミ ド ル

ウ ェ ア （ 以 下 、 H E R - S Y S ク ラ ウ ド 等 と い う 。） に 追 加 す る た め の シ

ス テ ム を 構 築 す る も の と す る 。 受 託 業 務 の 実 施 に 当 た っ て は 、 厚 生

労 働 省 の 定 め る 最 新 版 の 医 療 情 報 シ ス テ ム の 安 全 管 理 に 関 す る ガ イ

ド ラ イ ン に 準 拠 す る も の と す る 。  

機 能 要 件 と し て 、 下 記 を 満 た す こ と 。  

 

（ ア ） 稼 動 形 態  

① 電 子 カ ル テ シ ス テ ム か ら 抽 出 さ れ る 新 型 コ ロ ナ ウ イ ル ス 感 染 症 患

者 の デ ー タ を 任 意 の タ イ ミ ン グ で H E R - S Y S ク ラ ウ ド 等 に 送 信 で き

る こ と 。  

② HER - S Y S ク ラ ウ ド 等 へ 送 信 す る 情 報 は H E R - S Y S 登 録 項 目 の み に

限 定 す る こ と 。  

③ デ ー タ の 送 信 に あ た っ て は 、 H E R - S Y S ク ラ ウ ド 等 で 準 備 さ れ る

W e b A P I 仕 様 を 満 た す こ と 。  

④ 外 部 か ら 院 内 へ の 通 信 は 、 当 該 医 療 機 関 で 特 別 に 許 可 を 得 る 場 合

を 除 き 遮 断 す る 設 定 と す る こ と 。  

⑤ ア ク セ ス 権 の 管 理 等 、 情 報 漏 洩 に 対 す る 予 防 策 を 適 切 に 行 う こ と  

 

（ イ ） 患 者 情 報 の デ ー タ ソ ー ス  

① 原 則 と し て 、 電 子 カ ル テ か ら 別 サ ー バ ー へ 抽 出 さ れ た デ ー タ を ソ

ー ス と す る こ と 。  

② 実 施 医 療 機 関 の 許 可 が あ る 場 合 、 電 子 カ ル テ 本 体 か ら の デ ー タ 抽

出 も 許 容 さ れ る こ と 。  

 

（ ウ ） W e b A P I の 詳 細 仕 様  

秘 密 保 持 義 務 に よ り 本 報 告 書 で は 非 開 示  
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別 紙 ２  
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