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Ａ．研究目的 
 匿名化はがん登録情報に含まれる調査客体の識

別を防止するために有効なプライバシー保護技術

であるが、データの有用性を低下させる課題が存

在するため、匿名化の強度の適切な調整が必要に

なる。本研究では、全国がん登録情報の利用者に対

する代表的な安全管理装置を検討し、利用者の利

用環境に応じて匿名化データの安全性強度を調整

する手法を検討する。 

 

Ｂ．研究方法 

  匿名データに厳格な差分プライバシーに基づ

く安全性を保証するため、匿名化処理の前処理と

して、ベルヌーイサンプリングを実施する手法を

検討した。差分プライバシーは対象レコードが元

データに含まれるかどうかの識別を確率的に困難

にする概念であり、サンプリングの導入によりそ

のための識別不可能性を実現する。本研究では、代

表的な匿名化アルゴリズムである Incognite を R

言語で実装し、サンプリングの前処理を行った匿

名データの有用性に関する実証実験を実施した。

具体的には、US センサスの Adult データセットと

がん登録情報に対して検討手法を適用し、差分プ

ライバシーのプライバシー予算ε、匿名化のプラ

イバシーパラメータ k、サンプリング率βとデータ

の有用性指標である discernibility との関係性を

網羅的に調べた。 

 

Ｃ．研究結果 

 従来研究では、データの有用性を保持するため

に選択できるサンプリング率の上限の値を用いて

いたが、そのパラメータ設定では安全性の要件を

緩めても匿名データの有用性が大幅に低減する逆

説的な状況が生じた。この有用性低下の問題を解

決するため、サンプリング率の値を下げたところ、

同程度の安全性を維持しつつ、データの有用性が

向上することが確認できた。さらにデータサイズ

が大きいがん登録情報の場合、低いプライバシー

予算εを設定による強い安全性強度とデータの有

用性保持が両立可能であることが示された。 

 

 

E. 結論 

 ランダムサンプリングは匿名データの安全性強

度を高める手法として有望であり、レコード数が

多いがん登録情報の場合、低いサンプリング率に

よる情報損失が相対的に少なく、安全性と有用性

の両立の可能性を示すことができた。 
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研究要旨: 匿名化処理の前処理としてランダムサンプリングを適用し、厳格な安全性規準である差分プライ

バシーを実現する手法を検討した。実証実験の結果、サンプリング率を適切に調整することにより、匿名デー

タの安全性と有用性のバランスを保持することが可能であることが示された。 


