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研究要旨 

 クラウド上の医療 AI サービスの活⽤は、医療従事者の働き⽅改⾰や医療の均霑化に重要
な役割を果たすことが期待されている。特に、専⾨医不在など医療資源が不⾜している離島
や僻地における医療レベルを都市部に近づける可能性を持つ⼀⽅で、個⼈情報保護やランサ
ムウェアをはじめとするサイバー攻撃対策が喫緊の課題となっている。本研究では、医療機
関が安全かつ経済的にこれらのサービスを利⽤できる環境の整備を⽬指し、複数のアプロー
チによる包括的な調査・検証を実施した。まず、地域医療ネットワークシステムを活⽤し、
⼤規模なアンケート調査を実施、さらに 26 医療機関への事前アンケートと対⾯ヒアリング
による 2 段階の詳細調査を⾏い、医療機関の実態把握に努めた。その結果、半数以上が AI 活
⽤に前向きな姿勢を⽰す⼀⽅で、システム要員の深刻な不⾜や、ベンダーへの依存度の⾼さ、
新しい知識習得のための時間確保が困難であるなどの課題が明らかになった。また、紹介な
どの業務の効率化や、ランサムウェア、災害を想定したバックアップ機能の必要性が強く求
められていることも判明した。これらの課題に対応するため、仮想ブラウザとランサムウェ
ア対策デコイの実証実験を実施し、端末の動作に影響を与えることなくクラウド上の AI サ
ービスの安全な利⽤とデータの受け渡し、また、ランサムウェアの早期発⾒に有効であるこ
とが確認された。さらに、医療機関のネットワーク構成をセキュリティガバナンスの点から
4 段階に類型化し、それぞれの段階に応じた適切なセキュリティ対策を整理した。システム
監査に関しては、徳洲会グループの病院をモデルケースとして、厚⽣労働省の最新ガイドラ
インに準拠した監査⼿法の開発と実証を⾏った。特に、グループ外の病院への展開を視野に
⼊れ、監査項⽬や提出資料の⾒直しを⾏い、標準化された監査⼿法の確⽴に向けた基盤を構
築した。医療 AI 開発の⾯では、感染症起因菌同定⽀援システムやファブリー病スクリーニ
ングシステム、⽣成 AI を利⽤した遺伝カウンセリングの開発を進めた。また、使⽤頻度の変
動に対応したコスト最適化と運⽤効率化を⽬的として、サーバレスアーキテクチャへの移⾏
を進めており、ゼロトラストセキュリティモデルの実装についても検討を⾏っている。今後
は、これらの知⾒をもとに、標準化されたシステム監査⼿法の確⽴とセキュリティ対策の実
装を進め、医療 AI の安全な利⽤環境整備と普及促進を⽬指していく。特に、医療機関のシス
テム要員不⾜やセキュリティ対策の課題に対する実践的な解決策の確⽴が重要となる。 
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A. 研究⽬的 

近年、ディープラーニング等 AI 技術の⾶

躍的な進歩により、医療 AI の有⽤性が広く
認識され、医療の質向上や医療従事者の負担

軽減などの実証が進められている。特に、
2024 年 4 ⽉からの医師の時間外労働の上限

規制や、2025 年に向けた医療、介護の担い⼿
不⾜の深刻化を背景に、医療 AI の活⽤は急

務となっている。医療 AI は、医療従事者の
業務効率化や医療レベルの⾼度化、患者サー

ビスの向上に加え、専⾨医不在の離島や僻地
における医療の地域格差解消にも⼤きな可

能性を持つ。しかし、その多くはインターネ
ット上のクラウドに存在する⼀⽅、医療機関

の電⼦カルテ等はインターネットから分離
された閉じた環境にあり、特にカルテ端末か

らの利⽤の普及が進んでいるとは⾔い難い。
さらに個⼈情報保護への配慮が求められる

中、ランサムウェアをはじめとしたサイバー
攻撃の危険性も⾼まっており、対策が求めら

れている。これらの課題に対応するため、本

研究では医療機関の類型化に基づいた最適

なネットワークセキュリティ構成とシステ
ム監査のルールを確⽴する。具体的には、国

⽴成育医療研究センター(NCCHD)と医療
AI プラットフォーム技術研究組合(HAIP)の

連携により、秘密分散、多要素認証、暗号化
アルゴリズム、閉域網などの検証を⾏い、医

療 AI サービスの開発から評価、実装までを
⼀気通貫で提供するプラットフォームの構

築を⽬指す。さらに、東北⼤学が主導する地
域医療ネットワークシステム MMWIN の活

⽤や、徳洲会グループにおけるシステム監査
の標準化など、具体的な実証を通じて、医療

機関の電⼦カルテ端末から医療 AI をセキュ
アに、かつリーズナブルな費⽤で利⽤するた

めの技術や⽅策を確⽴する。これにより、安
全性を担保しながら、医療 AI サービスの普

及促進と、医療技術のさらなる発展につなげ
ることを⽬指す。 

 
B. 研究⽅法 
 本研究では、医療機関におけるセキュリテ
ィ対策の現状把握と実効性の⾼い対策の確
⽴に向けて、複数のアプローチによる調査・
検証を実施した。 
 まず、近年増加する医療機関へのランサム
ウェア被害について、特に 2024 年度に発⽣
した事例に注⽬し、被害内容、原因、経済的
損失、復旧時間などを分析した。次に、医療
機関のネットワークセキュリティ対応の実
態を把握するため、設⽴⺟体、病床数、地域
性を考慮して選定した全国 26 医療機関（24
病院、2 診療所）に対して、2 段階での調査
を実施した。具体的には、事前アンケートに
よる基礎情報の収集（Step1）と、その回答を
踏まえた直接訪問によるヒアリング（Step2）
を⾏い、システム管理⽅法、セキュリティ⼈

研究代表者 
岡村 浩司 ・ 国⽴成育医療研究センター

システム発⽣研究部 ・ 室⻑ 
研究分担者 
宇賀 神敦 ・ 医療 AI プラットフォーム
技術研究組合 ・ 専務理事 

藤井 進 ・ 東北⼤学 ・ 教授 
⾦⼦ 誠暁 ・ BIPROGY株式会社 ・ 第
四室⻑ 

尾﨑 勝彦 ・ 徳洲会インフォメーション
システム株式会社 ・ 代表取締役社⻑ 

松井 俊⼤ ・ 国⽴成育医療研究センタ
ー ・ 医員 

中村 直毅 ・ 東北⼤学 ・ 准教授 
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材の配置状況、厚労省セキュリティチェック
リストの活⽤状況、システム監査の実施状況、
IT-BCPへの対応などを詳細に調査した。 
 また、2023 年 5 ⽉に公表された厚⽣労働
省「医療情報システムの安全管理に関するガ
イドライン第 6.0版」に基づき、システム監
査の標準化に向けた取り組みを進めた。特に、
徳洲会グループ内外の医療機関で実証的な
監査を実施し、監査項⽬や提出資料の⾒直し
を重ねることで、より実効性の⾼い監査⼿法
の確⽴を⽬指した。 
 技術⾯では、東北⼤学病院において「仮想
ブラウザ」や「ランサムウェア対策⽤デコイ」
を⽤いた実証実験を⾏い、地域医療ネットワ
ークシステムにおけるセキュリティサービ
スの展開可能性を検討した。さらに、医療 AI
開発の基盤として、TensorFlow や PyTorch
を活⽤した画像認識システムの構築、Docker
によるコンテナ化、クラウドサービス（AWS、
Azure）を活⽤したデプロイ環境の整備を⾏
い、サーバレスアーキテクチャへの移⾏とゼ
ロトラストセキュリティモデルの実装に向
けた検証を進めた。 
 これらの調査・実証を通じて、医療機関の
類型に応じた最適なネットワーク構成とセ
キュリティ対策の指針を⽰すとともに、クラ
ウド上の医療 AI サービスの安全な利⽤環境
の確⽴を⽬指した。 
 
C. 研究結果 
 本研究の結果として、医療機関におけるセ
キュリティ対策の現状と課題、および具体的
な技術的解決策の有効性について、多くの知
⾒が得られた。詳細については、続く 5件の
分担研究報告書にまとめているので、以下で
はその概要を記す。 
 医療機関へのランサムウェア被害の実態
調査では、2021 年のつるぎ町⽴半⽥病院、

2022 年の⼤阪急性期・総合医療センター、
2024 年の岡⼭県精神科医療センターなどの
事例分析を通じて、共通する脆弱性と被害パ
ターンが明らかになった。特に、VPN機器の
既知の脆弱性を悪⽤した攻撃や、バックアッ
プ体制の不備が主な要因となっており、被害
を受けた医療機関では電⼦カルテシステム
の停⽌や診療制限を余儀なくされ、復旧まで
に約 2 ヶ⽉を要するケースが多く⾒られた。
経済的損失も、復旧費⽤と診療停⽌による逸
失利益を合わせると数⼗億円規模に及ぶこ
とが判明した。 
 医療機関の実態調査では、宮城県内 330施
設へのアンケートと、全国 26 医療機関（24
病院、2 診療所）への詳細調査を実施した。
その結果、医療機関では平均して 100床あた
り 1 名のシステム要員しか配置されておら
ず、⽇常的なシステム運⽤やトラブル対応に
追われ、セキュリティ対策への⼗分な注⼒が
困難な状況が明らかとなった。セキュリティ
監査の実施率は 46%、リスクアセスメントの
実施率は 27%と低く、特に中⼩規模の医療機
関での対策が不⼗分であった。また、サイバ
ーセキュリティチェックリストについては
87%の医療機関が記⼊を⾏っているものの、
保健所からの具体的なフィードバックがな
いことへの課題も指摘された。 
 技術的な実証実験では、東北⼤学病院にお
ける「仮想ブラウザ」と「ランサムウェア対
策デコイ」の試験導⼊が⼤きな成果を上げた。
仮想ブラウザは、電⼦カルテ端末内でのトラ
ストゾーンとゼロトラストゾーンの両⽴を
可能とし、既存システムへの影響を最⼩限に
抑えながら、クラウド上の AI サービスの安
全な利⽤を実現した。デコイシステムについ
ては、攻撃の早期検知が可能であり、地域医
療ネットワークシステム上での展開可能性
も確認された。 



 6 

 本研究における医療 AI の開発は、実際に
動くサービスを作り、本研究のプラットフォ
ームにてセキュリティ等の検証を⾏う意味
でも重要な位置を持つ。グラム染⾊画像から
の感染症起因菌同定⽀援システムでは、15細
菌および 1 真菌を⾼精度で識別可能なモデ
ルを開発し、特許出願に⾄った。また、ファ
ブリー病スクリーニングシステムでは、尿沈
渣中のマルベリー⼩体を⾃動検出する技術
を確⽴し、学校検尿との連携による効率的な
スクリーニング実現への道筋を⽰した。とも
に HAIP サービス事業基盤からユーザを限
定しているが公開に⾄っている。⽣成 AI を
利⽤した遺伝カウンセリングにおいても、医
療機関で、あるいは患者のスマートフォンで
利⽤可能であることは確認できたが、遺伝カ
ウンセリングという⾏為は医師の指導の元
に⾏われなければならず、社会実装を⽬指す
にはまだまだ多くの障壁がある。これらのシ
ステムは、コスト最適化と運⽤効率化を⽬的
としてサーバレスアーキテクチャへの移⾏
を進めており、使⽤頻度に応じた最適な課⾦
体系の実現も視野に⼊れている。 
 システム監査の標準化に向けた取り組み
では、徳洲会グループの実績をもとに、より
汎⽤的な監査⼿法を確⽴した。特に、厚⽣労
働省「医療情報システムの安全管理に関する
ガイドライン第 6.0版」に準拠した監査項⽬
の整備により、グループ外の医療機関でも適
⽤可能な実践的な監査体制を構築した。監査
結果からは、パスワード管理の不備や BCP
対策の不⾜など、具体的な改善点も明確にな
った。 
 さらに、医療機関のクラウド移⾏を⽀援す
るため、主要クラウドプロバイダのセキュリ
ティサービスについて包括的な⽐較調査を
実施し、セキュリティ監視、アクセス制御、
データ保護、リスク管理の各領域における実

践的な選定指針を確⽴した。 
 これらの結果は、医療機関における安全な
AI 利⽤の実現可能性を実証するとともに、セ
キュリティ対策の標準化に向けた具体的な
指針を提供するものとなった。特に、限られ
た⼈的リソースの中でも実装可能な技術的
解決策と、それを⽀える監査体制の確⽴は、
今後の医療 AI サービスの普及促進に⼤きく
貢献するものと期待される。 
 
D. 考察 
 本研究の結果から、医療機関におけるクラ
ウド上の医療 AI サービス利⽤に向けた課題
と展望について、以下の考察が導かれる。 
 まず、医療機関のセキュリティ対策におい
て、施設規模よりもセキュリティ意識と⼈材
の充⾜状況が重要な要因であることが明ら
かになった。因⼦分析の結果、診療情報の共
有とクラウド技術の活⽤が最も重視されて
おり、特にランサムウェア対策や災害対策と
してのバックアップ機能への関⼼が⾼いこ
とが⽰された。また、セキュリティ⼈材が不
⾜している施設ほどセキュリティ対策への
満⾜度が低く、VPN 管理やランサムウェア
対策といったリモート保守やデータ保護に
関する⽀援を必要としていることが判明し
た。 
 技術的な観点からは、仮想ブラウザとデコ
イシステムの組み合わせが、既存システムへ
の影響を最⼩限に抑えながら、安全なクラウ
ドサービス利⽤を実現する有効な解決策と
なることが⽰された。特に東北⼤学病院での
実証実験では、1 台の電⼦カルテ端末上でゼ
ロトラスト型のクラウドサービスと院内ネ
ットワークのシステムを両⽴させることに
成功し、地域医療ネットワークシステムを通
じた展開可能性も確認された。 
 さらに、医療 AI サービスのアーキテクチ
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ャについては、従来の仮想マシン型からサー
バレス環境への移⾏が有効であることが⽰
唆された。サーバレスアーキテクチャは、コ
スト効率や運⽤管理の簡素化だけでなく、セ
キュリティ⾯でも攻撃範囲の限定や脆弱性
対応の迅速化といった利点があり、ゼロトラ
ストセキュリティモデルの実装にも適して
いる。 
 ⼀⽅で、医療機関ごとに異なるネットワー
ク・システム構成や、セキュリティポリシー
の違いが、医療 AI サービス導⼊の障壁とな
っていることも明らかになった。特に、電⼦
カルテネットワークからインターネットへ
の接続制限は依然として⼤きな課題であり、
セキュリティと利便性のバランスを取る必
要がある。 
 これらの課題に対しては、医療機関のセキ
ュリティレベルを正確に把握し、それに応じ
た適切な対策を講じることが重要である。具
体的には、セキュリティアセスメントツール
の開発や、定期的なシステム監査の実施、そ
して医療機関の特性に応じたリファレンス
モデルの整備が求められる。特に、⼈材不⾜
が深刻な医療機関に対しては、外部委託やク
ラウドサービスの活⽤を含めた包括的な⽀
援策の提供が必要である。 
 今後は、これらの知⾒をもとに、より具体
的な導⼊ガイドラインの策定と、継続的なセ
キュリティ対策の実施を⽀援する体制の構
築が求められる。特に、地域医療ネットワー
クシステムを活⽤した共同利⽤モデルの確
⽴は、中⼩規模の医療機関における安全な医
療 AI サービス利⽤の実現に⼤きく貢献する
と考えられる(資料)。 
 
E. 結論 
 医療 AI の利活⽤は医療の質向上や効率化、
地域格差の解消、医療従事者の負担軽減に⼤

きな可能性を持つものの、セキュリティ⾯で
の課題が普及の障壁となっている。調査の結
果、医療機関では平均して 100床あたり 1 名
のシステム要員しか配置されておらず、⼈材
不⾜や知識不⾜、ベンダー依存体制という構
造的な問題を抱えていることが明らかとな
った。この状況下で、増加するサイバー攻撃
やランサムウェアの脅威に対応するため、ゼ
ロトラストセキュリティの導⼊が必要とさ
れているが、従来の境界型防御で守られてき
た電⼦カルテネットワークの構成変更には
多くの課題がある。 
 この課題に対し、仮想ブラウザによるトラ
ストゾーンとゼロトラストゾーンの両⽴や、
ランサムウェア早期発⾒のためのデコイシ
ステム、セキュリティアセスメントツールの
活⽤など、具体的な技術的解決策の有効性が
確認された。また、医療機関の特性に応じた
体系的なシステム監査⼿法の確⽴も進めら
れている。しかし、これらの施策を実効性の
あるものとするためには、経営層のセキュリ
ティリテラシー向上、⼈材不⾜を補うための
⽀援体制の構築、責任分界点の明確化、継続
的なセキュリティ対策費⽤の確保など、組織
的な取り組みが不可⽋である。 
 今後は、これらの技術的・組織的対策の実
証を重ねながら、医療機関および患者にとっ
て費⽤対効果の⾼いソリューションを確⽴
し、関係省庁や業界団体との連携を深めなが
ら、医療DXの実現と医療従事者の働き⽅改
⾰の推進を図っていく必要がある。 
 
F. 健康危惧情報 
 本研究の対象は、医療機関やネットワーク、
セキュリティ対策等であり、被験者の⾝体的
健康に直接的な危険を及ぼすものではない。
医療 AI サービスの利⽤促進が最⼤の⽬的で、
個⼈情報漏洩のリスクに対しては、厳格な匿



 8 

名化プロセス、暗号化技術の徹底的な適⽤、
アクセス権限の厳密な管理、データ処理にお
ける最新のセキュリティガイドライン準拠
等の対策を講じ、リスクを最⼩化し、より安
全な情報管理システムの構築を実現するこ
とである。被験者の情報保護を最優先に、慎
重かつ倫理的なアプローチを取る。 
 
G. 研究発表 
1 岡村 浩司, 松井 俊⼤. 電⼦カルテ端末か

らの利⽤を⾒据えた医療AIサービスの開
発. 医療情報学, 2024, 44(Suppl.), 354-
357 

2. 中村 直毅, 野中 ⼩百合, 藤井 進. 医療
機関および地域医療連携ネットワークシ
ステムでのセキュリティの現状. 医療情
報学, 2024, 44(Suppl.), 358-359 

3. 福⽥ 秀樹, 江苅 孝, 藤岡 和美, 尾﨑 
勝彦. グループ病院でのセキュリティ対
応とその課題〜システム監査を中⼼に〜. 
医療情報学, 2024, 44(Suppl.), 363-367 

4. 藤井 進, 野中 ⼩百合, 中村 直毅. 地域
医療連携ネットワークシステムを活⽤し
たゼロトラストのニーズ調査. 医療情報
学, 2024, 44(Suppl.), 368-370 

5. 宇賀神 敦. クラウド型AIサービス活⽤
の課題と将来の展望について. 医療情報
学, 2024, 44(Suppl.), 371 

 
H. 知的財産権の出願 
松井 俊⼤, 岡村 浩司. 菌種判別装置、菌種
判別⽅法および菌種判別プログラム. 特
願 2025-018598 (2025年 2⽉ 6⽇) 
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資料 医療 AI サービスの利⽤に想定されるネットワーク構成 
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（公募番号：23AC1001）クラウド上の医療 AI 利⽤促進のためのネットワークセキュリテ
ィ構成類型化と実証及び施策の提⾔ 2024 年度の活動報告書 
 

ネットワークアーキテクチャーグループ(東北⼤分担 SWG) 
藤井進・中村直毅 

 
研究要旨 
本研究は、医療機関の類型化に基づき、最適なネットワークセキュリティ構成とシステム

監査ルールを提示することで、全国の医療機関が安全・安心かつリーズナブルな費用で医療

AI サービスを利用できる環境の整備を目的とする。医療 AI の有用性が広く認識される一方

で、個人情報保護やランサムウェアをはじめとするサイバー攻撃への対策が喫緊の課題と

なっている。 

本研究分担班では、東北大学が主導する地域医療ネットワークシステム「MMWIN（Miyagi 

Medical and Welfare Information Network）」を活用し、これらの相反する課題を同時に解

決する方策を検討した。宮城県内のすべての医療施設を対象にアンケートを実施し、330 施

設から回答を得た。その結果、従来の地域医療ネットワークシステムを活用した情報共有だ

けでなく、紹介・逆紹介などの業務の効率化や、ランサムウェア・災害を想定したバックア

ップ機能の必要性が強く求められていることが明らかとなった。また、セキュリティ対策に

関する人材不足を懸念する声も多く、現実的な対応はまだ十分に進んでいないことが示唆

された。一方、AI を地域医療ネットワークシステムを介して活用することに対しては、半

数以上の施設が賛同を示しており、今後 AI の有効性が認められていけば、そのサービスの

需要がさらに高まる可能性があると考えられる。 

これらの調査結果を踏まえ、東北大学病院では「仮想ブラウザ」と「ランサムウェア対策

のデコイ」の試験導入を行い、さらに地域医療ネットワークシステム上で同様のサービスを

提供できるようにネットワーク設計を実施した。仮想ブラウザは、電子カルテ端末内におい

てトラストゾーンとゼロトラストゾーンを両立させる仕組みであり、クラウド上の AI サー

ビスを利用しながら、コピー＆ペーストによるデータの受け渡しが可能であることを確認

した。特に端末の動作に影響を与えないことも確認され、実用性の高さが示された。また、

デコイについては、ランサムウェアの被害そのものを防ぐものではないものの、早期発見の

可能性が高く、既存システムへの影響が少ないことが確認された。 

理論的および設計の観点から、本研究で提案したランサムウェア対策は地域医療ネット

ワークシステム上での提供が可能であることが示された。今後、さらなる実証実験を通じて、

より実用的なセキュリティ対策の確立を目指す。 
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藤井進：東北⼤学災害科学国際研究所 
災害医療情報学分野 教授/東北⼤学病
院 医療データ利活⽤センター⻑/東北
⼤学病院メディカル IT センター副部⻑ 
 

中村直毅：東北⼤学病院メディカル IT
センター副部⻑ 准教授 

 
 
A. 研究⽬的 
本研究は、医療機関の類型化に基づき、

最適なネットワークセキュリティ構成およ

びシステム監査ルールを提示することによ

り、全国の医療機関が安全・安心かつ合理

的なコストで医療 AI サービスを活用でき

る環境の整備を目的とする。近年、医療

AI の有用性が広く認識される一方で、個

人情報の保護やランサムウェア等のサイバ

ー攻撃への対応が喫緊の課題となってい

る。 

本研究分担班では、東北大学が主導する

地域医療ネットワークシステム「MMWIN

（Miyagi Medical and Welfare 

Information Network）」を活用し、こうし

た課題の両立的解決の可能性を検討する。 

本年度は地域医療連携システムに対する

臨床機能、セキュリティ対策、AI サービ

スに関する需要を調査・分析し、得られた

知見に基づいて実効性のある安全・安心な

AI 利活用基盤のネットワークアーキテク

チャーを構築・提示することを目的とす

る。 

 
B. 研究⽅法 
本研究では、近年本邦において増加する

ランサムウェア被害の実態を把握すること

を起点とし、被害の内容や原因、経済的損

失、復旧に要した時間などを整理・分析す

る。特に 2024 年度に発生した医療機関へ

の被害事例に注目し、過去の事例と比較し

ながら、同様の原因が繰り返されているの

か、またなぜ十分な対策が講じられなかっ

たのかについて検証することで、既存のセ

キュリティ対策の実効性を評価する。 

次に、医療機関におけるネットワークセ

キュリティ対応の現状と課題を把握するた

め、宮城県内の医療施設を対象にアンケー

ト調査を解析する。調査項目は、地域医療

連携システムに対する臨床機能、セキュリ

ティ対策、AI 活用に関するニーズを中心

に構成する。 

得られた調査結果をもとに、具体的なセ

キュリティ対応策を設計し、東北大学病院

において「仮想ブラウザ」や「ランサムウ

ェア対策用デコイ」等を用いた実証実験を

行う。その実施過程と評価結果を踏まえ、

地域医療ネットワークシステム上における

同様のセキュリティサービスの展開可能性

について検討する。 

 
C. 研究結果 
1．ネットワークアーキテクチャーの検討 

■ランサムウェア被害の与える影響 
本邦の医療機関におけるランサムウェア

被害は、深刻な影響を及ぼしている。以下

に、主な事例の原因、復旧までに要した時

間、被害総額などの詳細をまとめる。 

 

① 徳島県つるぎ町立半田病院（2021 年

10月） 

原因: ランサムウェア「LockBit 2.0」

に感染。VPN 機器の既知の脆弱性を悪用さ
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れ、院内ネットワークに侵入されたと考え

られている。 

復旧までの期間: 約 2ヶ月。電子カルテ

や会計システムが使用不能となり、一部診

療科で新規患者の受け入れを中止した。 

被害総額: 調査・復旧費用で数億円以

上、診療制限などによる逸失利益は数十億

円以上と報告されている。 

参考：

https://www.iij.ad.jp/global/column/co

lumn141.html?utm_source=chatgpt.com 

 

② 大阪急性期・総合医療センター

（2022 年 10月） 

原因: 給食委託事業者の VPN装置の脆弱

性を経由してランサムウェア攻撃を受け、

電子カルテシステムが暗号化された。 

復旧までの期間: 約 2ヶ月。外来診療や

各種検査が停止した。 

被害総額: 具体的な金額は公表されてい

ないが、復旧費用や診療停止による逸失利

益を含めると、73日間の停止による経済

的損失は数十億円規模と推測される。 

参考：

https://www.sbbit.jp/article/sp/150139

?utm_source=chatgpt.com 

https://www.gh.opho.jp/pdf/reportgai

yo_v01.pdf 

https://www.gh.opho.jp/pdf/report_v0

1.pdf 

 

③ 福島県立医科大学附属病院（2017 年

8月） 

原因: ランサムウェア「WannaCry」に感

染。感染経路は特定されていないが、複数

の医療機器が影響を受けた。 

復旧までの期間: 詳細な期間は不明だ

が、感染した機器の初期化やデータ復旧に

時間を要したと推測される。 

被害総額: 具体的な金額は公表されてい

ないが、一部の検査データが保存できず、

患者への説明や再検査が必要となったと考

えられる。 

参考：

https://www.jfss.gr.jp/article/1674?ut

m_source=chatgpt.com 

 

④ 宇陀市立病院（奈良県、2018年 10

月） 

原因: ランサムウェア「GandCrab」に感

染。ウィルス対策ソフトが最新の状態では

なく、バックアップも不十分だったと報告

されている。 

復旧までの期間: 詳細な期間は不明だ

が、紙カルテでの運用期間は 2 日との報告

がある。ただし、データの復旧には時間を

要し、システムログが消去されたため感染

経路の特定が困難だった。 

被害総額: 具体的な金額は公表されてい

ないが、患者 3,835人の診療記録のうち

1,133 人分のデータが暗号化され、復旧作

業に多額の費用がかかった。また、個人情

報流出に対する対応コストも発生した。 

参考：https://udacity-

hospital.jp/activities/?utm_source=cha

tgpt.com 

 

⑤ 市立東大阪医療センター（2021 年 5

月） 

原因: ランサムウェア「REvil」に感

染。病院内サーバへの不正アクセスが原因

とされている。 
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復旧までの期間: 詳細な期間は不明だ

が、医療用の撮影画像参照システムがダウ

ンし、代替サーバの立ち上げまでに時間を

要したとの報告がある。 

被害総額: 具体的な金額は公表されてい

ない。 

 

検討した事例から、医療機関におけるラ

ンサムウェア被害は、診療業務の停止、電

子カルテの使用不能、医療データの喪失、

経済的損失など、多方面に深刻な影響を及

ぼすことが明らかとなった。特に、VPN 機

器の脆弱性やバックアップ体制の不備が攻

撃の主な要因となっているケースが多く、

医療機関におけるセキュリティ対策の脆弱

性が浮き彫りとなった。これらの結果は、

技術的および運用上の観点から、早急な対

策の強化と体制の見直しが求められること

を示している。 

 

■2024 年に発生した事案 

大阪急性期・総合医療センターの事例は

社会的に大きなインパクトを与えたが、残

念ながら医療施設におけるランサムウェア

被害は依然として続いている。 

 

・最新の事例: 岡山県精神科医療セン

ターおよび東古松サンクト診療所（2024

年 5 月 19 日） 

 

被害概要: 

2024 年 5 月 19 日、岡山県精神科医療セ

ンターおよび東古松サンクト診療所がラン

サムウェアによるサイバー攻撃を受け、電

子カルテを含む総合情報システムに障害が

発生した。 

参考：

https://www.popmc.jp/j6w25l63/?utm_sou

rce=chatgpt.com 

 

被害の詳細: 

システム障害: 攻撃により電子カルテシ

ステムが暗号化され、システム内には脅迫

メッセージと攻撃者の連絡先メールアドレ

スが確認された。 

情報流出: 総合情報システム内の共有フ

ォルダに保存されていた患者情報（氏名、

住所、生年月日、病名など）や病棟会議の

議事録等が流出した可能性がある。影響を

受けた患者情報は、過去 10年分で最大約

4万人分に及ぶと報告されている。 

参考：

https://www.popmc.jp/j6w25l63/?utm_sou

rce=chatgpt.com 

 

原因と対策: 

原因: これまでの報告事例と同様に、

VPN 機器の脆弱性が攻撃の原因として指摘

されている。 

対応の遅れ: 同センターは 2023年 6月

に自治体病院の全国組織から VPN 機器の脆

弱性に関する通知を受けていたが、機器の

更新を検討しながらも進展がなく、対策が

棚上げされていたと報道されている。 

参考：

https://www.sanyonews.jp/article/15653

81 

 

対応状況: 

診療体制: システム障害発生後、紙カル

テを用いた診療体制に切り替え、医療サー

ビスの提供を継続。6月 1日からは仮の電 
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子カルテシステムを導入し、診療を再開し

た。 

情報流出の確認: 6月 7日に岡山県警よ

り、ダークウェブ上に患者情報が掲載され

ているとの連絡を受け、情報流出が正式に

確認された。 

 

■ランサムウェア被害対応での身代金 

前述のつるぎ町立半田病院では、病院側

は公式には身代金の支払いを拒否し、東京

の事業者にデータ復旧を依頼している。た

だし、一部の報道では病院側が身代金を支

払った可能性が指摘されている。 

 

参考：

https://www.topics.or.jp/articles/-

/788524?utm_source=chatgpt.com 

 

2. 【地域医療連携システムを介したセ

キュリティ対応の検討】 

■意識・需要調査アンケートの実施 

 

宮城県内の医療施設（介護施設内の診療

室を含む）1,753 施設を対象に、2024 年 3

月に WEBアンケートを実施した。本調査の

目的は、地域連携システムにおいてクラウ

ドを活用し、ゼロトラスト型セキュリティ

対応を実現する場合に、どの程度のニーズ

があるかを把握することである。 

アンケート項目については、文末に

「A1. 地域連携システムにおけるセキュリ

ティ対応のニーズ調査」を添付した。 

 

■意識・需要調査アンケートの結果 

 回答数は 330 施設、有効回答施設数は 322

施設であった。最も多かったのはクリニッ

クであり、全体の 80％を占めた。病院につ

いては、施設規模によってセキュリティ対

応の要件が異なる可能性があるため、200床

未満、200～400 床未満、400 床以上の 3 つ

のカテゴリーに分類した。 

施設規模が大きいほど、有意に MMWIN へ

の加入率が高くなる傾向がみられたが、本

調査の目的は地域医療ネットワークシステ

ムへの期待を明らかにすることである。そ

のため、アンケート結果の分析においては、

MMWIN への加入の有無を重視しないことと

した。 

施設規模ごとのセキュリティ意識の違い

や、地域医療連携システムの各機能に対す

る魅力の感じ方、リモート保守やクラウド

バックアップの必要性の認識、AI 活用への

関心、情報共有の安全性に関する認識につ

いて、Dunn 検定を用いて施設規模が与える

影響を調査した。 

その結果、「自施設のセキュリティ人材不

足を感じるか」という設問においてのみ、有

意な差が認められた（表 2）。 

! " ! " ! " ! " ! " ! "

!"#$! !"# $%% % % % % % % % % !"# #%&$!

%&'( % % ' $%% % % % % % % ' $&!'

)*+!%%,())-. % % % % $" $%% % % % % $" '&**

)*+!%%-/0. % % % % % % () $%% % % () $!&$$

)*+'%%-12. % % % % % % % % * $%% * $&#*

345 % % % % % % % % % % % %

67 !"# $%% ' $%% $" $%% () $%% * $%% (!! $%%

68
9:;"<

!"#$! %&'( )*+#$$,%&&-. )*+#$$-/0. )*+'$$-12.

表 1 回答施設数の内訳 
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特にクリニックでは、「セキュリティ人材

が不足している」と感じる割合が低かった。

これは、そもそも専任のセキュリティ担当

者を置かず、クラウド型電子カルテの提供

ベンダーなど外部委託に依存している可能

性があるためと考えられる。また、診療規模

の関係で外部接続の機会が少なく、セキュ

リティ人材の必要性自体が低いことも背景

要因として挙げられる。 

 

表 2 施設規模の与える影響 

  

クリ

ニッ

ク 

介

護

施

設 

病院

（200～

399 床） 

病院

（200

床未

満） 

病院

（400

床以

上） 

クリ

ニッ

ク 

 

258

,4  
258,15  258,39  258,6  

-

12.

843 

-59.893 -30.901 -21.510 

0.2

87 
2.543 2.028 0.587 

1.0

000

0 

0.04400 0.17023 1.00000 

<< 多重比較（独立多群） >>  

・変数名：自施設のセキュリティ人材が不足し

ていると感じますか？ 

・検定法：Dunn2：出力内容： 

・1段目=データ数;2段目=順位和の差;3段目=Q

値;4 段目=P 値 

 

以降では、①セキュリティ人材の対応や

意識、②地域医療ネットワークシステムに

求める機能、③セキュリティ対応、④AI の

利用について、それぞれ詳しく掘り下げる。

各設問に対する回答については、「別紙アン

ケート結果」を参照されたい。 

 

① セキュリティ人材対応・意識 

セキュリティ対応に関しての自己評

価であるが、小規模施設（クリニック）

では「セキュリティ人材が不足してい

る」と感じる割合が低い。これは、そ

もそもセキュリティ担当者を置かず、

外部委託に依存している可能性がある

ことは述べた。それに加えて、大規模

病院（400床以上）では「セキュリティ

対策が十分である」と感じる割合が低

い。大きな施設ほどリスクを認識しや

すく、課題を感じやすいのかもしれな

い。 

その課題感を感じやすい中規模以上

の病院（200床以上）では、MMWIN への

参加率が高い。病院同士の連携が求め

られるため、参加のメリットを感じや

すい。 

 

② 地域医療ネットワークシステムに求

める機能 

 大規模病院では、検査結果や病歴の

共有に対する関心が比較的高く、診療

情報を連携することで患者の管理を効

率化したいと考える傾向が見られた。

一方、クリニックでは情報共有への関

心が比較的低く、特に「紹介・逆紹介

機能」に対する関心は大規模病院と比
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べて低い傾向にあった。これらの結果

を踏まえると、各医療機関の実態に即

した機能の提供が求められると考えら

れる。ただしこれまでの情報共有以外

にもニーズがあることは確認された。 

 

③ セキュリティ対応 

大規模病院では、「クラウドバックア

ップ」や「ランサムウェア対策」への

関心が高く、システム運用の負担を軽

減しつつ、セキュリティリスクを低減

したいという意図がうかがえた。 

一方、クリニックでは「リモート保

守の向上」に対する関心が比較的低か

った。これは、サーバ管理の必要性が

少ないため、対策の優先度が低い可能

性があると考えられる。 

しかしながら、災害対応におけるバ

ックアップの活用については、施設規

模を問わず関心が高かった。このこと

から、こうした社会課題を適切に反映

した対策の重要性が示唆された。 

 

④ AI 利用について 

大規模病院では、AI 活用に対して積

極的な傾向が見られ、診療の効率化や

医師の負担軽減を期待している可能性

がある。 

一方、クリニックでは「AI を使いた

い」と考える割合が比較的低かった。

これは、業務フローがシンプルである

ことや、専門的な診断支援の必要性が

少ないことが影響している可能性があ

り、AI の必要性をあまり感じていない

ことが考えられる。 

しかし、日常診療において AI の有用

性がより明確になり、実際の業務に組

み込まれることで、こうした課題が改

善され、AI に対する需要が高まる可能

性があると考えられる。 

 

■類型 

 意識調査の結果をもとに、要因分析によ

る類型化を実施した。結果を表 3(文末)に記

す。 

l 因子の解釈 

バリマックス回転後の因子負荷量をもと

に、各因子の特徴を分析した。その結果、診

療情報の共有に対する関心を示す因子、ク

ラウド技術や災害対策に対する意識を示す

因子、リモート保守や IT 管理の簡素化に関

する因子、AI 活用と安全な情報共有に対す

る因子、セキュリティ人材の不足意識に関

する因子、外部業者とのシステム管理に関

する因子、そして施設規模が影響を与える

因子の七つが抽出された。 

第一の因子は、画像や検査結果、薬歴、病

名の共有、さらには紹介・逆紹介や診療予約

に関連しており、診療情報を円滑に共有す

ることへの関心の強さが示された。 

第二の因子は、クラウドバックアップ、ラ

ンサムウェア対策、災害対策バックアップ

への関心と強く結びついており、医療機関

におけるクラウド技術の活用やセキュリテ

ィ対策、特にバックアップに対する関心の

高さがうかがえた。 

第三の因子としては、VPN 回線の集約や

VPN サーバの保守負担軽減、外部業者サーバ

の管理簡素化といった要素が含まれ、医療

機関における IT 管理の負担軽減やリモー

ト保守の効率化が求められていることが示

唆された。 
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第四の因子は、AI診断補助やカルテ作成、

さらには安全な情報共有に関するものであ

り、AI技術の活用に対する関心や、それを

安全に運用するための仕組みが重要視され

ていることが明らかとなった。 

第五の因子は、セキュリティ人材の不足

と強く結びついており、医療機関における

セキュリティ対策を担う人材の確保が大き

な課題となっていることが分かった。 

第六の因子は、外部業者との接続管理と

関連しており、医療機関が外部業者とのシ

ステム管理の簡素化を求めていることが示

唆された。 

最後に、第七の因子は施設規模と関連し

ているものの、他の因子と比較すると影響

は限定的であり、施設の規模が直接的な要

因として機能するよりも、個々の医療機関

のニーズがより重要であることが示された。 

 

l 全体の考察 

分析の結果、診療情報の共有とクラウド

技術に対する関心が最も高く、これらの要

素が医療機関の ICT 環境において特に重要

視されていることが明らかとなった。診療

情報の共有は、医療の質の向上や業務の効

率化に直結する要素であり、特に大規模病

院において強く求められている。一方で、ラ

ンサムウェア対策や災害対策としてのクラ

ウド技術の活用に対する関心も高く、医療

機関におけるデータ管理の安全性確保が重

要視されていることが分かった。 

また、IT 管理の負担軽減やリモート保守

の効率化に関する関心も一定程度見られた。

VPN の集約やサーバ保守の負担軽減、外部業

者のサーバ管理の簡素化といった点が求め

られており、特に ITリソースの限られた医

療機関にとっては重要な課題となっている。

さらに、AI の活用についても関心が示され

ており、診断支援やカルテ作成を通じた業

務効率の向上が期待されていることが分か

った。ただし、AI の活用においては、安全

な情報共有の仕組みの確立が必要とされて

おり、AI技術の発展とともに、そのセキュ

リティ対策の整備も求められる。 

一方で、セキュリティ人材の不足が大き

な課題として挙げられた。特に大規模病院

では、専門のセキュリティ人材の確保が困

難であり、外部委託や教育支援の強化が必

要とされている。クリニックにおいては、セ

キュリティ対策の優先度が低い傾向にある

ものの、シンプルで低コストなセキュリテ

ィ対策の導入が求められる可能性がある。 

さらに、外部業者とのシステム管理につ

いても課題として挙げられ、特に大規模病

院ではこれまでのランサムウェア被害から、

医療機器メーカーや給食業者など、複数の

外部業者との連携が必要となることから、

その管理負担の軽減が求められている可能

性がある。 

施設規模の影響については限定的であり、

施設規模が大きいほど情報共有の必要性が

高まるものの、それ以外の要素、特にセキュ

リティ対策やクラウド活用との関連性は低

いことが分かった。これは、施設規模にかか

わらず、個々の医療機関のニーズに応じた

対応が重要であることを示唆している。 

 

l まとめと提案 

これらの結果から、医療機関では診療情

報の共有とクラウド技術の活用が重要視さ

れていることが明らかとなった。診療情報

の共有については、大規模病院だけでなく
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クリニックにおいても、簡易的な情報共有

手段の導入が利便性向上につながる可能性

がある。また、クラウド技術を活用した安全

なデータ管理の推進が求められており、特

にランサムウェア対策や災害対策としての

バックアップの活用が重要な課題となって

いる。 

さらに、IT 管理の負担軽減や AI の活用

に関する施策も重要である。VPN の統合やリ

モート保守の仕組みを改善することで、医

療機関の運用負担を軽減することが期待さ

れる。また、AI診断支援やカルテ作成の導

入を進めることで、業務効率の向上が見込

まれる。 

セキュリティ人材の不足については、大

規模病院における専門人材の確保が困難で

あるため、外部委託の活用や教育支援を強

化することが求められる。一方、クリニック

では、シンプルで低コストなセキュリティ

対策を導入することで、対策の実効性を高

めることができる。また外部業者とのシス

テム管理についても、特に医療機器メーカ

ーや給食業者らとの連携を強化し、負担を

軽減する施策が必要とされる。 

一方で施設規模の影響は限定的であり、

個別の医療機関のニーズに応じた対応が重

要となる。診療情報共有やクラウド技術の

活用を推進しながら、IT 管理の簡素化や AI

の活用、セキュリティ対策の強化を図るこ

とで、より安全で効率的な医療環境の構築

が可能となると考えられる。今後は、これら

の課題を踏まえた具体的な施策の立案や、

施設規模別の詳細な分析を進めることが求

められる。 

 

 

■傾向 

 次に、自施設における人材不足の認識と

セキュリティ対策の満足度との関係性につ

いて分析を行った。 

まず、「自施設のセキュリティ人材が不足

していると感じますか？」と「自施設ではセ

キュリティ対策がきちんとできていると思

いますか？」という二つの設問の相関関係

を示す（図 1）。両者には一定の相関が見ら

れ、人材不足を感じている施設ほど、セキュ

リティ対策に対する満足度が低い傾向が明

らかとなった。 

この結果を踏まえ、施設規模、人材不足の

認識、セキュリティ対策の評価という三つ

の要素を用いて、さらに詳細な傾向分析を

行うこととした。 

 

図 1 セキュリティに関する相関 

  r = -0.2894  (-0.3868～-0.1857) ( )は

95.0% 信 頼 区 間 。 相 関 係 数 の 有 意 性 

P=0.00000[t=-5.392 n=318]。X を基準に Yを

回帰：回帰直線 Y = a + bX = 4.85407 -

0.3051X 

 

「施設規模」「セキュリティ人材の不足感」

「セキュリティ対策の意識」の三つの要因
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が、各アンケート項目の回答に与える影響

を分析するため、3レベル枝分かれ分散分析

（Three-way ANOVA）を実施した。結果を表

4(文末)ならびに表 5に示す。 

施設規模はすべての質問項目において統

計的に有意な影響を示さず、医療機関の規

模による違いはほとんどないことが明らか

となった。一方で、セキュリティ人材の不足

感は VPN 管理やランサムウェア対策の意識

に影響を及ぼし、人材不足を感じる施設ほ

ど、リモート保守やバックアップ管理の改

善に対する関心が高い傾向が見られた。ま

た、セキュリティ対策の意識は画像共有、災

害対策、AI 情報共有の安全性に影響を与え

ており、セキュリティ対策を重視する施設

ほど、新技術を利用した情報共有に積極的

な姿勢を示していることが分かった。 

 特に、画像共有の魅力や災害対策のクラ

ウドバックアップ、AI 情報共有の安全性と

いった項目においては、セキュリティ対策

の意識が統計的に有意な影響を及ぼしてい

た。一方で、VPN サーバ管理の負担軽減やラ

ンサムウェア対策のクラウドバックアップ

については、セキュリティ人材の不足感が

影響を及ぼしており、セキュリティ人材が

不足している施設ほど、これらの対策への

関心が高いことが示された。 

 

 考察すると、施設規模の影響は限定的で

あり、むしろ施設のセキュリティ意識や人

材不足の状況が、セキュリティ対策や新技

術の導入に対する関心を決定づける重要な

要因であることが明らかとなった。特に、セ

キュリティ人材が不足している施設では、

VPN 管理やランサムウェア対策といったリ

モート保守やデータ保護に関する施策への

関心が高く、これらの分野に対する支援策

が求められている。一方で、セキュリティ対

策の意識が高い施設ほど、画像共有や AI技

術を活用した情報共有の安全性に対して前

向きであり、これらの分野での技術導入が

進む可能性が示唆された。 

また本研究においては、医療機関の施設

規模がセキュリティ対策の意識や新技術導

入に及ぼす影響は認められなかった。従来、

大規模病院では IT リソースが充実してお

り、小規模クリニックではその整備が不十

分であると考えられてきたが、本研究の結

果は、施設の規模よりも、各医療機関のセキ

ュリティ意識や人材の充足状況がより重要

な要因であることを示唆している。これは、

医療機関における ICT 導入やセキュリティ

対策の推進において、施設規模に応じた一

律の施策よりも、各施設のニーズに基づい

た柔軟なアプローチが求められることを示

している。 

 

■まとめ 

 ここまでの結果を踏まえ、今後の施策と

しては、以下の点が重要である。まず、施設

規模ではなく、セキュリティ意識や人材不

足に応じた施策を講じることが求められる。

特に、セキュリティ人材が不足している施

設に対しては、VPN管理やランサムウェア対

策の強化を目的としたリモート管理の支援

策を提供することが有効である。具体的に

は、クラウドベースの管理システムの導入

や、外部委託によるシステム監視の強化が

挙げられる。 

また、画像共有や AI技術の活用を推進す

るため、セキュリティ対策に関する教育や

トレーニングを強化することが重要である。
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特に、セキュリティ意識の高い施設では、AI

を活用した情報共有の安全性向上に関心が

あることから、これらの施設に対する技術

支援を優先的に行うことで、効率的な導入

を促進できると考えられる。 

さらに、セキュリティ人材の不足に対応

するためには、システム管理の外部委託や

クラウドサービスの導入を推奨することが

有効だろう。本研究において、特に VPN サ

ーバ管理やランサムウェア対策に対する関

心が高いことが確認されたため、これらの

分野に特化した支援策を優先的に実施する

ことで、医療機関の ICT 運用の負担軽減に

つながる可能性がある。 

加えて、新技術の導入を進める際には、セ

キュリティ意識の高い施設へのアプローチ

を強化することが効果的である。本研究で

は、「災害対策のクラウドバックアップ」や

「AI 情報共有の安全性」といった項目に対

して、セキュリティ意識が統計的に有意な

影響を及ぼしていることが示された。した

がって、これらの技術の導入を推進する際

には、セキュリティ意識の高い施設を中心

に施策を展開し、その成功事例をもとに他

の施設へと普及を図ることが望ましい。 

 

 ■実証実験 

 そこで地域医療ネットワークシステムを

活用し、セキュリティ対策によって人員不

足の解消を図る具体的な方策を検討し、東

北大学病院で実証することとした。さらに、

その技術（プロトコル）が地域医療ネットワ

ークシステムで実際に提供可能かどうかに

ついても、具体的に検討を進めることとし

た。 

 

3. 【地域医療連携システムを介したセ

キュリティ対応の実証】 

■ランサムウェア被害への対応 

 ランサムウェア被害を未然に防ぐには、

VPN サーバ等の管理を徹底することであり、

多くは未然に防げる可能性がある。一方で

人の操作が介在することも避けられず、適

切でない対応をすることで、被害を受ける

可能性が否定できない。 

 そこで少ない人員で対応でき、既存シス

テムの変更等がなく、安価に対応できる方

法がないかを検討しこのような脅威に対抗

するための防御策の一つとして デコイシ

ステム（Decoy System） が注目した。デコ

イシステムの概要、ランサムウェア対策に

おける有効性、および医療機関での応用に

ついて以下のようにまとめる。 

 

l デコイシステムの概要 

デコイシステムとは、サイバー攻撃の検

知および分析を行う防御システムの一種で

ある。このシステムでは、攻撃者が標的とす

る重要なシステムやデータとは別に、意図

的に「罠」となるシステムやファイルを配置

し、攻撃の監視および分析を行う。特にラン

サムウェア対策としては、攻撃の早期検知

や被害の抑制に寄与する。 

 

l ランサムウェア対策としてのデコ

イシステムの構成 

デコイシステムは、以下の要素から構成

されることがある。 

 

1. ダミーファイルの配置 

デコイシステムでは、重要なデータに見

えるが、実際には価値のないダミーファイ
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ルを作成する。これらのファイルが改ざん

または暗号化された際に即座にアラートを

発信し、管理者へ通知を行うことで、迅速な

対応が可能となる。 

 

2. デコイサーバー（Honeypot）の設置 

本番環境とは分離されたネットワーク上

に「仮想のシステム」を構築する。これによ

り、攻撃者をデコイ環境に誘導し、マルウェ

アの挙動をリアルタイムで監視し、攻撃手

法を分析する。 

 

l 異常検知および自動対策の組み込

み 

デコイシステムは、攻撃を検知した際に

以下のような対応を自動的に実施するよう

にしている。 

1. ネットワークの遮断：感染の拡大を

防ぐために、攻撃対象となったネッ

トワークを隔離する。 

2. 管理者への即時通知：攻撃の発生を

即時に報告し、対応を促す。 

3. AI・機械学習の活用：通常の業務プ

ロセスと異なる不審な動作を識別し、

より高精度な検知を行う。 

 

l 攻撃者の行動ログの記録 

デコイシステムは、侵入経路や使用され

た攻撃ツールを特定し、今後のセキュリテ

ィ対策の強化に活用する。また、得られた攻

撃ログをもとに、企業や医療機関の防御シ

ステムの改善に貢献する。 

 

l 医療機関におけるデコイシステム

の活用 

医療機関は、電子カルテシステムや患者

データを扱うため、ランサムウェア攻撃の

主要な標的となる。そのため、デコイシステ

ムの導入は、以下のような形で医療機関の

サイバーセキュリティ強化につながるであ

ろう。 

 

l 偽の電子カルテデータの配置によ

る早期検知 

実際の患者情報とは異なる電子カルテサ

ーバを設置し、攻撃が試みられた際に防御

策を即座に発動できる体制を構築する。 

 

l ネットワークセグメントの分離に

よるリスク軽減 

デコイシステムを活用し、攻撃が本番環

境に到達する前に隔離する仕組みを導入す

ることで、リスクを低減する。 

 

 こうしたことから、デコイシステム導入

することで、以下のメリットが得られる可

能性がある。 

 

1. 早期検知が可能：攻撃者がデコイに

引っかかることで、迅速な対応が可

能となる。 

2. 被害の最小化：本番環境とは異なる

環境で攻撃を検出し、感染の拡大を

防ぐことができる。 

3. セキュリティ強化に貢献：攻撃手法

の分析を通じて、防御戦略の改善に

活用できる。 

 

これら調査の結果、デコイシステムはラ

ンサムウェア攻撃に対する高度な防御策の

一つであり、攻撃者を欺くことで被害を最

小限に抑えると同時に、セキュリティ対策
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の強化にも寄与することが明らかとなった。

特に、医療機関においては患者情報の保護

に極めて有効な手段となり得ると考えられ

る。 

この有効性を検証するため、東北大学病

院において実証実験を実施することとした。

そのシステム構成の詳細については図 2 お

よび図 3（文末）に示す。今回の実証では、

既存のシステム環境に変更を加えることな

くデコイシステムを導入することが可能で

あり、この点からも現実性の高い防御手段 

であることが確認された。 

 

しかしながら、デコイシステム自体が感

染し、ネットワークからの切断等の対応が

間に合わなかった場合、かえって感染リス

クを高める可能性が指摘された。そのため、

導入の費用対効果と感染リスクとのトレー

ドオフをどのように設定するかが今後の課

題として残る。 

一方で、地域医療ネットワークシステム

上のサーバセグメントまたは DMZ セグメン

トにデコイサーバを設置することで、ネッ

トワークに参加する医療機関へ論理的に展

開できる可能性が示された。このアプロー

チを採用すれば、各医療機関に専任の管理

者が不在の場合でも、中央管理によりアラ

ートの一元的な監視・管理が可能となる。特

に、既存のシステム構成を変更する必要が

ないことから、導入の実効性が高いことが

確認された。 

先述の懸念点と同様に、今後は感染リス

クと運用コストのトレードオフをどのよう

に最適化するか が、実用化に向けた重要な

課題となる。 

 

 

■ゼロトラストとトラストゾーンの併

用 

 電子カルテシステムは、従来のトラスト

ゾーン（境界型防御）に基づいて構築されて

おり、ゼロトラスト型の防御と併用されて

いる事例は少ないのが現状である。しかし、

近年では AI サービスがクラウド型で提供

されるケースが増えており、電子カルテ端

末からクラウドサービスを利用する際には、

ゼロトラスト型の防御を適用する必要があ

る。実際には、1台の電子カルテ端末が、境

界型防御のもとで院内ネットワークに接続

されながらも、ゼロトラストの原則に従っ

てクラウドサービスを利用するという環境

が求められている。 

 そこで Web 分離技術を活用した仮想ブラ

ウザ（Virtual Browser）の導入が注目され

ていることに着目した。 

仮想ブラウザとは、ユーザの端末上で直

接 Web ページを開くのではなく、クラウド

や仮想環境上でブラウジング処理を実行し、

そのレンダリング結果のみをユーザーに提

供する技術である。この方式を採用するこ

とで、悪意のあるスクリプトやマルウェア

の影響を回避し、安全なインターネット利

用を可能にするものである。 

仮想ブラウザの仕組みとその利点、さら

に導入に伴う課題について考察し、東北大

学病院で実証することとした。 

 

l 仮想ブラウザの仕組みと特性 

仮想ブラウザは、大きく分けてクラウド

型仮想ブラウザ、サーバベース型仮想ブラ

ウザ、コンテナ型仮想ブラウザの三つの方

式に分類される。クラウド型では、Webサイ
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トのレンダリング処理をクラウド環境で実

行し、ユーザ端末には画像や仮想セッショ

ンのストリームのみを転送する。この方式

は、ユーザの端末に Web コンテンツを一切

ダウンロードしないため、マルウェア感染

のリスクを大幅に軽減する。特に、ゼロトラ

スト環境の構築に適しており、高度なセキ

ュリティ対策を求める組織において導入が

進められている。 

 一方、サーバベースの仮想ブラウザは、企

業や組織の内部サーバ上でブラウジング環

境を構築し、リモートデスクトップ方式で

ユーザに提供する仕組みである。この方式

では、ユーザの端末に Web コンテンツが直

接配信されることがないため、フィッシン

グ攻撃やランサムウェア感染のリスクを抑

制できる。また、特定の業務環境に適応しや

すく、オンプレミス環境において高いセキ

ュリティを確保する手段として利用されて

いる。 

 さらに、コンテナ型仮想ブラウザは、ユー

ザの端末上に仮想コンテナを作成し、その

中でブラウザを実行する方式である。この

方式では、ブラウザのセッションが終了す

るとコンテナ内のデータが自動的に削除さ

れるため、マルウェアが端末のシステムに

影響を与えるリスクを最小限に抑えられる。 

 

l 仮想ブラウザの利点 

仮想ブラウザの最大の利点は、サイバー

攻撃の感染リスクの低減にある。通常、Web

サイトを閲覧する際には、JavaScript や各

種スクリプトがユーザの端末上で実行され

るが、仮想ブラウザを利用すれば、Web ペー

ジの実行処理がクラウドや仮想環境上で完

結するため、悪意のあるコードが端末に直

接影響を及ぼすことがない。 

たとえば、電子カルテシステム端末を直

接インターネットに接続することなく、仮

想ブラウザを介して外部サイトを閲覧する

ことで、安全性を確保できる。 

 

l 仮想ブラウザの課題と運用上の考

慮点 

仮想ブラウザには上記のような、多くの

利点がある一方で、運用上の課題も存在す

る。第一にクラウド環境やリモート環境で

ブラウザを実行するため、レスポンスの遅

延が発生する可能性がある。特にレスポン

スを重要視する電子カルテ端末においては

重要な課題となる。 

 また運用コストの問題も重要な課題であ

る。クラウド型やサーバベース型の仮想ブ

ラウザは、導入および維持に一定のコスト

が発生する。特に大規模な組織では、サーバ

ーリソースの確保やネットワーク帯域の増

強が必要となるため、コスト対効果の検討

が求められる。 

  

l 仮想ブラウザの評価 

これまでの説明の通り、仮想ブラウザは、

Web分離技術を活用し、マルウェアやフィッ

シング攻撃のリスクを低減する有効な手段

として期待されている。特に医療機関など

のセキュリティが求められる環境において、

その導入が進んでいる。Web コンテンツがユ

ーザの端末上で直接実行されないという特

性により、ランサムウェアやゼロデイ攻撃

に対する強固な防御策となる。 

 しかしながら、レスポンスの遅延や運用

コストの増加、特定の Web サービスとの互

換性といった課題も存在するため、導入に
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際しては慎重な検討が求められる。 

 そこで実際の商用サービスを検討したと

ころ、年間ライセンス型で、既存のサーバ類

を利活用することで対応できる、コンテン

ツ型の仮想ブラウザがあった。これは実際

に音声には対応していないものの、既に東

北大学病院では実装されているもので、ク

ラウド型 AI サービスの実行を想定して、音

声対応版を用意して実際に試験を行うこと

とした。 

 

l 東北大学病院での実装試験 

 本実証においては、院内導入の構成図お

よび地域医療ネットワークシステム上に展

開する設計図を、図 4および図 5（文末）

に示す通り実装した。 

また東北大学病院が試行していた音声会

話を SOAP形式に変換するサービスを、本

実証環境において動作可能かどうかの検証

を行った。検証の過程で、電子カルテ端末

のメモリが 8GBであり、AI サービス側が

要求する端末スペックに満たないという課

題が明らかとなった。これに対し、メモリ

増設を行うことで対応を準備したが、実際

には、サーバ側での処理が途中の仮想ブラ

ウザサーバを経由しても遅延を生じること

なく、そのまま活用可能であることが確認

された。 

さらに、本環境ではコンテナ型のアーキ

テクチャを採用しており、感染防御を維持

しながら、1台の電子カルテ端末上でゼロ

トラスト型のクラウドサービスと院内ネッ

トワークのシステムを両立できた点は大き

な意義を持つ。 

この方式を導入することで、安全性を確

保しつつ、十分な処理速度を維持しなが

ら、既存環境に大きな変更を加えることな

く運用できることが示唆された。 

加えて地域医療ネットワークシステム上

に同様のサーバを設置することで、同じ環

境を参加施設にも提供できる設計を行っ

た。この仕組みを活用することで、人材不

足が懸念される医療機関や、外部サービス

の利用を前提とするクリニックなどにとっ

ても、高い利便性をもたらすことが期待で

きる。 

そこで図 6、ならびに図 7に地域医療ネ

ットワークシステムを活用したシステム設

計案を作成した。これらはローカル側(医

療機関側)のネットワーク環境の変更は最

小限であり、コスト課題なども十分に配慮

がされたものと考える。 

来年度は、設計した通りにデコイシステ

ムおよび仮想ブラウザを地域医療ネットワ

ークシステム上に構築し、その動作や利便

性の評価を実施する予定である。 

 
 
D. 健康危惧情報 

代表者報告書で適時記載 
 
 

E. 研究発表 
1. 報告書 

① 地域連携システムをベース

にしたゼロトラストセキュ

リティの実現性の検討：ネッ

トワークアーキテクチャー

の検討(本報告書) 

 

2. 学会発表 

① 第 44 回医療情報学連合大会 
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添付 
A1.地域連携システムにおけるセキュリティ対応のニーズ調査 アンケート内容： 

No 質問 回答 
⾃院の状況についてご質問です 
1 病床規模を教えてください。 １：クリニック  

２：病院（400 床以上）  
３：病院（200〜399 床） 
４：病院（200 床未満） 
５：薬局 
６：介護施設 
７：⻭科 

2 ⾃院のセキュリティ⼈材が不⾜してい
ると感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

3 ⾃院ではセキュリティ対策がきちんと
できていると思いますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

4 MMWIN には参加していますか？ 
 

１：はい 
２：いいえ 

 
地域医療連携システムの情報共有についてご質問です 

5 地域医療連携システムを使って、画像
の共有ができることに魅⼒を感じます
か？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

6 地域医療連携システムを使って、検査
結果、薬歴、病名の共有ができることに魅
⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 
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7 地域医療連携システムを使って、紹介、
逆紹介、診療予約ができることに魅⼒を
感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
地域連携システムを使うことによって、医療情報の共有だけでなく、以下のセキュリテ
ィ対策がなされるとするとメリットがあるかに関するご質問です 

8 医療機器や電⼦カルテシステムのリモート保守に対する向上すること
に魅⼒を感じるか。 

8-1 リモート保守の向上１：複数ある“VPN
回線（ベンダー毎の保守回線）”や“外部と
の接続⽅法”が、１つに集約されることに
魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

8-2 リモート保守の向上２：“VPNサーバ”
や“リモートログインサーバ”の保守から
解放されることに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

8-3 リモート保守の向上３：外部委託業者
（例えば給⾷）の“外部持ち込みサーバと
の接続管理”から解放されることに魅⼒
を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
9 部⾨システムや電⼦カルテシステムの“バックアップを地域連携システ

ムが稼働するクラウド上に保管”することに魅⼒を感じるか 
9-1 地域連携の“クラウド上に院内の医療

情報システムのバックアップができる”
ことに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

9-2 地域連携の“クラウド上にバックアッ
プを置くことでランサムウェアの対策を
兼ねる”のであれば、魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
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４：あまり感じない 
５：まったく感じない 

9-3 災害対策として“クラウドにバックア
ップデータが保存される”ことに魅⼒を
感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
10 地域医療連携システムのネットワークを活⽤したその他の⽤途につい

て 
10-1 地域連携システムを通して、AI(診断補

助やカルテ作成などの医師の業務⽀援な
ど)が使えることに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

10-2 地域連携システムを通して、AI(診断補
助やカルテ作成などの医師の業務⽀援な
ど)を使うときに、患者の診療情報が地域
連携システムを通して安⼼安全(三省の
ガイドラインに準拠)に情報共有される
としたら、利⽤したいと考えますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 
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表 3 要因分析 
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表 4 分散分析表 
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表 5 変動成分表：各変動成分の SD と CV、および残差 SD に対する SD 比(SDR) 
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図 2 地域連携の付加価値化： MMWIN 参加医療機関へのセキュリティ対策 

 

 

図 3 地域連携の付加価値化： MMWIN 参加医療機関への攻撃検知・防御動作 

 

図 2・3は日本医療情報学会での発表スライドから引用。フォーティネットジャパン合同会社様

から研究用に提供されたものを使用しています。資料の再利用等はご注意ください。 
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図 4 境界型防御からゼロトラストの併用 

 

図 5 地域連携の付加価値化：地域連携で仮想ブラウザを使う 

 

図 2・3は日本医療情報学会での発表スライドから引用。ジェイズ・コミュニケーション株式会

社様から研究用に提供されたものを使用しています。資料の再利用等はご注意ください。 
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図 6 地域連携の付加価値化：地域医療連携システムで仮想ブラウザを使う場合の設計案 

 

 

 

図 7 地域連携の付加価値化：地域医療連携システムでデコイシステムを使った中央管理を

行う場合の設計案 

 



⾃院のセキュリティ⼈材が不⾜していると感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 7

4:あまり感じない 34 1

3:どちらでもない 42 6 1 1 2

2:やや感じる 88 15 5 3

1:とても感じる 84 17 9 2 2
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80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
⾃施設のセキュリティ⼈材が不⾜していると感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 2 5

4:あまり感じない 3 31 1

3:どちらでもない 10 32 3 3 1 1 2

2:やや感じる 17 71 12 3 3 2 1 2

1:とても感じる 14 70 9 8 7 2 2 2

0%
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20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
⾃施設のセキュリティ⼈材が不⾜していると感じますか？

グループグループ名

個数 / No
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⾃院ではセキュリティ対策がきちんとできていると思いますか？

① ⑤ ③ ② ④

クリニック 介護施設
病院（200〜399

床）
病院（200床未満） 病院（400床以上）

5:まったく感じない 17 3 1

4:あまり感じない 54 2 5 11

3:どちらでもない 74 1 3 12 4

2:やや感じる 96 1 7 12 1

1:とても感じる 14 1

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
⾃施設ではセキュリティ対策がきちんとできていると思いますか？

医療機関の種類・規模を教えてください。医療機関の種類・規模を教えてください。2

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 4 13 3 1

4:あまり感じない 13 41 6 5 3 2 2

3:どちらでもない 9 65 10 2 3 3 1 1

2:やや感じる 18 78 8 4 5 2 1 1

1:とても感じる 2 12 1

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
⾃施設ではセキュリティ対策がきちんとできていると思いますか？

グループグループ名

個数 / No
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地域医療連携システムを使って、画像の共有ができることに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 9 1

4:あまり感じない 39 6 2

3:どちらでもない 51 11 2 1

2:やや感じる 98 12 9 3 2

1:とても感じる 58 9 4 1 1

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、画像の共有ができることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 2 7 1

4:あまり感じない 7 32 4 2 2

3:どちらでもない 8 43 6 5 1 1 1

2:やや感じる 11 87 7 5 7 2 2 1 2

1:とても感じる 18 40 7 2 4 1 1

0%
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20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、画像の共有ができることに魅⼒を感じますか？

グループグループ名

個数 / No
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地域医療連携システムを使って、検査結果、薬歴、病名の共有ができることに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 10

4:あまり感じない 28 4

3:どちらでもない 47 11 2 2 1

2:やや感じる 103 12 9 4 2

1:とても感じる 67 12 4 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、検査結果、薬歴、病名の共有ができることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 2 8

4:あまり感じない 6 22 2 2

3:どちらでもない 6 41 7 4 2 1 1 1

2:やや感じる 16 87 5 7 7 2 3 1 2

1:とても感じる 16 51 10 2 4 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、検査結果、薬歴、病名の共有ができることに魅⼒を感じますか？

グループグループ名

個数 / No
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地域医療連携システムを使って、紹介、逆紹介、診療予約ができることに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 8

4:あまり感じない 35 4

3:どちらでもない 46 11 2 2 2

2:やや感じる 93 14 8 4 1

1:とても感じる 73 10 5 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、紹介、逆紹介、診療予約ができることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 2 6

4:あまり感じない 10 25 2 2

3:どちらでもない 5 41 7 4 1 1 1 1 2

2:やや感じる 15 78 7 7 6 2 3 1 1

1:とても感じる 14 59 8 2 4 1 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを使って、紹介、逆紹介、診療予約ができることに魅⼒を感じますか？

グループグループ名

個数 / No
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リモート保守の向上１：複数ある“VPN回線（ベンダー毎の保守回線）”や“外部との接続⽅法”が、１つに集約されることに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 6

4:あまり感じない 44 3

3:どちらでもない 82 14 6 3 3

2:やや感じる 75 11 4 1

1:とても感じる 48 11 5 2 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
リモート保守の向上１：複数あるVPN回線（ベンダー毎の保守回線）や外部との接続⽅法が、１つに集約されることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 1 5

4:あまり感じない 6 38 1 2

3:どちらでもない 13 69 4 10 5 1 1 2 3

2:やや感じる 13 62 9 2 3 1 1

1:とても感じる 13 35 10 1 3 2 2 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
リモート保守の向上１：複数あるVPN回線（ベンダー毎の保守回線）や外部との接続⽅法が、１つに集約されることに魅⼒を感じますか？

グループグループ名

個数 / No
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リモート保守の向上２：“VPNサーバ”や“リモートログインサーバ”の保守から解放されることに魅⼒を感じますか？

クリニック
病院（200床未

満）
病院（200〜399

床）
病院（400床以

上）
介護施設

① ② ③ ④ ⑤
6:回答なし 7 3

5:まったく感じない 7

4:あまり感じない 33 4

3:どちらでもない 86 16 7 2 3

2:やや感じる 74 7 3 1

1:とても感じる 48 9 5 3 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない 6:回答なし
リモート保守の向上２：VPNサーバやリモートログインサーバの保守から解放されることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①_クリ
ニック

①_クリ
ニック

②_病院
（200床未

満）

②_病院
（200床未

満）

③_病院
（200〜
399床）

③_病院
（200〜
399床）

④_病院
（400床以

上）

④_病院
（400床以

上）

⑤_介護施
設

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

6:回答なし 7 1 2

5:まったく感じない 2 5

4:あまり感じない 4 29 2 2

3:どちらでもない 15 71 8 8 5 2 2 3

2:やや感じる 11 63 5 2 3 1

1:とても感じる 14 34 8 1 3 2 3 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない 6:回答なし
リモート保守の向上２：VPNサーバやリモートログインサーバの保守から解放されることに魅⼒を感じますか？

グループ名グループ

個数 / No
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リモート保守の向上３：外部委託業者（例えば給⾷）の“外部持ち込みサーバとの接続管理”から解放されることに魅⼒を感じますか？

① ⑤ ③ ② ④

クリニック 介護施設
病院（200〜399

床）
病院（200床未

満）
病院（400床以

上）
6:回答なし 7 3

5:まったく感じない 9 2

4:あまり感じない 39 4

3:どちらでもない 100 2 5 13 2

2:やや感じる 58 1 3 8 1

1:とても感じる 42 1 5 11 3
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない 6:回答なし
リモート保守の向上３：外部委託業者（例えば給⾷）の外部持ち込みサーバとの接続管理から解放されることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。医療機関の種類・規模を教えてください。2

個数 / No

①_クリ
ニック

①_クリ
ニック

②_病院
（200床未

満）

②_病院
（200床未

満）

③_病院
（200〜
399床）

③_病院
（200〜
399床）

④_病院
（400床以

上）

④_病院
（400床以

上）

⑤_介護施
設

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

6:回答なし 1 6 1 2

5:まったく感じない 2 7 2

4:あまり感じない 7 32 3 1

3:どちらでもない 16 84 4 9 4 1 2 2

2:やや感じる 7 51 6 2 3 1 1

1:とても感じる 13 29 10 1 4 1 3 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない 6:回答なし
リモート保守の向上３：外部委託業者（例えば給⾷）の外部持ち込みサーバとの接続管理から解放されることに魅⼒を感じますか？

グループ名グループ

個数 / No
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地域連携の“クラウド上に院内の医療情報システムのバックアップができる”ことに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 10 2

4:あまり感じない 45 5 1 1

3:どちらでもない 58 9 8 1 3

2:やや感じる 79 8 2 1

1:とても感じる 63 15 4 3 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携の連携のクラウド上に院内の医療情報システムのバックアップができることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①_クリ
ニック

①_クリ
ニック

②_病院
（200床未

満）

②_病院
（200床未

満）

③_病院
（200〜
399床）

③_病院
（200〜
399床）

④_病院
（400床以

上）

④_病院
（400床以

上）

⑤_介護施
設

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

5:まったく感じない 3 7 2

4:あまり感じない 7 38 2 3 1 1

3:どちらでもない 9 49 3 6 7 1 1 3

2:やや感じる 12 67 5 3 1 1 1

1:とても感じる 15 48 12 3 3 1 2 1 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携の連携のクラウド上に院内の医療情報システムのバックアップができることに魅⼒を感じますか？

グループ名グループ

個数 / No
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地域連携の“クラウド上にバックアップを置くことでランサムウェアの対策を兼ねる”のであれば、魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 3 1

4:あまり感じない 23 4

3:どちらでもない 53 9 3 1 2

2:やや感じる 96 11 5 1

1:とても感じる 80 14 7 4 2
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携のクラウド上にバックアップを置くことでランサムウェアの対策を兼ねるのであれば、魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①_クリ
ニック

①_クリ
ニック

②_病院
（200床未

満）

②_病院
（200床未

満）

③_病院
（200〜
399床）

③_病院
（200〜
399床）

④_病院
（400床以

上）

④_病院
（400床以

上）

⑤_介護施
設

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

5:まったく感じない 3 1

4:あまり感じない 3 20 2 2

3:どちらでもない 10 43 3 6 1 2 1 2

2:やや感じる 16 80 7 4 5 1

1:とても感じる 17 63 11 3 5 2 3 1 2
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携のクラウド上にバックアップを置くことでランサムウェアの対策を兼ねるのであれば、魅⼒を感じますか？

グループ名グループ

個数 / No
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災害対策として“クラウドにバックアップデータが保存される”ことに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 7 1

4:あまり感じない 15 2

3:どちらでもない 30 5 1 1

2:やや感じる 81 14 8 2

1:とても感じる 122 17 6 4 3
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
災害対策としてクラウドにバックアップデータが保存されることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 1 6 1

4:あまり感じない 2 13 2

3:どちらでもない 5 25 1 4 1 1

2:やや感じる 13 68 8 6 6 2 1 1

1:とても感じる 25 97 12 5 4 2 3 1 3
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
災害対策としてクラウドにバックアップデータが保存されることに魅⼒を感じますか？

グループグループ名

個数 / No
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地域連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)が使えることに魅⼒を感じますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 8 1

4:あまり感じない 28

3:どちらでもない 48 19 5 3 2

2:やや感じる 111 11 5 3

1:とても感じる 60 8 5 2

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)が使えることに魅⼒を感じますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 2 6 1

4:あまり感じない 4 24

3:どちらでもない 9 39 10 9 3 2 1 2 2

2:やや感じる 19 92 6 5 4 1 3

1:とても感じる 12 48 7 1 4 1 2
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10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)が使えることに魅⼒を感じますか？

グループグループ名

個数 / No
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地域連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)を使うときに、患者の診療情報が地域連携システムを通して安⼼
安全(三省のガイドラインに準拠)に情報共有されるとしたら、利⽤したいと考えますか？

クリニック 病院（200床未満）
病院（200〜399

床）
病院（400床以上） 介護施設

① ② ③ ④ ⑤
5:まったく感じない 7 1

4:あまり感じない 32 1 2

3:どちらでもない 56 16 4 3 3

2:やや感じる 106 14 4 3 1

1:とても感じる 54 7 5
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)を使うときに、患者の診療情報が地域医療連携システムを通して安⼼安全(三省のガイドラインに準拠)に情報共有されるとしたら、利⽤したいと考えますか？

医療機関の種類・規模を教えてください。2医療機関の種類・規模を教えてください。

個数 / No

①MM_ク
リニック

①クリ
ニック

②MM_病
院（200床

未満）

②病院
（200床未

満）

③MM_病
院（200〜

399床）

③病院
（200〜
399床）

④MM_病
院（400床

以上）

④病院
（400床以

上）

⑤介護施
設

①_クリニック ②_病院（200床未満）③_病院（200〜399床）④_病院（400床以上）⑤_介護施設
5:まったく感じない 1 6 1

4:あまり感じない 8 24 1 2

3:どちらでもない 9 47 7 9 3 1 1 2 3

2:やや感じる 17 89 10 4 4 3 1

1:とても感じる 11 43 6 1 4 1
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1:とても感じる 2:やや感じる 3:どちらでもない 4:あまり感じない 5:まったく感じない
地域医療連携システムを通して、AI(診断補助やカルテ作成などの医師の業務⽀援など)を使うときに、患者の診療情報が地域医療連携システムを通して安⼼安全(三省のガイドラインに準拠)に情報共有されるとしたら、利⽤したいと考えますか？

グループグループ名

個数 / No
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別紙 3 

厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 

 

分担研究報告書 

クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 

 

研究分担者  ⾦⼦ 誠暁 

BIPROGY 株式会社 パブリックサービス第三本部公共サービス部 第四室⻑ 

 

 

 

 

 

 

 

 

 

 

  

研究要旨 

 医療従事者と医療 AI との協調は、医療従事者の働き⽅改⾰の実現や医療の均てん化には重

要である。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣まれ、幅広

い医療機関で利⽤されるためには、利⽤しやすい価格とクラウドの利⽤が不可⽋である。本研

究では、医療機関の特性によって、費⽤対効果も意識した具体的なネットワーク構成やセキュ

リティ監査の⽅法を⽰すことにより、医療機関が安全・安⼼にクラウド環境上の医療 AI サー

ビスを利⽤できるためのルール策定を⽬的とした。医療機関のセキュリティ対策の現状を理解

するために、23 医療機関に対⾯でヒアリングを実施した。ヒアリング内容をもとにネットワ

ークの類型化を JASO TP-15002 を活⽤し、脅威・リスクを整理した。脅威・リスクをもとに、

最新クラウドセキュリティに関する整理を⾏い、現状の医療機関のセキュリティをもとにクラ

ウド利⽤に発展した際の対策を机上で整理した。2024 度は医療機関から外部接続するユース

ケースを整理した。2025 年度は 2023 年〜2025 年の調査整理を⾏い、提⾔に向けて整理を⾏

う予定である。 
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A. 研究⽬的 

2023 年度は国内医療機関へのヒアリングを実
⾏し医療機関の類型化案を策定し、類型化に基
づいて、医療機関が外部ネットワークに出る際
に、国内外の最先端セキュリティ技術を探索し、
機能評価を⾏う。その結果、医療機関の特性に
よって、費⽤対効果も意識した具体的なネット
ワーク構成を⽰した。 

2024 年度は、2023 年度の成果をもとに、医療
機関から外部接続するユースケースを整理し、
クラウド利⽤における課題点等を抽出した。 

 

B. 研究⽅法 

医療機関から外部接続するユースケースを選
定し、該医療機関へ実態調査のためのヒアリン
グを実施した。 

 

（倫理⾯への配慮） 

本研究においては特段なし。 

 

C. 研究結果 

ユースケースは以下の 5 パターンを選定した。 

No1,4,5 は実際国内医療機関にて稼働させてい
るベンダ様へヒアリングを実施した。 

No2,3 はネットワークアーキテクチャグルー
プの東北⼤藤井先⽣・中村先⽣にご協⼒いただ
き、PoC 環境を準備し評価を実施した。（No3

は 2025 年度に構成を継続検討中） 

ユースケース1は、医療機関側で新たなネッ
トワークやシステムの新設⼯事負担なしに、
既設のネットワーク・システムを利⽤して、
医療AIプラットフォーム技術研究組合（Heal

thcare AI Platform Collaborative Innovation 

Partnership、略称「HAIP」)に搭載されている
医療AIを活⽤できるかを、株式会社ソフトウ
ェア・サービス(略称SSI)と恵寿総合病院の協
⼒を得て実証を⾏っている内容のヒアリン
グを⾏った。 

医療機関にとってのメリットは以下である。 

• 既設のネットワークを利⽤すること
でシステム利⽤のための機器購⼊等
のコスト負荷がかからない。 

• 電⼦カルテベンダーは、既設のネット
ワークを利⽤することで、医療機関側
と導⼊調整がしやすい。 

• 医師は、電⼦カルテ側の環境に機能を
追加するため、医療従事者側の操作に
影響がない。 

• 医師は、AI サービスを利⽤することで、
異変の⾒落とし防⽌や、業務の効率化
できた。 

 

ユースケース 2 は、各医療機関が AI を活⽤す
る場合に課題となるシステムの導⼊コスト負
荷を抑えるために、地域医療連携システムを経
由し、HAIP の基盤に搭載されている AI に接
続できるかを、東北⼤学病院の協⼒を得て実証
を⾏っている。2025 年度継続予定。 

 

ユースケース3は、AIの利⽤形態の1つとして
クラウド上にある⾳声AIの活⽤や電⼦カル
テ端末によるWeb会議の利⽤を検討してお
り、端末側マイクデバイスで利⽤できる新し
いインターネット分離ソリューションであ
るRevoWorks Browser(ジェイズ・コミュニケ
ーション株式会社製品)を試験的に利⽤し、
⾳声AIの活⽤やWeb会議が利⽤可能か東北
⼤学病院様の協⼒を得て実証を⾏った。 

医療機関にとってのメリットは以下である。 

• 既電⼦カルテ端末がインターネット
に接続できる為、別途インターネット
に接続可能な端末を⽤意する必要が
なくコストの削減が可能。 

• 端末側のマイクデバイスを利⽤でき
るため、電⼦カルテ端末で⾳声AI・W



 50 

eb 会議の利⽤もでき、医師の働き⽅改
⾰に活⽤できる可能性がある。 

• インターネット分離製品のため、セキ
ュアにインターネットに接続できる。
（ローカルコンテナ技術を利⽤して
いるため、万が⼀感染しても、端末の
ローカルデータに影響を及ぼさない) 

但し、システムを導⼊するためのネットワーク
変更・機器の導⼊コストが多くかかるデメリッ
トもある。 

 

ユースケース 4 は、医師の働き⽅改⾰制度に伴
い、これまで院内利⽤のみが主体であった電⼦
カルテシステムに、医師が院外からセキュアに
アクセスできる仕組みが必要になることが想
定される。院外からセキュアに電⼦カルテシス
テムへアクセスできる仕組みについて、既にリ
モートデスクトップサービス(略 RDP)を活⽤
しているケースをヒアリングした。 

医療機関のメリットとしては、併設のクリニ
ックや外出先から電⼦カルテシステムにア
クセスすることで、往診や緊急時のテレワー
ク等が可能になり、医師の働き⽅改⾰につな
がる可能性がある⼀⽅、サービス導⼊のコス
トとしてはネットワーク環境を⽤意するた
め割⾼になる。 

• 常時 3Mbps の回線を保有可能なネッ
トワークを⽤意する必要がある。 

• クリニック⇔本院等医療機関を接続
するための VPN または、閉域網を⽤
意する必要がある。 

• 外出先から医療機関のネットワーク
に接続するための、端末および VPN

装置、閉域網が必要となる。 

 

ユースケース5は、離島やへき地における医
療の地域差を縮め、医療の質の向上や患者の
利便性の向上のため、徳洲会グループ採⽤し

ているボーダレス・ビジョン株式会社、天⾺
諮問株式会社の2社へヒアリングを⾏った。 

医療機関にとってのメリットは以下である。 

• 遠隔で医師と医師がつながることで、
専⾨的な意識を持った医師の⽀援を
受けながら、離島・へき地の医師が⼿
術を⾏うことができる。 

⇒患者も離島から本⼟に移動するこ
となく、⼿術を受けられるため、移動
等患者の負担も軽減できる。 

• 教育ツールとして利⽤することで、離
島・へき地の医師に対し、本⼟の医師
が指導することができ、意思の技術⼒
向上にもつながる。 

• オンライン診療にも利⽤可能であり、
遠⽅にいる患者の診察・診断ができる。 

• 救急時に、専⾨外の患者に対して、専
⾨医の⽀援をうけることができる。 

• 既存でインターネットに接続可能な
端末があれば、別途専⽤機器を⽤意す
ることなくシステムの利⽤が可能(⼿
術⽀援のための専⽤機器が必要な場
合を除く) 

• HIS 系のネットワークに接続する必要
がないため、重要ネットワークに影響
なく導⼊が可能である。 

但し、サービス導⼊のため、機材の購⼊が必要
なことがある。 

 

ユースケース導⼊難易度は以下と評価。 

＜＜難易度：⾼＞＞ 

 実証システムを利⽤するためにネットワ
ークの⼤幅な変更や新設・または機器の調達
が必要となる。セキュリティポリシーにより
実証システムを導⼊することが難しい 

＜＜難易度：中＞＞ 

 既設ネットワークの軽微な変更、または機
器の調達が必要となるが、実証システムの利
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⽤が可能 

＜＜難易度：低＞＞ 

 既設ネットワークの変更が少ない、または設
定変更なく実証システムの利⽤が可能 

それら難易度をユースケースに当てはめると、 

ユースケース 難易度 

No1 低 

No2 ⾼ 

No3 ⾼ 

No4 低 

No5 ⾼または中 

であった。 

ネットワークセキュリティ対策の代表的なソ
リューション調査を 2023 年度に引き続き 202

4 年度も実施した。 

• アカウント層：ソリューション 

Ø IAM（権限のきめ細かな設定や、パス
ワードポリシー強制など含む認証基
盤） 

Ø PAM（特権管理） 

Ø IGA（ID ライフサイクル管理） 

• エンドポイント層： 

Ø EDR（PC やサーバにおけるウィルス
等の不審な挙動を検知・対応） 

Ø UEM（デバイス設定、アプリケーシ
ョン管理、セキュリティポリシー適
⽤） 

• ネットワーク層： 

Ø SASE（SSE、SD-WAN含むネットワ
ーク＆セキュリティ統合サービス） 

• 監視・検知層： 

Ø EDR（PC やサーバにおけるウィルス
等の不審な挙動を検知・対応） 

Ø XDR（エンドポイント、ネットワー
クなど広範囲に渡りウィルス等の不
審な挙動を検知・対応） 

Ø SIEM（ネットワーク機器や各種ソフ
トウェアが⽣成するイベント情報の

統合管理）、NDR（ネットワークト
ラフィックを分析し攻撃や不正の兆
候を可視化・検知） 

以上を選定し、クラウドセキュリティ技術の机
上調査を⾏った。今年度は⼀部調査を追加し、
また 2023 年度からのピックアップソリューシ
ョンが ISMAP の登録状況等確認を⾏った。 

 

D. 考察 

複数のユースケースをヒアリング・実証した結
果、医療機関が医療 AI やシステムを利⽤する
場合、以下の効果が考えられる。 

• 医療機関の既設のネットワーク・システ
ム設備や地域医療連携システムを活⽤す
ることで、病院側の費⽤・運⽤変更の負担
を抑え医療 AI を推進できる 

• 遠隔医療のための ITソリューションを活
⽤することで離島やへき地における医療
の地域差を縮めることを可能とし、医療
の質の向上や患者の利便性の向上に有効。 

• クラウド上の医療AI の利⽤による医療の
質、業務の効率化が期待できる。 

• 外出先や⾃宅など医療機関外から電⼦カ
ルテ等の情報を閲覧可能とする事例が増
えてきている。今後の需要次第では働き
⽅改⾰につながることが期待できる 

また、ユースケースを実施する中で医療機関が
安全・安⼼にデジタル技術を活⽤するための課
題も⾒えてきた。 

l 医療機関によってことなるセキュリティ
レベル 

Ø 医療機関によっては、セキュリテ
ィ⽅針により電⼦カルテ端末など
HIS 系の情報をインターネット側
に接続できない。 

Ø クラウド上の医療 AI を利⽤する
には、医療機関のネットワークを
インターネットに接続する場合も
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ある。そのため外部からの攻撃に
備えたセキュリティ対策も必要で
ある。 

Ø 各医療機関が理想的なセキュリテ
ィ状態を維持するためには、セキ
ュリティ有識者の協⼒やセキュリ
ティ製品の導⼊コストも必要とな
る。  

l 医療機関ごとに異なるネットワーク・シス
テム構成 

Ø 既設のネットワークを利⽤して医
療 AI を利⽤可能な医療機関も、ネ
ットワーク帯域量によっては利⽤
できない、または帯域量の変更が
必要となる場合がある。  

Ø 医療機関のネットワーク構成によ
っては、医療 AI や ITソリューシ
ョンを導⼊するために、⼤幅なネ
ットワーク構成の変更や機器の導
⼊が必要な場合がある。 

Ø ITソリューションによっては、端
末に標準搭載されているサービス
で利⽤可のであるが、製品によっ
ては専⽤ソフトウェアを導⼊する

必要があり、端末の他ソフトウェ
アとの互換性も考える必要がある。 

 

E. 結論 

いかにして既存の設備や技術を活⽤しながら、
セキュアなネットワークインフラを構成し医
療 DX を⽀えるかが今後の課題であり、特に医
療機関及び患者にとって費⽤対効果がでるソ
リューションを普及させるかが我々にとって
の重要なテーマである。 

次年度は、ユースケース 2 の実証の継続並び医
療機関だけではなく、保守メンテナンスを⾏っ
ているベンダへのヒアリングを⾏い、現状のセ
キュリティに関する課題を抽出し、提⾔に取り
まとめていく予定である。 

 

F. 健康危惧情報 

総括研究報告書に記載 

 

G. 研究発表 

なし 

 

H. 知的財産権の出願 

なし 
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資料  医療機関から外部接続するユースケースの整理 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

図１ 医療機関から外部接続するユースケース一覧 

図 2 ユースケース１の概要図 

図３ ユースケース２の概要図 
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図５ ユースケース４の構成パターン 

図４ ユースケース 3 の概要図 

図６ KizunaWeb(ボーダレス・ビジョン社製品) 
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図７ TELEPRO(天馬諮問株式会社製品) 
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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

R6 年度 分担研究報告書（調査提⾔グループ・プロジェクトマネージャ） 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

分担研究者  宇賀神 敦  医療 AI プラットフォーム技術研究組合 専務理事 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

研究要旨 

 医療従事者の働き⽅改⾰や医療の均てん化を実現するためには、医療従事者と医療 AI と
の協調が鍵となる。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣
まれているものの、幅広い医療機関で利⽤されているとは⾔い難く、クラウドの利⽤に加え
て利⽤しやすい価格設定が不可⽋である。本研究では、医療機関のセキュリティの実態を把
握するために、医療機関の設⽴⺟体、病床数、地域などの特性を踏まえて、24 病院、2 診療
所の合計 26 医療機関に対して 2 段階で調査を⾏った。Step1 は、対⾯でのヒアリング実施前
にアンケート調査票を対象の医療機関に送付して、訪問前に回答を⼊⼿し回答内容の確認を
⾏った。Step2 は、アンケート調査の回答内容を正しく理解した上で、各医療機関に直接訪
問してヒアリングを実施した。2 段階のプロセスを踏むことで、対⾯のヒアリングを効率的
かつ深く掘り下げることが可能となり確認すべき内容を明確にすることができた。訪問に際
しては、本研究班の技術検証グループに必ず同⾏してもらい、技術的な深掘りを⾏うと共に
⼀部の医療機関のサーバ室を⾒学した。また⼀部のヒアリングには厚⽣労働省厚⽣科学課の
担当官も同席し医療現場が抱える課題を直接聞いてもらった。今後の政策⽴案に少しでも役
⽴つことを期待したい。この調査を通して、医療機関の ICT導⼊状況、ネットワーク構成、
⼈員体制、リスクアセスメント実施状況、システムセキュリティ監査状況、保健所によるセ
キュリティ⽴ち⼊り検査対応状況などの実態、医療現場が抱える課題等を把握することがで
きた。さらに、医療機関のネットワーク構成をセキュリティガバナンスの点から４段階に類
型化しそれぞれのセキュリティ対策を整理した。医療機関は平均して 100床あたり 1名のシ
ステム要員で電⼦カルテシステムの導⼊、運⽤、トラブル対応やセキュリティ対策を実施し
ており、リソース不⾜が顕著である。また、新しい知識を吸収する時間が確保出来ない事や
ベンダーへの依存体制が顕著である事などが浮き彫りになった。さらに、医療機関に有益な 
ユースケースのヒアリング調査のために追加で 2 医療機関の協⼒を得た。ユースケースにつ
いては、技術検証グループにてその成果をまとめていく。 
本成果を基に、医療機関がリーズナブルなコストで導⼊しやすいクラウド上の AI サービス
の実証やヒアリングを複数箇所で実施し、その結果に基づいたネットワークセキュリティ構
成の提⾔やシステムセキュリティ監査⽅法の提⾔を⾏う予定である。 
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A. 研究⽬的 

医療 AI は、深層学習による画像認識の⾶

躍的な精度向上により医療への有⽤性が⽰

され、国内では内閣府による AI ホスピタル

事業にて医療の質向上や医療従事者の負担

軽減などの実証が進められた。⼀⽅で、医療

機関における医療 AI サービスの利⽤は 10％

程度との報告もあり、まだまだ導⼊が進んで

いない。医療の提供環境にも変化が起こって

いる。ひとつは、2024 年 4 ⽉から開始され

た医師の時間外労働の上限規制（年間９６０

時間）による医療従事者の働き⽅改⾰であり、

もうひとつは、2025 年に全⼈⼝の 18％（2180

万⼈）が後期⾼齢者となることに起因する医

療・介護の担い⼿不⾜の深刻化である。今後

医療機関に求められることは、サイバーセキ

ュリティ対策と医療提供変化への対応の両

⽴である。すなわち、サイバー攻撃の被害を

防ぐために、医療機関の特性によって、最適

なサイバーセキュリティ対策やシステム監

査を継続的に実⾏することが重要であり、病

院外からの電⼦カル テへの ア ク セ ス や

SaMD(Software as a Medical Device ） や

SaMD 以外の AI サービスの利⽤による医療

従事者の働き⽅改⾰の促進である。さらに、

医療過疎地域などに対する専⾨医と⾮専⾨

医のギャップを埋める遠隔医療やオンライ

ン診療、在宅医療への対応、医療機関内外の

多職種を含めたデータ連携が必要となる。  

2021 年 4⽉設⽴された医療 AI プラットフ

ォーム技術研究組合(HAIP)は、医療機関が
医療 AI サービスを安全、安⼼、リーズナブ

ルな費⽤で利⽤できる実⾏環境の研究開発
を進めている。医療 AI サービスの開発、評

価から実装までを⼀気通貫に提供するプラ
ットフォームを通じ、安全、安⼼で費⽤対効

果の⾼いネットワーク環境及び安全性を担
保するためのルール作りが、医療 AI サービ

ス普及のために不可⽋である。 
本研究は、医療機関の類型化に基づいた最

適なネットワークセキュリティ構成やシス
テムセキュリティ監査のルールを⽰す事に

より、全国の医療機関が安全、安⼼かつリー
ズナブルな費⽤で医療 AI サービスが利⽤で

きることを⽬的とする。 

 
B. 研究⽅法 

医療機関の選定は、設⽴⺟体、病床数、地

域が分散される様に配慮して選定を⾏った。 

国内 24か所の病院、２か所の診療所に対し、

2 段階で調査を⾏った。Step1 は、対⾯での

ヒアリング実施前にアンケート調査票を対

象の医療機関に送付して、訪問前に回答を⼊

⼿し回答内容の確認を⾏った。Step2 は、ア

ンケート調査の回答内容を正しく理解した

上で、各医療機関に直接訪問してヒアリング

を実施した。本 2 段階のプロセスを踏むこと

で、対⾯のヒアリングを効率的かつ深く掘り

下げることが可能となり確認すべき内容を

明確にすることができた。対⾯のヒアリング

を通して、システム管理の⽅法、セキュリテ

ィ⼈材の数、厚労省セキュリティチェックリ
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ストの活⽤状況、システムセキュリティ監査

の実施状況、IT-BCP に対する準備状況の実

態を確認し、ここから明らかになった医療機

関の課題を分析して、対策を提⾔に反映する。

また、医療機関のシステム構成を正確に把握

することで、ネットワーク構成の類型化を⾏

い、クラウドシフトを加速するための課題を

明らかにするとともに医療機関に求められ

る具体的なネットワーク構成を⽰す。 

 
C. 研究結果 

 2024 年 1 ⽉『情報セキュリティ１０⼤脅
威 2024』が情報処理推進機構から発表され
た。1 位がランサムウエアによる被害、2 位
がサプライチェーンの弱点を悪⽤した攻撃
が挙げられており、つるぎ町⽴半⽥病院
（2021）、⼤阪急性期・総合医療センター
（2022）などが被害に遭ったのも上記のケー
スである。2023 年との順位変動で情報セキ
ュリティ 10 ⼤脅威をみてみると、3 位に内
部不正による情報漏洩の被害、6位に不注意
による情報漏洩等の被害が順位を上げてい

る。これらは、IT 技術だけでは防ぎきれない
ため、医療機関においては、定期的なセキュ
リティ監査の実施が⾮常に重要であり、定期
的に従業員全員に対するセキュリティリテ
ラシー向上の教育の実施が必要である。組織
全体でトップダウンによるセキュリティの
重要性を継続的に訴えていくことも重要で
ある。 
（１）事前アンケート調査票の作成 
 事前アンケート調査票を研究班全体でレ
ビューを実施し、23 項⽬の調査票を完成さ
せた。調査項⽬の作成においては、今までに
実施されていた厚労省、全⽇本病院協会、⽇

本医師会総合政策研究機構の調査を参考に
しつつ、今回の研究⽬的に必要な項⽬を策定
した。 
（２） 医療機関の選定及び調整 
 従来実施されていたアンケート調査と本
研究の⼤きな違いは、回答数とそのアプロー
チ⽅法である。本研究では、医療機関数は 26
である。医療機関の選定は、設⽴⺟体、病床
数、地域ができるだけばらつく様に考慮した
上で、２４病院、２診療所の計２６医療機関
を選定した（付録 1）。医療機関の実態を把握
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するために２段階のアプローチをとった。Ｓ
ｔｅｐ１として事前アンケート調査票の送
付及び事前回答の⼊⼿を⾏った（26 医療機
関）。Ｓｔｅｐ２として、実際に医療機関へ訪
問し、対⾯では事前回答結果に基づいた効率
的かつ内容の濃いヒアリングが実施でき、医
療機関の実態を把握できた（25 医療機関）。
また、⼀部の医療機関では、サーバ室の⾒学
も⾏った。なおＳｔｅｐ２所要時間は、1 医
療機関当たり 1.5時間程度であった。事前回
答時間と合わせると、医療機関はかなりの時
間を本件に費やしている。ご協⼒頂いた医療
機関の皆様に感謝申し上げる。皆、セキュリ
ティの専⾨家からの⽀援を求めている事が
強く感じられた。 
（３）事前アンケート及びヒアリング結果 
① 導⼊システム 

 電⼦カルテ、医事会計システムは、全医療
機関に導⼊されていた。オーダリリングシス
テムについても、1 医療機関を除き全ての医
療機関に導⼊されていた。 
これらのシステムについては、医療情報シス
テム担当者がシステム構成の把握が出来て
いた。しかしながら、PACS、臨床検査システ
ム、調剤システムに代表される部⾨システム
については、システム構成の把握は各部⾨に

任されていた。また、オンライン資格確認シ
ステムについては全医療機関で導⼊されて
いたが、電⼦処⽅箋については、どの医療機
関でも導⼊していなかった。導⼊が進まない
理由は、①システム導⼊費⽤がかかる割に医
療機関のメリットが少ないこと②利⽤する
には医師、薬剤師がHPKIカードを取得する
ことが必須であるが、HPKIカード発⾏まで
に時間がかかっている（半導体不⾜など）こ
と、及び、発⾏費⽤の課題があること③電⼦
カルテなどのシステム改変が必要であるが、
ベンダー側のシステム的な準備が整ってい
ないこと、詳細仕様があいまいな部分があり、
率先して導⼊する理由が⾒当たらないこと
が挙げられる。 
② 医療情報システム担当者数 
 医療情報システム担当者は、各病院とも概

ね 100床当り 1名の配置であった。配置⼈員
が、前述のケースよりも多い医療機関が 2 医
療機関あったが、この場合は電⼦カルテを内
作、或いは ITツール類を内作していたため、
医療情報システム担当者というよりはシス
テム開発⼈員であった。医療情報システム担
当者は、⽇々のシステム問い合わせやトラブ
ル対応も業務に含まれている。その上に、医
療機関内の電⼦カルテシステム、オーダリン
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グシステム、医事会計システム以外のシステ
ム構成の把握や外部ネットワーク構成の把
握を⾏うことは甚だ困難である。さらに、セ
キュリティ対策は、⾮常に重要だと頭ではわ
かっていても、⽇常業務に追われ、最適なセ
キュリティ対策をタイムリーに実施するこ
とや最新のセキュリティ技術へのキャッチ
アップをすることも⾮常に困難であり、⼿が
廻っていないのが現状である。 
③サイバーセキュリティチェックリストの
活⽤状況 
 全体の 87％が記⼊済みまたは記⼊中であ
り、活⽤の意識は概ね醸成されていた。保健
所の⽴⼊り検査時に、サイバーセキュリティ
チェックリストについての⾔及はあるもの
の、対策へのアドバイスやフィードバックは
⼀切なかったとのことであった。医療機関と
しては、かなりの⼯数を捻出しているものの、
双⽅向の会話にならず、⼀⽅通⾏の感が否め
ないため、改善を望む声が多かった。また、
サイバーセキュリティチェックリストの表
記が曖昧で、医療機関によって解釈のばらつ
きがあることも把握できた。 
④ セキュリティ監査・リスクアセスメント 
 セキュリティ監査については 46％の医療
機関が、リスクアセスメントについては 27%
の医療機関が実施していた。セキュリティ対
策は、継続が重要であり、定期的なセキュリ
ティ監査の定着が肝要である。⼀⽅で、セキ
ュリティ監査を実施できる⼈材は⾮常に限
られているため、内部に⼈材がいないケース
も多い。外部委託という選択肢はあるが、こ
の場合は費⽤⾯の課題を解決する必要があ
る。 
⑤BCP 
 55%の医療機関が厚⽣労働省基準または
医療機関内の独⾃ルールに沿った BCP 対策
を実施中または計画中であった。また、電⼦

カルテデータのバックアップや遠隔保管な
どは実施している医療機関が多かった。しか
しながら、⾃然災害からの復旧に代表される
BCP とサイバー攻撃からの復旧に代表され
る IT-BCPは異なるものであり、対策も異な
ることから、今後経営層を含めた教育による
IT-BCP のリテラシー向上や医療機関による
IT-BCP マニュアル策定のためのリファレン
スドキュメントの提供などのアクションが
必要であろう。 
（４）ネットワーク構成の類型化 
医療機関へのヒアリングに基づき、特にネッ
トワークにおける通信制御の統制レベル（外
部ネットワーク接続統制、記憶媒体利⽤統制、
内部ネットワーク統制）に着⽬し、以下 3 段
階に類型化を⾏った。 
レベル 1：外部ネットワーク接続統制、記憶
媒体利⽤統制が⼀部実施されている 

レベル２：外部ネットワーク接続統制、記憶
媒体利⽤統制が⼗分実施されている 

レベル３：外部ネットワーク接続統制、記憶
媒体利⽤統制、内部ネットワーク統制が
⼗分実施されている 

また、最低限の統制レベルとして、⼤阪急性
期・医療センターの報告書でもある様に、サ
ーバや端末のパスワード管理が徹底され、定
期的なパスワードの変更を⾏っていれば、サ
イバー攻撃によるシステムへ侵⼊を遅らせ
る事が可能となり、システムへの侵⼊を断念
させられることができる。パスワード管理の
徹底をレベル０として追加し、ネットワーク
セキュリティ構成類型化の最終化を⾏う予
定である。今後は、医療機関から⾒て、選択
しやすいフローチャート型の類型化モデル
を作成し、協⼒参加機関に意⾒を頂く計画で
ある。 
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（５）ユースケース 
医療機関にとって、有効な５つのユースケー
ス（①医療機関の既設ネットワークを利⽤し
た医療 AI サービス利⽤②地域医療連携ネッ
トワークを活⽤したセキュアなインターネ
ット利⽤③インターネット分離システムを
利⽤したWeb会議や⾳声AI サービスの利⽤
④医師が院外からセキュアな環境で電⼦カ

ルテのアクセス⑤遠隔医療システムを活⽤
した⼿術⽀援）の選定を技術検証グループと
共同で⾏った。上記の中で、医師が院外から
セキュアな環境で電⼦カルテのアクセスの
ユースケースについて、3つの医療機関のヒ
アリング先を選定し、技術検証グループと共
にヒアリングを実施した。 
 
D. 考察 
 今回の調査で多数の医療機関から多⽅⾯
にわたる⽣の情報を取得し、多くの課題を抽
出することができたとともに、ネットワーク
セキュリティ構成の類型化を⾏うことがで
きた。研究開始時に策定した研究計画を進め
るにあたって、とるべきアクションがより明
確になった。 
具体的には、セキュリティ⼈材が不⾜してい
る医療機関がセキュリティ強化のサイクル
（現状把握→セキュリティ対策→対策の確
認→現状把握のサイクル）を継続的かつ定期
的に実⾏するための助けとなるできるだけ
具体的かつ実効性の⾼い提⾔の策定を⾏う
必要がある。 
① 現状把握 
各医療機関が、⾃分⾃⾝のセキュリティレベ
ルを正しく把握する。 
医療機関ができるだけ少ない労⼒で現状を
把握できることネットワーク類型化モデル
を活⽤しやすくするために、医療機関が⾃組
織のセキュリティレベルを簡単に確認でき
る様なフローチャートを作成する。また、
Web ベースのセキュリティアセスメントツ
ールを開発し、医療機関が⽐較的簡単に強み
弱みを把握できるようにする。これらは、厚
労省医療機関向けのチェックリストを包含
する様に策定を⾏う。 
② セキュリティ対策 
ネットワーク類型化のレベルに合った施策
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を具体的に⽰す提⾔を⾏う必要がある。また、
医療機関が使いたいと想定されるクラウド
サービスのユースケースを実証し、具体的な
事例としてドキュメントにまとめ具体的な
リファレンスモデルを作成することで、セキ
ュリティ対策が以前に⽐して容易になると
考える。 
③ 対策の確認 
定期的かつ継続的なシステムセキュリティ
監査が重要である。システムセキュリティ監
査の⽅法については、本研究班のシステム監
査グループが研究を進めている。しかしなが
ら、医療機関の規模や⼈材によっては、シス
テムセキュリティ監査を実⾏することが難
しい医療機関が存在する。システムセキュリ
ティ監査の代わりに、①現状把握で述べた
Web セキュリティアセスメントツールを⽤
い、⼈間ドックの様に１年に１回チェックを
⾏うことにより、セキュリティ対策の現状把
握だけではなく、１年間の改善状況が⾒える
化できると考えている。 
 
E. 結論 
 国内 26 医療機関に対して、事前アンケー
ト調査を⾏った上で、対⾯による実態調査を
⾏った。医療機関の ICT導⼊状況、ネットワ
ーク構成、⼈員体制、リスクアセスメント実
施状況、システムセキュリティ監査状況、保
健所によるセキュリティ⽴ち⼊り検査対応
状況などの実態、医療現場が抱える課題等を
把握することができた。また、医療機関のシ
ステム構成を技術⾯から４種類に類型化し、
それぞれのメリット、デメリットを整理した。
さらに、医療機関に役⽴つ具体的なユースケ
ースの洗い出しとヒアリングを⾏った。 

医療機関は平均して 100 床あたり 1 名の
システム要員で院内システムのトラブル対
応やセキュリティ対策を実施しており、リソ

ース不⾜や知識不⾜、またベンダー依存体制
が浮き彫り、早急な対策が必要であると考え
られる。サイバー攻撃の増加と、ランサムウ
ェアによる被害の拡⼤もあり、ゼロトラスト
型セキュリティの導⼊が必要である。しかし
ながら、これまで境界型防御型セキュリティ
で守られてきた電⼦カルテネットワークの
構成を変更するためは、多くの課題がある事
が確認できた。経営層のセキュリティリテラ
シー向上やモチベーション向上策の提⾔、セ
キュリティ⼈材不⾜を補うための施策、ベン
ダーと医療機関の間の責任分界点の明確化、
定常的にかかるセキュリティ対策費⽤の⼿
当などである。また、セキュリティ対策のサ
イクルを医療機関で定着させることが、医療
DX の実現や医療従事者の働き⽅改⾰を推し
進める上で、必須となる。関係省庁や業界団
体との連携をこれまで以上に深め、課題の解
決に邁進していきたい。 
 多忙の中、協⼒していただいた２８の医療
機関（付録２）に深謝いたします。 
 
F. 健康危惧情報 
 本研究の対象は、医療機関やネットワーク、
セキュリティ対策等であり、被験者の⾝体的
健康に直接的な危険を及ぼすものではない。
医療 AI サービスの利⽤促進が最⼤の⽬的で、
個⼈情報漏洩のリスクに対しては、厳格な匿
名化プロセス、暗号化技術の徹底的な適⽤、
アクセス権限の厳密な管理、データ処理にお
ける最新のセキュリティガイドライン準拠
等の対策を講じ、リスクを最⼩化し、より安
全な情報管理システムの構築を実現するこ
とである。被験者の情報保護を最優先に、慎
重かつ倫理的なアプローチを取る。 
 
G. 研究発表 
1. 宇賀神 敦, 医療機関に求められるサイ
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情報セキュリティに対する投資優先度を 
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資料  協⼒医療機関 
 
付録１：協⼒医療機関の構成 

 
 
 
付録 2：協⼒医療機関の⼀覧 
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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究分担者  尾﨑 勝彦  徳洲会インフォメーションシステム株式会社 代表取締役社⻑ 
研究協⼒者  福⽥ 秀樹  徳洲会インフォメーションシステム株式会社 導⼊管理部 部⻑代理 

 
  研究要旨 

 医療現場における医療 AI の利活⽤は働き⽅改⾰にも繋がる医療従事者の業務効率化と省
⼒化、医療レベルの⾼度化、患者サービスの向上、さらに専⾨医不在など医療資源が不⾜し
ている離島やへき地で提供される医療のレベルとカバーレンジを都市部に近づけるパワー
を持つ。このように⼤きな可能性を持つ医療 AI であるが、その多くはインターネット上の
クラウドに存在し、⼀⽅病院を中⼼に医療機関の電⼦カルテ等はインターネットから分離し
たクローズドな環境の中にあるものが多い。本研究では医療機関の電⼦カルテ端末等から医
療 AI をセキュアに利⽤するための技術や⽅策の検討を⾏うが、そのためにはまず医療機関
の院内情報システム、また医療機関そのものがセキュアな環境でなければならない。徳洲会
グループでは、グループの IT 部⾨である徳洲会インフォメーションシステム株式会社とグ
ループ病院の院内システムエンジニア約180名の集合体である情報システム管理部会が協⼒
してグループ内の病院にシステム監査（サイバーセキュリティ監査）を⾏ってきた。このシ
ステム監査をより実効性のあるものにブラッシュアップし、さらにグループ外の医療機関に
も適⽤しうる標準的な監査とすることで医療 AI の導⼊を進める医療機関のセキュリティレ
ベル向上に繋げたいと考えている。Ｒ５年度はまず５⽉にリリースされた厚⽣労働省「医療
情報システムの安全管理に関するガイドライン 第 6.0 版」に準拠したシステム監査とするこ
と、また徳洲会グループ病院の監査からフィードバックを⾏って監査項⽬や監査⽅法の改善
を実施し、標準化に向けた⼟台作りを⾏った。続くＲ６年度においては徳洲会グループ３病
院で監査を実施して前年同様にフィードバックと改善を⾏うとともに、初のグループ外の１
病院での監査を実施した。この監査では監査項⽬や提出資料などを⼤幅に⾒直し、また監査
を通じて多くの気づきや課題を⾒出すことができ、⽬的である広く国内の医療機関に適⽤で
きる監査の標準化に向けて第⼀歩を踏み出すことができたと考える。 
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A. 研究⽬的 
医療現場における医療 AI の利活⽤は働き

⽅改⾰に繋がる医療従事者の業務効率化と
省⼒化、医療レベルの⾼度化、患者サービス
の向上、さらに専⾨医不在など医療資源が不
⾜している離島やへき地で提供される医療
のレベルとカバーレンジを都市部に近づけ
るパワーを持つ。このように⼤きな可能性を
持つ医療 AI であるが、その多くはインター
ネット上のクラウドに存在し、⼀⽅病院を中
⼼に医療機関の電⼦カルテ等はインターネ
ットから分離したクローズドな環境の中に
あるものが多い。本研究では医療機関の電⼦
カルテ端末等から医療 AI をセキュアに利⽤
するための技術や⽅策の検討を⾏うが、その
ためにはまず医療機関の院内情報システム、
また医療機関そのものがセキュアな環境で
なければならない。徳洲会グループでは、グ
ループの IT 部⾨である徳洲会インフォメー
ションシステム株式会社とグループ病院の
院内システムエンジニア（以下「院内 SE」）
約 180 名の集合体である情報システム管理
部会が協⼒してグループ内の病院にシステ
ム監査（サイバーセキュリティ監査）を⾏っ
てきた。このシステム監査をより実効性のあ
るものにブラッシュアップし、さらにグルー
プ外の医療機関にも適⽤しうる標準的な監
査とすることで医療 AI の導⼊を進める医療
機関のセキュリティレベルの向上に繋げる
ことが⽬的である。 
 
B. 研究⽅法 
Ｒ５年５⽉に公表された厚⽣労働省「医療情

報システムの安全管理に関するガイドライン 

第 6.0版」（以下「厚労省ガイドライン」）に
もとづき徳洲会グループ「情報システム運⽤管
理規程」（以下「運⽤管理規程」）を改訂、９
⽉に第 6.0版をリリースした。この厚労省ガイ

ドライン・運⽤管理規程それそれの第 6.0版に
準拠した「システム監査チェックシート」にも
とづきＲ５年度に４病院、Ｒ６年度にも次の４
病院でシステム監査を実施し、それぞれの結果
をフィードバックして監査項⽬や監査⽅法の
⾒直しを⾏い、次回の監査で検証とフィードバ
ックを⾏う形で実施した。特にＲ７年３⽉に
実施したＡ病院は初の徳洲会グループ外の
施設における監査であり、事前に監査チェッ
クシートや提出資料の⼤幅な⾒直しを⾏う
ことで、医療機関に広く適⽤するための標準
化を試みた。 
【システム監査実施病院】 
Ｒ６年度 
６⽉ 25 ⽇ 東⼤阪徳洲会病院（⼤阪府） 
12 ⽉ 19 ⽇ 宮古島徳洲会病院（沖縄県） 
２⽉ 28 ⽇ ⼭川病院（⿅児島県） 
３⽉  ７⽇ Ａ病院（愛知県） 
 
C. 研究結果 
ここでは主にＲ７年３⽉に実施した徳洲会グ
ループ外のＡ病院での監査について、その準備
と実施について記述する。 

１．監査チェックシートの⾒直し 

監査チェックシートについては次の観点で⾒
直しを⾏った。 

表１ システム監査チェックシート（抜粋） 

 

① 運⽤管理規程等ルールの有無の確認 

徳洲会グループには厚労省ガイドラインに準
拠したルールブックである「情報システム運⽤
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管理規程 第 6.0版」があり、グルーブ病院に
おいてはこの規程にもとづく運⽤が適切に⾏
われているかについて監査をする。しかしグル
ープ外の病院ではそもそもルールの有無が不
明であるため、多くの項⽬で「①厚労省ガイド
ラインにもとづくルールがあり ②それにも
とづく運⽤が⾏われているか」という観点での
チェック形式に変更した。 

② 徳洲会グループ書式の書き換え 

徳洲会グループ病院では運⽤管理規程の別紙
として「ID・権限棚卸結果報告書」「外部記憶
媒体貸与台帳」など計 27種類の帳票を⽤いる
ことでルールにもとづく運⽤を⾏うこととし
ており、監査チェックシートの「チェック対象
資料等」にもこの帳票名を記載している。しか
しグループ外の病院にはこの名称の帳票はな
いため、「電⼦カルテ ID の棚卸が⾏われたこ
とが確認できる資料」「院外に情報機器を持ち
出す際の運⽤が確認できる資料」といった記載
に変更した。 

③ 電⼦カルテのアプリ名等の書き換え 

徳洲会グループ病院では同⼀メーカーの電⼦
カルテを利⽤しており、監査チェックシートの
「チェック対象資料等」にもそのアプリ名を記
載しているものがある。これもグループ外病院
の電⼦カルテメーカーが不明であるため、「電
⼦カルテのアクセスログが表⽰された画⾯」
「パスワードでの復帰が必要なスクリーンセ
ーバ」などの記載に変更した。 

④ 監査項⽬の⾒直し 

グループ内外の病院を問わず、監査を通じて確
認すべき事項としたものに加え、サイバーセキ
ュリティに関する動向、厚労省の「病院におけ
る医療情報システムのサイバーセキュリティ
対策に係る調査」や「医療機関におけるサイバ
ーセキュリティ対策チェックリスト」等も参考
に、監査項⽬の⾒直しを継続的に⾏った。 

２．監査⽅法の⾒直し 

① 事前提出資料の削減 

Ａ病院の監査では病院側の準備の負担軽減の
ために事前提出資料が必要な項⽬数を従来の
46 から 42 へ減らし、その４項⽬については現
地で確認することとした。 

② 監査後の改善⽀援 

徳洲会グループ病院においては監査報告書の
提出後、その改善を３〜６ヵ⽉かけてフォロー
アップする仕組みがあるが、今回の研究ではこ
の部分を⾏わないこととした。 

上記①・②以外は監査の全体スケジュール（監
査通知 → 資料の事前提出 → ⽂書監査と結
果通知 → 現地監査 → 監査報告書提出）を含
めグルーブ病院と同様に実施した。 

３．監査の実施と結果 

Ａ病院での監査結果とそこにあらわれた課題
について記述する。 

① 監査結果：全体 

✕（未充⾜）と△（⼀部充⾜）を合わせると全
50項⽬中 32項⽬、全体の 64％が指摘項⽬とな
った。 

表２ Ａ病院の監査結果（全体） 

 
○：充⾜ △：⼀部充⾜ ✕：未充⾜ NA：該当なし 

 

② 監査結果：詳細 

監査項⽬の内容を満たしていないものをカテ
ゴリー別に、またその⼀部を具体的に次に⽰す
（いずれも現地監査当⽇の総評で病院へ報告
したもの）。 
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表３ Ａ病院の監査結果（詳細） 

 
 
✕：未充⾜の項⽬（抜粋） 
12 電⼦カルテのサーバ OS のアクセスログを
取得し、いつでも調査可能な状態である 

14 電⼦カルテ ID のパスワードは次のいずれ
かである 

Ａ：１３桁以上の英数記号のパスワード（定期
変更はなし） 

Ｂ：８桁以上の英数記号のパスワードで最低２
ヵ⽉に１度変更 

Ｃ：⼆要素認証を採⽤  

16 電⼦カルテ ID の棚卸しが定期的に⾏われ、
不要な ID の残存有無が確認されている 

28 BCP 対策で定めた対応⼿順にもとづく訓
練が定期的に実施され、⼿順の⾒直しが⾏われ
ている 

39 インターネットに繋がる情報系 LAN 上の
端末や NAS に診療情報を保管していない 

△：⼀部充⾜の項⽬（抜粋） 

6 厚⽣労働省 『医療情報システムの安全管理
に関するガイドライン 第 6.0版』 に準拠した
『情報システム運⽤管理規程』 があり、各部
署にペーパーで保管されている、あるいは各部
署の端末から閲覧できる 

24 USB メモリの利⽤に関するルールがあり、
適切に運⽤されている 

26 BCP 対策で定めた電⼦カルテ等院内シス
テムがダウンした際の対応⼿順があり、各部署
にペーパーで保管されている 

34 サーバ室の空調機器は故障に備えて２基
設置されており、サーバ室の室温異常をシステ
ム運⽤担当者が把握できる 

47 情報システム・医療機器の保守回線とこれ
に接続されたネットワーク機器（VPN ルータ・
ファイアウォール）が⼀覧化され、適切に管理
されている 

 

 

D. 考察 
１．初のグループ外病院監査における考察 
・監査チェックシートは⼤幅な修正を⾏った
が、なお標準化に不⼗分だった項⽬がある、
また類似した内容の項⽬が複数あるなどさ
らなる検討と改善が必要。 
・事前の資料準備での病院負担を軽減するた
め、現場の状況は写真提出ではなく当⽇確認
としたが、現場訪問のルート設定がやや曖昧
でこれを明確にすればより効率的にラウン
ドできたと考える。 
・⽂書監査後にその結果を送付するだけでな
く、Web会議等で結果の説明、現地監査の段
取りや準備等についてコミュニケーション
を取れればお互いに理解を深め、より良い監
査に繋がると考える。 
２．監査結果の考察 
・セキュリティに配慮された運⽤が⾒られる
⼀⽅、情報漏えいやウイルス感染に繋がるセ
キュリティリスクが存在することも確認さ
れた。 
・最も⼤きな課題は厚労省ガイドラインにも
とづく「情報システム運⽤管理規程」の内容
が不⼗分であり、診療情報の電⼦的な取り扱
いと情報システムの運⽤に関する安全管理
のルールが確⽴していない点である。 
・まずは運⽤管理規程の整備により情報シス
テムのセーフティ／セキュリティのルール
とその責任者および運⽤体制を明確に定め
ること、次にそのルールを院内に周知し、ル
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ールに沿った運⽤を⾏うことが診療情報や
情報システムの安全に繋がると考える。 
・⼤規模停電やサイバー攻撃の際の備えが⼗
分でないことも懸念される点である。システ
ムを停⽌させないこと、また停⽌した場合の
診療継続については院内で検討の上早急な
対応が必要と考える。 
・ＳＥは専任１名・兼任１名、知識や経験も
あり精⼀杯業務に取り組まれていると感じ
たが、いかんせん医療機関での IT 関連業務
は多岐にわたり、厚労省を含め国の施策もあ
り増加の⼀途である。情報を的確につかみ対
応していくこと、特に⼗分なセキュリティ対
策を取ることは現状の体制ではかなり難し
いと思われる。 
 
E. 結論 
Ｒ６年度は徳洲会グループ病院でこれまで
どおりシステム監査を実施しながらその都
度フィードバックとシステム監査チェック
シートや監査⽅法の改善を⾏い、次の監査で
試⾏するというサイクルで継続的なブラッ
シュアップを⾏った。Ｒ７年３⽉には初の徳
洲会グループ以外の病院でのシステム監査
を実施し、⽬的である監査の標準化に向けて
のファーストステップを踏むことができ、ま
たこの取り組みに関わった監査員のレベル
向上にも繋がったと評価する。 

システム監査は現状のセキュリティ上の問
題点を洗い出すことが⽬的だが、この問題点
を改善しなければ病院のセキュリティレベ
ルは向上しない。しかし「改善を」「ルールの
策定を」「関係書類の作成と適切な運⽤を」と
⾔っても SEをはじめシステム管理体制に余
⼒がない病院においては病院外からの⽀援
がなければ難しいことをあらためて認識し
た。この⽀援についての⽅法と体制について
も徳洲会グループでの改善⽀援活動をベー
スにＲ７年度の研究課題として取り組みた
い。 
 
F. 健康危惧情報 
総括研究報告書に記載 
 
G. 研究発表 
福⽥ 秀樹, 江苅 孝, 藤岡 和美, 尾﨑 勝彦. 
グループ病院でのセキュリティ対応とそ
の課題〜システム監査を中⼼に〜. 医療
情報学, 2024, 44(Suppl.), 363-367 

福⽥秀樹. グループ病院でのセキュリティ対
応とその課題〜システム監査を中⼼に〜. 
第 11 回⽇本 医 療安全学 会 学 術 総 会 , 
2025.3.15 

 
H. 知的財産権の出願 
なし 
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資料  システム監査グループの全体スケジュール 
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別紙 3 

厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 

 

分担研究報告書 

クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 

 

研究代表者  岡村 浩司  国⽴成育医療研究センター 室⻑ 

研究分担者  松井 俊⼤  国⽴成育医療研究センター 医員 

 

 

 

 

 

 

 

 

 

  

研究要旨 

 画像認識等 AI 技術の進歩は医療分野にも⼤きな可能性をもたらし、医療の質向上や効率化、
地域格差の解消、医療従事者の負担軽減などを⽬指した取り組みが活発に進められている。国
⽴成育医療研究センター(NCCHD)では、医療 AI サービスを開発、医療 AI プラットフォーム
技術研究組合(HAIP)と連携し、国内多くの医療機関がクラウドから公開されるサービスを安
全に使うことができる環境の整備を⽬指して研究を進めている。NCCHD では免疫不全患者
や臓器移植後の免疫抑制剤投与患者など、感染症に対してハイリスクな患者を多数抱えてお
り、グラム染⾊画像からの感染症起因菌同定⽀援システムの開発を進め、特許出願を⾏った。
互いに異なる培養条件に対応する複数のモデルを構築し、判別対象菌の培養条件に応じて選択
することで、外観が類似した菌種であっても⾼精度な判別を可能としている。また、ファブリ
ー病のスクリーニングシステムでは、尿沈渣顕微鏡写真からマルベリー⼩体を⾃動検出する技
術を実現した。早期発⾒により適切な治療が可能となるため、学校検尿との連携による効率的
なスクリーニング実現を⽬指している。これらのサービスはコンテナ化しているが、使⽤頻度
の変動に対応したコスト最適化と運⽤効率化を⽬的とし、サーバレスアーキテクチャへの移⾏
を進めている。この過程で、電⼦カルテ端末からの安全な利⽤を実現するため、ゼロトラスト
セキュリティモデルの実装についての検討も⾏った。サーバレスアーキテクチャは、その特性
上、従来のネットワーク境界に依存したセキュリティ対策ではなく、アイデンティティベース
のアクセス制御を前提としており、ゼロトラストの実装に適している。さらに、医療機関のク
ラウド移⾏を⽀援するため、主要クラウドプロバイダのセキュリティサービスについて包括的
な⽐較調査を実施した。セキュリティ監視、アクセス制御、データ保護、リスク管理の各領域
において、プロバイダ間でのサービス機能の対応関係を体系的に整理し、要求に応じた最適な
サービス選定の指針を提供した。本研究を通じて、医療 AI サービスの実⽤化に向けた技術的
課題の解決とともに、セキュリティ⾯での実証を重ねることで、患者および市⺠の参画を促
し、さらなる医療技術の発展につなげることを⽬指している。特に、電⼦カルテネットワーク
からの安全なアクセスの実現は今後の重要な課題であり、セキュリティ対策の実績を積みなが
ら、管理者や患者、市⺠に対する分かりやすい説明を継続的に⾏っていく必要がある。 
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A. 研究⽬的 

 ディープラーニングによる画像認識の⾶
躍的な精度向上はその後の社会を⼤きく変
えることとなった。⽪膚がんの診断など医療
における AI の有⽤性が⽰されて以来、医療
の質や効率の向上、地域格差の解消、医療従
事者の負担軽減などを⽬指した医療 AI の研
究開発が盛んに進められている。⾃動⾞の⾃
動運転や、世界最強棋⼠を破った囲碁プログ
ラムで注⽬を浴びた強化学習についても、個
別医療の最適化、⼿術に使われる医療ロボッ
トの制御など、さまざまな活⽤が考えられて
いる。これらの技術はハードウェアとソフト
ウェアの技術開発をも促進してきた。その結
果、さまざまな実⾏環境がクラウドとオンプ
レミスで構築された複雑なシステムの上に
組み合わされている状況を作り出し、⼀⽅で
個⼈情報保護や患者不利益等への配慮が求
められる時代背景にあって、ランサムウェア
をはじめとするサイバー攻撃の危険性がま
すます⾼まっている。 

 我が国では内閣府が主導する戦略的イノ
ベーション創造プログラムにより AI ホスピ
タルの取り組みが 2018 年から始まり、国⽴
成育医療研究センター(NCCHD)は、医療 AI

プラットフォーム技術研究組合(HAIP)とと
もに採択され、医療データを共有し、⼀体と
なって AI 開発を進めてきた。国内多くの医
療機関が、このようなサービスを、安全に、
安価に利⽤できる環境を提供することを⽬
的に、共同で調査等も⾏っている。いずれ、
カルテ端末、さらには患者を含めた⼀般市⺠
の端末からも利⽤されることを⽬指すには、
どのような対策が必要かを考る必要がある。 

 現在、HAIP サービス事業基盤において、
感染症起因菌同定⽀援、腎細胞がん病理画像
のグレーディング⽀援、ファイブリー病スク
リーニングの 3 つの医療 AI サービスがコン

テナとして実装されており、公開範囲は限定
されているものの、利⽤できる状況にある。
ここでは、感染症起因菌同定⽀援、ファイブ
リー病スクリーニングについて報告する。ま
た、近年の⽣成 AI の医療への活⽤は無視で
きるものではなく、NCCHD では医療的ケア
児の⽀援体制、遺伝カウンセリング⽀援につ
いて開発を進めており、以下では後者につい
て現状を報告する。 

 これらのサービスは Linux サーバにおいて
ウェブアプリケーションとして開発され、開
発効率の向上、運⽤コストの削減、運⽤管理
の簡素化、柔軟性の向上などを⽬的としてコ
ンテナ化を⾏い、さらに、医療データを扱う
という観点からセキュリティを強化するた
めにデスクトップ仮想化(VDI)を⾏ってクラ
ウドから公開されている。現在、それぞれに
対し、サーバレス環境への移⾏を進めており、
その際にゼロトラストセキュリティモデル
を実装し、電⼦カルテ端末からの利⽤、また
⼀般ユーザからの安全な利⽤と普及を⽬指
している。現在の AI 技術は教師あり学習に
基づいており、実⽤化においては質と量の両
⽅を伴ったビッグデータの収集が不可⽋で
ある。個⼈情報保護の観点からの制約により、
思うように研究開発が進んでいない⾯もあ
るが、安全なシステムの実証により患者およ
び市⺠の参画(PPI)を促し、さらなる医療技術
の発展へと繋げることができると考えてい
る。 

 

B. 研究⽅法 

 顕微鏡画像からの教師データ作成には
Microsoft VoTT を⽤いた。ラベルと位置情報
を JSON形式で出⼒し、画像分類のための切
り出しや、物体検出のための YOLO形式への
出⼒を Python スクリプトで⾏った。 

 感 染 症 起 因 菌 同 定 ⽀ 援 で は 、まず
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TensorFlow を利⽤して画像の分類を試みた。
データ拡張には Keras を利⽤した。ImageNet

で訓練された Inception V3 の転移学習を
Hitachi SR24000/DL1 を⽤いて実⾏した。物体
検出については、Microsoft Azureコンピュー
テ ィ ン グ  イ ン ス タ ン ス の サ イ ズ
Standard_NC12s_v3 を利⽤して構築された
HAIP の AI 開発基盤を利⽤した。アルゴリズ
ムは、PyTorch を基盤とする YOLOv5 を採⽤
した。CentOS 7 に設定した YOLOv5 を⽤い
て訓練を⾏い、物体検出モデルを作成した。 

 ファブリ ー病ス ク リ ーニン グ で は 、
Amazon EC2 の イ ン ス タ ン ス タ イ プ
g4dn.xlarge を利⽤した。Amazon Linux 2 に設
定した YOLOv8 を⽤いて訓練を⾏い、物体検
出モデルを作成した。 

 コンテナ作成は、CentOS 7 に設定した
Docker にて⾏い、デプロイ確認は Minikube

を利⽤した。ウェブアプリケーションとして
の公開は Amazon ECS を利⽤し、また、HAIP

ラボ基盤、およびサービス事業基盤からの公
開は Azure Kubernetes Service を利⽤した。
VDI ク ラ イアン ト は Microsoft Remote 

Desktop、サーバは Azure Virtual Desktop でク
ラウドの Windows にアクセスし、そのブラ
ウザから HAIP ラボ基盤、およびサービス事
業基盤にデプロイされているコンテナにア
ク セ ス させた 。 ウェブカメラ の 制御は
JavaScript のメディアストリーム API に含ま
れている getUserMedia を利⽤し、クラウドの
Windows に接続されているデバイスを動作
させた。 

 遺伝カウ ン セ リ ン グ ⽀ 援 は 、 Amazon 

SageMaker から AWS SDK for Python を利⽤
して Amazon Bedrock を利⽤する環境を構築
し、オレゴンリージョンの Anthropic Claude 3 

Sonnet および Claude 3.5 Sonnet を利⽤して⽐
較を⾏った。サービス間のアクセス許可は

AWS IAM のロール作成にて⾏った。RAG は
最初は Amazon Kendra にて構築したが、後に
Amazon Bedrock Knowledge Bases の利⽤に移
⾏した。 

 サーバレスコンピューティングは、AWS 

Lambda に加え、Amazon API Gateway、Amazon 

S3、Amazon CloudFront、AWS WAF を⽤いて
基本的なウェブサービスを構築し、必要に応
じて Amazon Bedrock などを組み込んだ。サ
ービス間のアクセス許可については AWS 

IAM を利⽤した。 

 

C. 研究結果 

 ⼩児科として⾼度先進医療を提供する
NCCHD は、免疫不全、臓器移植後に免疫抑
制剤の投与を受けているなど、感染症に関し
てハイリスクな患者を多数抱えている。適切
な抗⽣物質の選択など治療⽅針の決定は患
者の予後に直結し、また不必要な抗⽣物質の
使⽤は耐性菌の問題もあり、責任ある対応が
求められている。そこで菌⾎症患者の検体の
顕微鏡写真から起因菌を迅速に同定する医
療 AI の開発を⾏なった。 

 ⼩児の菌⾎症患者の⾎液培養からグラム
染⾊を⾏なって得られた顕微鏡写真に、⽣化
学反応や質量分析によって決定された細菌
や真菌の種類を正解ラベルとして教師デー
タを作成した。まず、10 μm四⽅のクロップ

図 1 ⼈⾷いバクテリア、化膿レンサ球菌の検出 
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に対してアノテーションを⾏い、グラム陽性
桿菌、グラム陰性桿菌、グラム陽性球菌、グ
ラム陰性球菌、それから背景の 5 分類を試み
た。Inception V3 の転移学習により訓練を⾏
ったモデルに対し、ランダムに切り出した 10 

μm 四⽅のクロップでテストを⾏った。多数
のクロップに対する結果のうち、背景を除い
た多数決を取ることで良好な結果が得られ
ることを確認した。 

 感染症起因菌をより詳しく同定するため、
15 細菌および 1 真菌を物体検出により区別
するアノテーションを⾏なった。内訳は、腸
内細菌科、緑膿菌、エンテロコッカス属、コ
アグラーゼ陰性ブドウ球菌、バシラス属、⻩
⾊ブドウ球菌、B群 β溶⾎性レンサ球菌、レ
ンサ球菌属、ヘモフィルス属、肺炎レンサ球
菌、化膿レンサ球菌、リステリア、シュード

モナス属、コリネバクテリウム、グラム陰性
球菌、カンジダであり、これらに⾚⾎球を加
えた 17 ラベル、23,753枚の写真から 347,234

クロップの切り出しで訓練を⾏なった。モデ
ルは YOLOv5x を採⽤し、V100 を搭載する
HAIP の AI 開発基盤で、150 エポック 34 時
間をかけて独⾃モデルを完成させた(図 1)。
本システムでは、互いに異なる培養条件に対
応する複数の学習済みモデルを構築し、判別
対象菌の培養条件に応じたモデルを選択し
て解析を⾏うことで、外観が類似した菌種で
あっても⾼精度な判別を可能としており、こ
の点については特許を出願した。 

 扱う医療データを安全にやり取りする⽬
的で、コンテナを VDI 環境で公開している。
ユーザはリモートデスクトップクライアン
トを利⽤して、クラウドのブラウザにアクセ
スし、デスクトップ画像の通信で利⽤する形
態である。顕微鏡写真はデータをアップロー
ドすることもできるが、顕微鏡に接続された
コンピュータからの簡易的な利⽤を⾒据え、
ディスプレイに表⽰された画像をウェブカ
メラで撮影して検出できるように設計され
ている(図 2)。その際には、ユーザが⼿元で操
作するウェブカメラからのリアルタイム⼊
⼒は、VDI によりクラウド側に存在するウェ
ブカメラと直結している。 

 次にファブリー病であるが、この疾患は分
解酵素の⽋失や活性の低下により不必要な
糖脂質が細胞内に蓄積し、年⽉を経て体全体
に障害を与える先天性の代謝異常症である。
10 歳頃になって⼿⾜の痛みなどの症状が現
れるが、診断は難しく、原因が判明した頃に
は⼼臓や腎臓などの損傷が進み、40歳頃に亡
くなるケースが多々⾒られる。酵素補充療法
などの治療が確⽴しているので、患者や家族
にとっては早期に発⾒することがきわめて
重要となる。 

図 2 VDI でクラウドのウェブカメラを利⽤ 



 

 76 

 患者の尿には、糖脂質が蓄積した⽷球体上
⽪細胞由来の特異的な形状の物体が観察さ
れることが報告されていて、マルベリー⼩体
と呼ばれている。NCCHD では独⾃にサンプ
ルを収集し、顕微鏡写真にマルベリー⼩体が
写っているか否かを判別できる医療 AI モデ

ルを開発し発表した。わずか 240枚の写真し
かないが、尿に含まれるマルベリー⼩体、マ
ルベリー⼩体様物質、⾚⾎球、⽩⾎球、扁平
上⽪細胞、精⼦、細菌、結晶に加え、その他
の計9種類を識別する物体検出モデルを作り、
ブラウザから利⽤できるようにした(図 3)。 

 ⽇本⼈における頻度は欧⽶⼈と⽐べて⾼
く、7000 ⼈に 1 ⼈と⾔われている。7000 検
体に 1検体、マルベリー⼩体が存在するか否
かを医師や臨床検査技師が⼿作業で調べる
ことはきわめて苦痛で困難であり、⾒落とし
も多くなると考えられる。マルベリー⼩体は
あったとしても、多数確認されるわけでもな
い。この物体検出は動画にも対応しており、
実際には、⼤量の写真あるいは動画を⾃動的
に撮影し、⾃動的に検出するスクリーニング
としての開発を進めており、毎年各学年で⾏
われる学校検尿と結びつけた社会実装を⽬
指している。 

 最後に、遺伝カウンセリングを⽣成 AI で
代替する試みであるが、まず、⽇本遺伝カウ
ンセリング学会と⽇本⼈類遺伝学会が実施

している認定遺伝カウンセラーの認定試験
でどれほどの点数を取ることができるのか
確認してみた。⼤規模⾔語モデルは Amazon 

Bedrock から API を介して Claude 3 Sonnet を
利⽤し、2020年度の基礎問題全 26問の⽇本
語原⽂をプロンプトとして⼊⼒したところ、
正解率は 48%であった。選択肢を正解まで絞
り切れていない回答が 11 問あり、これらに
は半分の点数を与えて計算しているが、合格
レベルにはない状況である。2024年 6⽉末、
Claude 3.5 Sonnet が発表されたので改めて試
したところ、正解率は 85%で合格レベルまで
跳ね上がった。試験問題を解答するようシス
テムプロンプトとして指⽰を与えているだ
けでこのような結果が得られ、最近では基盤
モデルとも呼ばれる⼤規模⾔語モデルは⽇
進⽉歩の改良が進められていることがよく
分かる。正解が得られなかった点については、
関連情報を含むウェブページの HTML を集
め、RAG(検索拡張⽣成)の構築により正解を
出⼒できるよう改変することができた。 

 マルチモーダルであるため、家系図を理解
することもでき、関連する論⽂を PDF のま
ま読み込んで患者向けに分かりやすい情報
提供を⾏うこともできる。実際のカウンセリ
ングにおいても、役に⽴つ情報を引き出せて

図 3 尿沈渣顕微鏡写真からのマルベリー⼩体検出 

図 4 遺伝カウンセリングを⽣成 AI で代替 
する試み 
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いるが(図 4)、そもそも医師の指導のもとに
⾏われなければならず、ハルシネーションや
プライバシーの問題など解決しなければな
らない問題が多く残っている。 

 これら医療 AI サービスは開発段階という
こともあるが、そうでなくとも使⽤頻度が⾼
いとは⾔えず、クラウドの仮想マシンやコン
テナとしての運⽤では、24時間 365⽇の連続
稼働となり、ほとんど使われていないのに課
⾦される状態が続くことになる。これに対し、
サーバレスアーキテクチャを採⽤した場合
は必要最⼩限のリソースで、API のコール数
とデータ転送量に対してのみ課⾦が発⽣す
るため、コストを⼤幅に下げることが可能で
ある。サーバーのセットアップ、メインテナ
ンス、スケーリングといったインフラ管理か
らも解放される。各コンポーネントには⾃動
的に復旧される仕組みも備わり、耐障害性の
⾼い仕組みを作り上げることができ、作業を
進めている(図 5)。 

 最後に、医療機関のクラウド移⾏における
セキュリティサービス選定を⽀援するため、
主要クラウドプロバイダのセキュリティサ
ービス群に関する⽐較調査研究を実施した。
各社が提供する有償・無償セキュリティサー
ビスについて、サービス名称の相違による選
定困難性の課題に着⽬し、機能要件に基づく
対応関係の分析を⾏った(資料)。調査により、
セキュリティ監視、アクセス制御、データ保
護、リスク管理の各領域において、プロバイ

ダ間でのサービス機能対応を体系化し、組織
のセキュリティ要求に応じた最適なクラウ
ドセキュリティサービス選定のための実践
的指針を提供した。 

 

D. 考察 

 従来のクラウドコンピューティングでは、
1つの仮想マシンに数多くのサービスや機能
を持たせ、運⽤を⾏っていたが、スケーラビ
リティ、独⽴性、柔軟性、コスト効率、開発
速度などの点からクラウドプロバイダ⾃体
がマイクロサービスアーキテクチャに移⾏
し、クラウドユーザに対して各種多様なサー
ビスを提供している。これらがサーバレスの
ビルディングブロックとなり(図 5)、仮想マ
シンが不要となる。クラウド上でサーバが不
要になるわけではなく、ユーザが⽤意する仮
想マシンが不要になることがサーバレスで
ある。 

 プロバイダ側の利点は、そのままユーザ側
の利点ともなる。セキュリティの観点では、
攻撃範囲の限定、範囲が狭いことによる迅速
な脆弱性対応、動的な実⾏環境による攻撃対
象からの回避、細粒度必要最⼩限の権限付与
によるリスクの低減、ブロックに特化した対
策に集中、監視ログの細分化による問題特定
の容易化、そしてセキュリティ技術の⼊れ替
えも細分化されていればその⼀つ⼀つは決
して困難ではない。このような状況では、従
来のネットワーク境界に依存したセキュリ
ティ対策は成り⽴たず、マイクロサービスア
ーキテクチャの⽋点のようにも⾒えてしま
うが、アイデンティティによるアクセス制御、
つまり ID ベースのアクセス制御が必要にな
る。これは、ゼロトラストと盛んに⾔われる
以前から、クラウドプロバイダ側には当然の
対策であった。イベント駆動型のサーバレス
コンピューティングサービスの中で最も歴

図 5 サーバレスのビルディングブロック例 
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史が⻑く、機能も充実していると思われる
AWS Lambda では、SigV4 というリクエスト
署名によるクライアント認証により、実⾏権
限のある正当なユーザから出された改竄さ
れていないリクエスであることが確認され
る。ユーザー管理、グループ管理、ロールベ
ースのアクセス制御、ポリシー管理は AWS 

IAM によって⾏われ、Microsoft Azure や
Google Cloud では、それぞれ、Microsoft Entra 

ID、Google Cloud IAM が対応する。そしてサ
ーバレス環境では、データの保存や転送時の
暗号化が標準的に⾏われている。サーバレス
を採⽤することでそのままゼロトラストセ
キュリティモデルを実現することができる
わけではないが、⾒通し良くある程度のセキ
ュリティを確保できそうである。 

 このような状況でも、実際の電⼦カルテネ
ットワークから医療 AI サービスへのアクセ
スは許されておらず、現状インターネット側
に出て⾏けるのは、NTP サーバとの同期、
MDM サーバの認証のみとのことで、逆向き
に、サービス側からのアクセスは⾔うまでも
なく許されていない。 

 

E. 結論 

 開発を⾏った医療 AI サービスに対し、運
⽤コストの⾯からサーバレスへの移⾏を進
めているが、マイクロサービスアーキテクチ
ャはゼロトラストの実装を容易にする特性
を多く持っており、掴みどころがないように
思われたゼロトラスに対する理解を深める
ことができた。⼀⽅、ゼロトラストを謳う統

合的なサービスの仕様を眺めると、やはり複
雑で分かりにくく、必要性が不明な⾼機能、
それに付随する⾼価格を⽬にすれば、気安く
導⼊できるようなものではない。実際、⽬標
とする電⼦カルテからのアクセスは実現で
きておらず、ゼロトラストの⾔葉をもって管
理者、患者や市⺠に安⼼を与えられるわけで
はない。ゼロトラストセキュリティは開発者
側を⿎舞する上で便利な⾔葉ではあるもの
の、ユーザ側を納得させ、医療 AI サービス
のより広範な活⽤を図るためには、セキュリ
ティ対策の実績を積むとともに、分かりやす
い説明を続けるという地道な作業が必要で
あるように思われる。 
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を中⼼に〜. 医療情報学 44(Suppl.), 363-367, 2024 

植松直哉, 真辺篤, 福⽥秀樹, 藤村義明, 髙橋則之, 尾﨑勝彦, ⼤橋壯樹, 福⽥貢, 東上震⼀. 徳洲会メディカ
ルデータベース(TMD)の活⽤実績とデータカタログ作成、医療情報学会学術⼤会 2023 年 11 ⽉ 

江村葵, 植松直哉, ⾚松直樹, 真辺篤, 野⼝幸洋, 福⽥秀樹, 藤村義明, 髙橋則之, 尾﨑勝彦. 徳洲会グループ
におけるチャットアプリケーションを⽤いたコミュニケーションの活性化、医療情報学会学術⼤会 2023
年 11 ⽉ 
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尾﨑 勝彦. 病院運営をデータ利活⽤で最適化する. 医学のあゆみ 283, 747-753, 2022 

 

松井 俊⼤ (研究分担者) 
 
Hikino K, Shoji K, Saito J, Fukunaga K, Liu X, Matsui T, Utano T, Takebayashi A, Tomizawa D, Kato M, Matsumoto K, 

Ishikawa T, Kawai T, Nakamura H, Miyairi I, Terao C, Mushiroda T. Analysis of factors influencing the relationship 
between voriconazole plasma concentrations and adverse effects in a paediatric population. Br. J. Clin. Pharmacol. 
[doi: 10.1002/bcp.70026], 2025 

Ikuse T, Yamada M, Kasai T, Aiba H, Matsui T, Funaki T, Shoji K, Kato I, Miura S, Sugahara Y, Ogimi C. Secondary 
Attack of Symptomatic SARS-CoV-2 Infections Among Roommates in a Children's Hospital. Hosp. Pediatr. 15, e88-
e92, 2025 

Ikuse T, Matsui T, Shoji K, Kono N, Yamada M, Ogimi C, Takahashi C, Funaki T, Ide K, Matsumoto S, Ito R, Shimabukuro 
R, Gocho Y, Hayakawa I, Ishikawa T, Sakamoto S, Kasahara M, Igarashi T. Neonatal acute liver failure cases with 
echovirus 11 infections, Japan, August to November 2024. Euro. Surveill. 30, 2400822, 2025 

Hisano H, Shoji K, Matsui T, Kato H, Fukui K, Kano M, Yamada Y, Gocho Y, Ishiguro A. Subsequent bacteremia 
associated with intravascular catheter colonization with Staphylococcus aureus, Gram-negative rods, and Candida 
species in children. J. Infect. Chemother. 31, 102600, 2025 

Kim H, Ikuse T, Matsui T, Sakaguchi H, Ishiguro A, Shoji K. Factors distinguishing leukemoid reaction from 
hematological malignancy in children. Pediatr. Int. 66, e15837, 2024 

Kasai T, Yamada M, Funaki T, Tao C, Myojin S, Aiba H, Matsui T, Ogimi C, Miyake K, Ueno S, Miyairi I, Kato H, Shoji 
K. Antibody titer trends after SARS-CoV-2 vaccination in patients aged 12-25 years with underlying diseases. J. Infect. 
Chemother. 31, 102579, 2025 

Shoji K, Hikino K, Saito J, Matsui T, Utano T, Takebayashi A, Tomizawa D, Kato M, Matsumoto K, Ishikawa T, Kawai 
T, Nakamura H, Miyairi I, Terao C, Mushiroda T. Pharmacogenetic implementation for CYP2C19 and 
pharmacokinetics of voriconazole in children with malignancy or inborn errors of immunity. J. Infect. Chemother. 30, 
1280-1288, 2024 

Funaki T, Yamada M, Miyake K, Ueno S, Myojin S, Aiba H, Matsui T, Ogimi C, Kato H, Miyairi I, Shoji K. Safety and 
antibody response of the BNT162b2 SARS-CoV-2 vaccine in children aged 5-11 years with underlying diseases: A 
prospective observational study. J. Infect. Chemother. 30, 773-779, 2024 

Aiba H, Funaki T, Yamada M, Miyake K, Ueno S, Tao C, Myojin S, Matsui T, Ogimi C, Kato H, Miyairi I, Shoji K. 
Association between use of antipyretics and antibody titers after two doses of the BNT162b2 SARS-CoV-2 vaccine in 
adolescents and young adults with underlying diseases. J. Infect. Chemother. 2024, 30, 176-178 

Matsui T, Ogimi C. Risk factors for severity in seasonal respiratory viral infections and how they guide management in 
hematopoietic cell transplant recipients. Curr. Opin. Infect. Dis. 2023, 36, 529-536 

Okai M, Ishikawa T, Tamura E, Matsui T, Kawai T. Granulicatella adiacens Bacteremia in Chronic Granulomatous Disease. 
J. Clin. Immunol. 43, 85‒87, 2023 

Shoji K, Funaki T, Yamada M, Mikami M, Miyake K, Ueno S, Tao C, Myojin S, Aiba H, Matsui T, Ogimi C, Kato H, 
Miyairi I. Safety of and antibody response to the BNT162b2 COVID-19 vaccine in adolescents and young adults with 
underlying disease. J. Infect. Chemother. 29, 61‒66, 2023 

Fujikawa H, Shimizu H, Nambu R, Takeuchi I, Matsui T, Sakamoto K, Gocho Y, Miyamoto T, Yasumi T, Yoshioka T, Arai 
K. Monogenic inflammatory bowel disease with STXBP2 mutations is not resolved by hematopoietic stem cell 
transplantation but can be alleviated via immunosuppressive drug therapy. Clin. Immunol. 246, 109203, 2023 

Tanita K, Kawamura Y, Miura H, Mitsuki N, Tomoda T, Inoue K, Iguchi A, Yamada M, Yoshida T, Muramatsu H, Tada 
N, Matsui T, Kato M, Eguchi K, Ohga S, Ishimura M, Imai K, Morio T, Yoshikawa T, Kanegane H. Rotavirus 
vaccination and severe combined immunodeficiency in Japan. Front. Immunol. 13, 786375, 2022 
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中村 直毅 (研究分担者) 
 
中村 直毅, 野中 ⼩百合, 藤井 進. 医療機関および地域医療連携ネットワークシステムでのセキュリティの

現状. 医療情報学 44(Suppl.), 358-359, 2024 

中村直毅. インターネット回線の冗⻑化の試み 簡易的かつ安価な仕組みで障害に備える. 医事業務 30, 22‒
26, 2023 

菊地徹⽮, ⽥⼭智幸, 中村直毅. ⼊院患者向け無料 Wi-Fi サービスの展開 快適な⼊院環境の提供を⽬指して. 
医事業務 30, 27‒30, 2023 

園部真也, 藤井進, 中村直毅, 横⽥崇, 志村浩孝, ⼩林智哉, 志賀卓弥, ⼤⽥英輝, 荻島創⼀, ⽥宮元, 植⽥琢
也, 冨永悌⼆. 東北⼤学病院における匿名加⼯医療情報および仮名加⼯情報の利活⽤と産学連携へ向けた
取り組み. ⽇本医療情報学会春季学術⼤会抄録集, 128‒129, 2023 

Chong Song, Yoichi Kakuta, Kenichi Negoro, Rintaro Moroi, Atsushi Masamune, Erina Sasaki, Naoki Nakamura, 
Masaharu Nakayama. Collection of patient-generated health data with a mobile application and transfer to hospital 
information system via QR codes, Computer Methods and Programs in Biomedicine Update 3 100099‒100099, 2023 

⾼⼭ 真, 有⽥ ⿓太郎, ⼩野 理恵, 只野 恭教, 菊地 章⼦, 稲葉 洋平, 中村 直毅, 阿部 倫明, ⽯井 正. 新型
コロナウイルス感染症軽症者等宿泊療養施設における 管理課題解決のための情報共有・往診システムの
構築. ⽇本医療・病院管理学会誌 59, 157‒167, 2022 

佐々⽊ 恵利奈, 中村 直毅, ⾓⽥ 洋⼀. 電⼦カルテシステムとスマートフォンの問診アプリケーション間の
双⽅向連携によるデータ⼊⼒の効率化. ⽉刊新医療 49, 20‒23, 2022 

 



別紙５ 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考）

令和 7 年 5 月 21 日 

厚生労働大臣 殿 

機関名 国立研究開発法人 
 国立成育医療研究センター 

所属研究機関長 職 名 理事長

氏 名 五十嵐 隆 

次の職員の令和 6 年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理に

ついては以下のとおりです。

１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と

実証及び施策の提言 （23A1001）

３．研究者名  （所属部署・職名） システム発生・再生医学研究部 ・ 室長

（氏名・フリガナ） 岡村 浩司 (オカムラ コウジ)

４．倫理審査の状況

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 
未審査（※
2）

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

□ ☑ □ □ 

遺伝子治療等臨床研究に関する指針 □ ☑ □ □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
□ ☑ □ □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
□ ☑ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項）

（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について

研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由： ）

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関： ）

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由： ）

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容： ）

（留意事項） ・該当する□にチェックを入れること。

・分担研究者の所属する機関の長も作成すること。



別紙５ 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考）

令和 7 年 5 月 28 日 

厚生労働大臣 殿 

機関名 
医療AIプラットフォーム技術研究組合 

所属研究機関長 職 名 理事長 

氏 名 八田 泰秀 

次の職員の令和 6 年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理に

ついては以下のとおりです。

１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と

実証及び施策の提言 （23A1001）

３．研究者名  （所属部署・職名） 理事会 ・ 専務理事

（氏名・フリガナ） 宇賀神 敦 (ウガジン アツシ)

４．倫理審査の状況

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 
未審査（※
2）

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

□ ☑ □ □ 

遺伝子治療等臨床研究に関する指針 □ ☑ □ □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
□ ☑ □ □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
□ ☑ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項）

（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について

研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由： ）

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関： ）

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由： ）

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容： ）

（留意事項） ・該当する□にチェックを入れること。

・分担研究者の所属する機関の長も作成すること。



令和７年５月９日 
 厚生労働大臣  殿 

 機関名 東北大学 

所属研究機関長 職 名 総長 

氏 名 冨永 悌二 

次の職員の令和６年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理につい

ては以下のとおりです。 

１．研究事業名 政策科学総合研究事業（臨床研究等 ICT 基盤構築・人工知能実装研究事業）） 

２．研究課題名 クラウド上の医療 AI 利用促進のためのネットワークセキュリティ構成類型化と実証及

び施策の提言（23AC1001）  

３．研究者名  （所属部署・職名）災害科学国際研究所 災害医学部門 災害医療情報学分野・教授 

 （氏名・フリガナ）藤井進・フジイ ススム 

４．倫理審査の状況 

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 未審査（※2） 

人を対象とする生命科学・医学系研究に関する倫理

指針（※3） 
□ ■ □ □ 

遺伝子治療等臨床研究に関する指針 □ ■ □ □ 

厚生労働省の所管する実施機関における動物実験

等の実施に関する基本指針 
□ ■ □ □ 

その他、該当する倫理指針があれば記入すること 

（指針の名称： ） 
□ ■ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェッ
クし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。

その他（特記事項） 

（※2）未審査に場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 

研究倫理教育の受講状況 受講 ■   未受講 □ 

６．利益相反の管理 

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ■ 無 □（無の場合はその理由： ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ■ 無 □（無の場合は委託先機関：  ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ■ 無 □（無の場合はその理由： ） 

当研究に係るＣＯＩについての指導・管理の有無 有 ■ 無 □(有の場合はその内容：研究実施の際の留意点を示した） 

（留意事項） ・該当する□にチェックを入れること。 

・分担研究者の所属する機関の長も作成すること。



別紙５ 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考）

令和 7 年 5 月 28 日 

厚生労働大臣 殿 

機関名 
医療AIプラットフォーム技術研究組合 

所属研究機関長 職 名 理事長 

氏 名 八田 泰秀 

次の職員の令和 6 年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理に

ついては以下のとおりです。

１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と

実証及び施策の提言 （23A1001）

３．研究者名  （所属部署・職名） システム WG ・ リーダー

（氏名・フリガナ） 金子 誠暁 (カネコ アキトシ)

４．倫理審査の状況

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 
未審査（※
2）

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

□ ☑ □ □ 

遺伝子治療等臨床研究に関する指針 □ ☑ □ □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
□ ☑ □ □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
□ ☑ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項）

（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について

研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由： ）

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関： ）

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由： ）

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容： ）

（留意事項） ・該当する□にチェックを入れること。

・分担研究者の所属する機関の長も作成すること。



別紙５ 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考）

令和 7 年 5 月 21 日 

厚生労働大臣 殿 

機関名  
徳洲会インフォメーションシステム株式会社 

所属研究機関長 職 名 代表取締役社長 

氏 名 尾﨑 勝彦 

次の職員の令和 6 年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理に

ついては以下のとおりです。

１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と

実証及び施策の提言 （23A1001）

３．研究者名  （所属部署・職名） 役員 ・ 代表取締役社長

（氏名・フリガナ） 尾﨑 勝彦 (オザキ カツヒコ)

４．倫理審査の状況

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 
未審査（※
2）

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

□ ☑ □ □ 

遺伝子治療等臨床研究に関する指針 □ ☑ □ □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
□ ☑ □ □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
□ ☑ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ
ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項）

（※2）未審査の場合は、その理由を記載すること。 

（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について

研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由： ）

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関： ）

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由： ）

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容： ）

（留意事項） ・該当する□にチェックを入れること。

・分担研究者の所属する機関の長も作成すること。



別紙５ 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考）

令和 7 年 5 月 21 日 

厚生労働大臣 殿 

機関名 国立研究開発法人 
 国立成育医療研究センター 

所属研究機関長 職 名 理事長

氏 名 五十嵐 隆 

次の職員の令和 6 年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理に

ついては以下のとおりです。

１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と

実証及び施策の提言 （23A1001）

３．研究者名  （所属部署・職名） 小児内科系専門診療部 感染症科 ・ 医員

（氏名・フリガナ） 松井 俊大 (マツイ トシヒロ)

４．倫理審査の状況

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 
未審査（※
2）

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

□ ☑ □ □ 

遺伝子治療等臨床研究に関する指針 □ ☑ □ □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
□ ☑ □ □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
□ ☑ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項）

（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について

研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由： ）

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関： ）

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由： ）

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容： ）

（留意事項） ・該当する□にチェックを入れること。

・分担研究者の所属する機関の長も作成すること。



令和７年３月７日 
厚生労働大臣 殿

 機関名 国立大学法人東北大学 

所属研究機関長 職 名 総長 

氏 名  冨永 悌二 

次の職員の令和６年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理につい

ては以下のとおりです。 

１．研究事業名 政策科学総合研究事業（臨床研究等 ICT 基盤構築・人工知能実装研究事業） 

２．研究課題名 クラウド上の医療 AI 利用促進のためのネットワークセキュリティ構成類型化と実証及

び施策の提言 

３．研究者名  （所属部署・職名）  大学病院・准教授 

 （氏名・フリガナ）  中村 直毅 ナカムラ ナオキ 

４．倫理審査の状況 

該当性の有無 

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み 審査した機関 未審査（※2） 

人を対象とする生命科学・医学系研究に関する倫

理指針（※3） 
□ ■  □ □ 

遺伝子治療等臨床研究に関する指針 □ ■ □ □ 

厚生労働省の所管する実施機関における動物実験

等の実施に関する基本指針 
□ ■ □ □ 

その他、該当する倫理指針があれば記入すること 

（指針の名称： ） 
□ ■ □ □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェッ
クし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。

その他（特記事項） 

（※2）未審査に場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対象

とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 

研究倫理教育の受講状況 受講 ■   未受講 □ 

６．利益相反の管理 

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ■ 無 □（無の場合はその理由： ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ■ 無 □（無の場合は委託先機関：  ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ■ 無 □（無の場合はその理由： ） 

当研究に係るＣＯＩについての指導・管理の有無 有 ■ 無 □（有の場合はその内容： 研究実施の際の留意点を示した。 ） 

（留意事項） ・該当する□にチェックを入れること。 

・分担研究者の所属する機関の長も作成すること。


