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研究要旨 

 医療従事者の働き⽅改⾰や医療の均霑化を実現するためには、医療従事者と医療 AI との
協調が鍵となる。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣ま
れているものの、幅広い医療機関で利⽤されているとは⾔い難く、クラウドの利⽤に加えて 
利⽤しやすい価格設定が不可⽋である。本研究では、医療機関の設⽴⺟体、病床数、地域な
どの特性を踏まえて、24 病院、2 診療所の合計 26 医療機関に対して実態調査を⾏った。対
⾯のヒアリング実施前に、事前アンケート調査票を送付し、その回答を⼊⼿した後にヒアリ
ングを実施することにより、また⼀部のヒアリングには厚⽣労働省厚⽣科学課の担当官も同
席の上、効率的に確認すべき内容を明確にすることができた。この調査を通して、医療機関
の ICT 導⼊状況、ネットワーク構成、⼈員体制、リスクアセスメント実施状況、システムセ
キュリティ監査状況、保健所によるセキュリティ⽴ち⼊り検査対応状況などの実態、医療現
場が抱える課題等を把握することができた。さらに、医療機関のシステム構成を技術⾯から
3 種類に類型化し、それぞれのメリット、デメリットを整理した。医療機関は平均して 100
床あたり 1名のシステム要員で院内システムのトラブル対応やセキュリティ対策を実施して
おり、リソース不⾜や知識不⾜、またベンダー依存体制が浮き彫りになった。技術⾯では、
医療機関とクラウドシステムを安全・安⼼に接続するための必要とされる 4種類のセキュリ
ティ領域について、技術調査と整理を⾏った。システムセキュリティ監査については、2023
年 5 ⽉に発⾏された 3 省 2 ガイドライン 6.0 版の内容をセキュリティチェックリストへ反
映、システム監査の実施⽅法の検討や報告書内容の検討を⾏った。本研究チームは、実際の
医療データを⽤いて独⾃の医療 AI サービスの開発も⾏なっており、コンテナ化、および仮
想デスクトップ基盤を利⽤して、医療 AIプラットフォームへの実装まで⾏うことができた。
これまでの電⼦カルテネットワークは境界型防御によりセキュリティ対策が取られてきた
が、ランサムウェアをはじめとしたさまざまな攻撃事例を⽬の当たりにし、ゼロトラスト・
セキュリティモデルの実装が求められつつある。仮想デスクトップ基盤に加え、ゼロトラス
トの⼀ソリューションである SASE、セキュアブラウザを利⽤するインターネット分離も導
⼊し、電⼦カルテ端末から安全に、そして安⼼して医療 AI サービスを利⽤できるための環
境整備、その検証を進めている。 
 
 
 
今年度の成果を基に、医療機関がリーズナブルなコストで導⼊しやすい技術の実証を複数箇
所で実施し、それに基づいたネットワークセキュリティ構成の提⾔、システムセキュリティ
チェックリストに基づいた監査の実施と監査⽅法の提⾔を実施する予定である。 
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A. 研究⽬的 

医療 AI は、深層学習による画像認識の⾶

躍的な精度向上により医療への有⽤性が⽰
され、国内では内閣府による AI ホスピタル

事業にて医療の質向上や医療従事者の負担
軽減などの実証が進められた。⼀⽅、個⼈情

報保護への配慮が求められる現在、ランサム
ウェアをはじめとしたサイバー攻撃の危険

性が⾼まっている。 
国⽴成育医療研究センター(NCCHD)は、

AI ホスピタルの中で 30 以上の医療 AI サー
ビス開発を本研究代表者が中⼼となって進

め、それらの有⽤性を複数の⼩児医療機関で
実証し、医療 AI サービス利⽤上の課題等を

先⾏して把握してきた。⼀⽅、2021 年 4 ⽉
設⽴された医療 AI プラットフォーム技術研

究組合(HAIP)は、医療機関が医療 AI サービ
スを安全、安⼼、リーズナブルな費⽤で利⽤

できる実⾏環境の研究開発を進めている。ク
ラウド上の AI プラットフォームの実証を

NCCHD の医療データを⽤いて、秘密分散、

多要素認証、暗号化アルゴリズム、閉域網な

どの検証を⾏った。医療 AI サービスの開発、
評価から実装までを⼀気通貫に提供するプ

ラットフォームを通じ、安全、安⼼で費⽤対
効果の⾼いネットワーク環境及び安全性を

担保するためのルール作りが、医療 AI サー
ビス普及のために不可⽋である。 

本研究は、医療機関の類型化に基づいた最
適なネットワークセキュリティ構成やシス

テム監査のルールを⽰す事により、全国の医
療機関が安全、安⼼かつリーズナブルな費⽤

で医療 AI サービスが利⽤できることを⽬的
とする。 

 
B. 研究⽅法 
 国内 24 の医療機関に対し、アンケートに
よる事前調査を⾏なった上で、対⾯によるネ
ットワークセキュリティのヒアリングを実
施する。そこで得られた規模に応じた機能、
セキュリティ⼈材の有無、外部接続システム
数などに関する情報を基にネットワーク構
成の類型化を⾏い、クラウドシフトを加速す
るための課題を明らかにする。 
 システムセキュリティ監査に関しては、更
新されたガイドラインをチェックリストに
反映させ、実際に医療機関を訪問して監査を
⾏う。初年度は徳洲会グループの病院を対象
とする。 
 NCCHD から得られた実際の医療データ
を⽤いて医療 AI サービスのウェブサービス
としての開発を⾏う。ゼロトラスト・セキュ
リティモデルに沿う環境を整えるために、仮
想デスクトップ基盤、SASE、インターネット
分離を導⼊し、検討を⾏う。 
 
C. 研究結果 
 2024 年 1 ⽉『情報セキュリティ１０⼤脅

研究代表者 
岡村 浩司・国⽴成育医療研究センターシ

ステム発⽣・再⽣医学研究部・室⻑ 
研究分担者 
宇賀 神敦・医療 AIプラットフォーム技
術研究組合・専務理事 

藤井 進・東北⼤学・教授 
⾦⼦ 誠暁・BIPROGY株式会社・第四室
⻑ 

尾﨑 勝彦・徳洲会インフォメーションシ
ステム株式会社・代表取締役社⻑ 

松井 俊⼤・国⽴成育医療研究センター・
医員 

中村 直毅・東北⼤学・准教授 
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威 2024』が情報処理推進機構から発表され
た。1 位がランサムウエアによる被害、2 位
がサプライチェーンの弱点を悪⽤した攻撃
が挙げられており、つるぎ町⽴半⽥病院
（2021）、⼤阪急性期・総合医療センター
（2022）などが被害に遭ったのも上記のケー
スである。2023 年との順位変動で情報セキ
ュリティ 10 ⼤脅威をみてみると、3 位に内
部不正による情報漏洩の被害、6位に不注意
による情報漏洩等の被害が順位を上げてい
る。これらは、IT技術だけでは防ぎきれない
ため、医療機関においては、定期的なセキュ
リティ監査の実施が⾮常に重要であり、定期
的に従業員全員に対するセキュリティリテ
ラシー向上の教育の実施が必要である。組織
全体でトップダウンによるセキュリティの
重要性を継続的に訴えていくことも重要で
ある。 
（１）事前アンケート調査票の作成 
 付録に添付した事前アンケート調査票を
研究班全体でレビューを実施し、23 項⽬の
調査票を完成させた。その際、今までに実施
されていた厚労省、全⽇本病院協会、⽇本医
師会総合政策研究機構の調査を参考にした。 

（２） 医療機関の選定及び調整 
 従来実施されていたアンケート調査と本
研究の⼤きな違いは、回答数とそのアプロー
チ⽅法である。本研究では、医療機関数は 26
（計画時は 20）であるが、医療機関の実態を
把握するためにＳｔｅｐ１として事前アン
ケート調査票の送付及び事前回答の⼊⼿を
⾏った（26 医療機関）。Ｓｔｅｐ２として、
実際に医療機関へ訪問し、対⾯では事前回答
結果に基づいた効率的かつ内容の濃いヒア
リングが実施でき、医療機関の実態を把握で
きた（25医療機関）。なおＳｔｅｐ２所要時
間は、1医療機関当たり 1.5時間程度であっ
た。事前回答時間と合わせると、医療機関は
かなりの時間を本件に費やしていることに
なり、またタイトなスケジュールの中で⽇程
調整に応じて頂いた。ご協⼒頂いた医療機関
の皆様に感謝申し上げると共に、皆様⾮常に
協⼒的であり、かつセキュリティは専⾨性が
⾼く⽀援を求めている事が強く感じられた。 
（３）事前アンケート及びヒアリング結果 
① 導⼊システム 
 電⼦カルテ、医事会計システムは、全医療
機関に導⼊されていた。オーダリリングシス
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テムについても、1医療機関を除き全ての医
療機関に導⼊されていた。 
これらのシステムについては、医療情報シス
テム担当者がシステム構成の把握が出来て
いた。しかしながら、PACS、臨床検査システ
ム、調剤システムに代表される部⾨システム
については、システム構成の把握は各部⾨に
任されていた。また、オンライン資格確認シ
ステムについては全医療機関で導⼊されて
いたが、電⼦処⽅箋については、どの医療機
関でも導⼊していなかった。導⼊が進まない
理由は、①システム導⼊費⽤がかかる割に医
療機関のメリットが少ないこと②利⽤する
には医師、薬剤師がHPKIカードを取得する
ことが必須であるが、HPKIカード発⾏まで
に時間がかかっている（半導体不⾜など）こ
と、及び、発⾏費⽤の課題があること③電⼦
カルテなどのシステム改変が必要であるが、
ベンダー側のシステム的な準備が整ってい
ないこと、詳細仕様があいまいな部分があり、
率先して導⼊する理由が⾒当たらないこと
が挙げられる。 
② 医療情報システム担当者数 
 医療情報システム担当者は、各病院とも概
ね 100床当り 1 名の配置であった。配置⼈員
が、前述のケースよりも多い医療機関が 2 医

療機関あったが、この場合は電⼦カルテを内
作、或いは ITツール類を内作していたため、
医療情報システム担当者というよりはシス
テム開発⼈員であった。医療情報システム担
当者は、⽇々のシステム問い合わせやトラブ
ル対応も業務に含まれている。その上に、医
療機関内の電⼦カルテシステム、オーダリン
グシステム、医事会計システム以外のシステ
ム構成の把握や外部ネットワーク構成の把
握を⾏うことは甚だ困難である。さらに、セ
キュリティ対策は、⾮常に重要だと頭ではわ
かっていても、⽇常業務に追われ、最適なセ
キュリティ対策をタイムリーに実施するこ
とや最新のセキュリティ技術へのキャッチ
アップをすることも⾮常に困難であり、⼿が
廻っていないのが現状である。 
③サイバーセキュリティチェックリストの
活⽤状況 
 全体の 87％が記⼊済みまたは記⼊中であ
り、活⽤の意識は概ね醸成されていた。保健
所の⽴⼊り検査時に、サイバーセキュリティ
チェックリストについての⾔及はあるもの
の、対策へのアドバイスやフィードバックは
⼀切なかったとのことであった。医療機関と
しては、かなりの⼯数を捻出しているものの、
双⽅向の会話にならず、⼀⽅通⾏の感が否め
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ないため、改善を望む声が多かった。また、
サイバーセキュリティチェックリストの表
記が曖昧で、医療機関によって解釈のばらつ
きがあることも把握できた。 
④ セキュリティ監査・リスクアセスメント 
 セキュリティ監査については 46％の医療
機関が、リスクアセスメントについては 27%
の医療機関が実施していた。セキュリティ対
策は、継続が重要であり、定期的なセキュリ
ティ監査の定着が肝要である。⼀⽅で、セキ
ュリティ監査を実施できる⼈材は⾮常に限
られているため、内部に⼈材がいないケース
も多い。外部委託という選択肢はあるが、こ
の場合は費⽤⾯の課題を解決する必要があ
る。 
⑤BCP 
 55%の医療機関が厚⽣労働省基準または
医療機関内の独⾃ルールに沿った BCP 対策
を実施中または計画中であった。また、電⼦
カルテデータのバックアップや遠隔保管な
どは実施している医療機関が多かった。しか
しながら、⾃然災害からの復旧に代表される
BCP とサイバー攻撃からの復旧に代表され
る IT-BCPは異なるものであり、対策も異な
ることから、今後経営層を含めた教育による
IT-BCP のリテラシー向上や医療機関による
IT-BCP マニュアル策定のためのリファレン
スドキュメントの提供などのアクションが
必要であろう。 
（４）ネットワーク構成の類型化 
医療機関へのヒアリングに基づき、特にネッ
トワークにおける通信制御の統制レベル（外
部ネットワーク接続統制、記憶媒体利⽤統制、
内部ネットワーク統制）に着⽬し、以下 3段
階に類型化を⾏った。 
レベル 1：外部ネットワーク接続統制、記憶
媒体利⽤統制が⼀部実施されている 

レベル２：外部ネットワーク接続統制、記憶

媒体利⽤統制が⼗分実施されている 
レベル３：外部ネットワーク接続統制、記憶
媒体利⽤統制、内部ネットワーク統制が
⼗分実施されている 

また、最低限の統制レベルとして、⼤阪急性
期・医療センターの報告書でもある様に、サ
ーバや端末のパスワード管理が徹底され、定
期的なパスワードの変更を⾏っていれば、サ
イバー攻撃によるシステムへ侵⼊を遅らせ
る事が可能となり、システムへの侵⼊を断念
させられることができる。パスワード管理の
徹底をレベル０として追加し、ネットワーク
セキュリティ構成類型化の最終化を⾏う予
定である。今後は、医療機関から⾒て、選択
しやすいフローチャート型の類型化モデル
を作成し、協⼒参加機関に意⾒を頂く計画で
ある。 
（５）セキュリティ製品調査・検証 
まずは、医療機関のネットワーク構成汎化モ
デルを作成した。その上で、セキュリティ製
品調査領域を 4 種類に分類し、Web 調査を
⾏った。製品選定基準は、Gartner, Inc.社(⽶
国)のマジッククアドラント、カスタマレビ
ューなどを参考に選定した。Gartner社は世
界的な IT 市場の調査分析を⾏っている企業
である。製品ジャンルの定義、製品シェア、
技術トレンドなどの情報を数多く提供して
いる。製品ジャンルの定義は、Gartner社が
発信した情報がデファクトスタンダードに
なるケースも多い。本研究では、Gartner社
が公開しているマジッククアドラントに選
定されている製品の中からレビュー数が多
く、⽇本でもある程度の知名度があるものを
選定し、机上評価を⾏った。 
（６）システムセキュリティ監査 
徳洲会グループ病院のシステム監査で使⽤
している監査チェックシートの内容に医療
情報システムの安全管理に関するガイドラ
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イン 6.0版の改定ポイントを全て確認した上
で、特に重要な項⽬をシステム監査チェック
シート項⽬として採⽤した。採⽤した項⽬は
以下の 2項⽬である。①災害、サイバー攻撃、
システム障害等の⾮常時における対応や対
策②ネットワーク境界防御型思考／ゼロト
ラストネットワーク型思考 
さらに、厚労省から発⾏された医療機関にお
けるセキュリティ対策チェックリストをシ
ステム監査でも有効活⽤するために、『【厚労
省 医療機関におけるサイバーセキュリティ
対策チェックリスト】は医療機関確認⽤と事
業者確認⽤が作成、保管されている』という
項⽬を追加した。今後は、ブラッシュアップ
したシステムセキュリティチェックリスト
を徳洲会グループ病院だけではなく、他の医
療機関へ適⽤し、さらに使いやすいチェック
リストにしていく計画である。 
（７）ゼロトラスト・セキュリティモデル 
 クラウド環境のネットワークアクセスの
安全性を確保するため、仮装デスクトップ基
盤に加え、ゼロトラストの⼀ソリューション
であるSASEの検証を医療機関と⾏う事とし
た。検証を⾏う製品の選定は、前述したセキ
ュリティ製品の調査に基づいて⾏った。実際
には Cato Networks社がサービスを展開して
いる Cato SASE クラウドプラットフォーム 
(CATO)の調達を⾏い、利⽤できる環境が整
った。またセキュアブラウザを利⽤するイン
ターネット分離については、ジェイズ・コミ
ュニケーション社の RevoWorks を調達し、
セキュリティ対策の選択肢を増やした。この
ような状況で NCCHD の電⼦カルテネット
ワークでの試⽤、電⼦カルテネットワークへ
のリモートアクセス案(資料)を打診したが、
残念ながら⼀時的な利⽤であっても現状に
おいて許可は得られていない。 
 

D. 考察 
 今回の調査で多数の医療機関から多⽅⾯
にわたる⽣の情報を取得し、多くの課題を抽
出することができたとともに、ネットワーク
セキュリティ構成の類型化を⾏うことがで
きた。更新された医療情報システムの安全管
理に関するガイドラインを反映させること
はもちろんのこと、実態を踏まえた⼿順の作
成により、システムセキュリティ監査の実施
が、医療機関側にとっても、実施側にとって
も容易になると期待される。今回明確になっ
たセキュリティ⼈材の不⾜は早急に解決す
べき問題であり、地域医療連携によるセキュ
リティ対策を効率的に⾏うアプローチなど
を提⾔する必要があると考えている。 
 サイバー攻撃の増加と、ランサムウェアに
よる被害の拡⼤もあり、ゼロトラスト・セキ
ュリティモデルの導⼊が叫ばれている。しか
しながら、これまで境界型防御で守られてき
た電⼦カルテネットワークの構成を変える
ことは、技術に対する理解不⾜、コスト、管
理者の責任問題から容易でない状況が明ら
かとなった。最新技術の検証、実証、実装を
着実に進め、調査に協⼒していただける医療
機関を⾒つけ、社会全体にアピールして⾏く
必要がある。 
 現在の AI 技術は教師あり学習に基づいて
おり、実⽤化においては質と量の両⽅を伴っ
たビッグデータの収集が不可⽋である。個⼈
情報保護とセキュリティへの懸念から思う
ように研究開発が進んでいない⾯もあるが、
本提案による安全なシステムの実証により
患者および市⺠の参画PPI を促し、さらなる
医療技術の発展へと繋げることができると
考えている。 
 
E. 結論 
 国内 26 医療機関に対して、事前アンケー
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ト調査を⾏った上で、対⾯による実態調査を
⾏った。医療機関の ICT 導⼊状況、ネットワ
ーク構成、⼈員体制、リスクアセスメント実
施状況、システムセキュリティ監査状況、保
健所によるセキュリティ⽴ち⼊り検査対応
状況などの実態、医療現場が抱える課題等を
把握することができた。さらに、医療機関の
システム構成を技術⾯から 3 種類に類型化
し、それぞれのメリット、デメリットを整理
した。医療機関は平均して 100床あたり 1 名
のシステム要員で院内システムのトラブル
対応やセキュリティ対策を実施しており、リ
ソース不⾜や知識不⾜、またベンダー依存体
制が浮き彫り、早急な対策が必要であると考
えられた。また、実際の医療データを⽤いて
独⾃の医療 AI サービスの開発を⾏ない、さ
らにコンテナ化によりウェブアプリケーシ
ョンとして医療 AI プラットフォームへの実
装を⾏った。仮想デスクトップ基盤に加え、
SASE、インターネット分離といったゼロト
ラスト・セキュリティモデルに沿う最新技術
も導⼊し、電⼦カルテ端末から安全に、そし
て安⼼して医療 AI サービスを利⽤できるた
めの環境整備、その検証を進めているが、境
界型防御によりセキュリティ対策が取られ
てきた電⼦カルテネットワークへの導⼊は
単純に進められるものではなく、次年度以降
への⼤きな課題となっている。 
 
F. 健康危惧情報 
 本研究の対象は、医療機関やネットワーク、
セキュリティ対策等であり、被験者の⾝体的
健康に直接的な危険を及ぼすものではない。

医療 AI サービスの利⽤促進が最⼤の⽬的で、
個⼈情報漏洩のリスクに対しては、厳格な匿
名化プロセス、暗号化技術の徹底的な適⽤、
アクセス権限の厳密な管理、データ処理にお
ける最新のセキュリティガイドライン準拠
等の対策を講じ、リスクを最⼩化し、より安
全な情報管理システムの構築を実現するこ
とである。被験者の情報保護を最優先に、慎
重かつ倫理的なアプローチを取る。 
 
G. 研究発表 
1 岡村 浩司, 松井 俊⼤. 電⼦カルテ端末か
らの利⽤を⾒据えた医療AIサービスの開
発. 医療情報学, 2024, 44(Suppl.), 354-
357 

2. 中村 直毅, 野中 ⼩百合, 藤井 進. 医療
機関および地域医療連携ネットワークシ
ステムでのセキュリティの現状. 医療情
報学, 2024, 44(Suppl.), 358-359 

3. 福⽥ 秀樹, 江苅 孝, 藤岡 和美, 尾﨑 
勝彦. グループ病院でのセキュリティ対
応とその課題〜システム監査を中⼼に〜. 
医療情報学, 2024, 44(Suppl.), 363-367 

4. 藤井 進, 野中 ⼩百合, 中村 直毅. 地域
医療連携ネットワークシステムを活⽤し
たゼロトラストのニーズ調査. 医療情報
学, 2024, 44(Suppl.), 368-370 

5. 宇賀神 敦. クラウド型AIサービス活⽤
の課題と将来の展望について. 医療情報
学, 2024, 44(Suppl.), 371 

 
H. 知的財産権の出願 
なし 
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資料 電⼦カルテシステへのリモートアクセス 2案 
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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
分担研究報告書 

クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と実証及び
施策の提⾔ 

 
研究分担者 藤井 進, 中村 直毅 

研究要旨 
本研究は医療機関の類型化に基づいた最適なネットワークセキュリティ構成やシステム監査

のルールを⽰す事により、全国の医療機関が安全・安⼼かつリーズナブルな費⽤で医療 AI サー
ビスが利⽤できることを⽬的とする。医療 AI は、深層学習による画像認識や⽣成系 AI の⾶躍
的な精度向上により医療への有⽤性が⽰されるが、個⼈情報保護への配慮やランサムウェアな
どのサイバー攻撃の対応も喫緊の課題となっている。本分担班は東北⼤学が主導的に運⽤する
地域医療ネットワークシステム MMWIN：Miyagi Medical and Welfare Information Netowork を
通して、これら相反する課題を同時解決できないか検討した。 
 ガイドラインや医療機関へのヒアリングを参考に、ネットワークセキュリティに関するアン
ケート調査を超急性期病院(東北⼤学病院)の⽴場や地域医療ネットワーク(MMWIN)の⽴場で
実施した。また AI 利⽤とセキュリティ対応が同時に成⽴するシステム構成の設計を、AWS を想
定したクラウド基盤の前提で設計した。 
 ランサムウェア被害は近年⾼度化し、境界型防御を前提にしたセキュリティ対応が難しい現
状が確認できた。またゼロトラスト型セキュリティ対応をガイドラインに合わせて導⼊したく
とも、⼈材不⾜や資⾦の⾯で課題があることがわかった。これらセキュリティ対応において、地
域医療連携システムを介して実現するならば有益であるとの⾒解もアンケート調査から確認が
できた。また AWS 上に配置した特定のサーバと、医療施設内に設置したサーバがクラウド接続
を通して、バックアップファイルの転送やリモート保守⽤途の接続、AI 利⽤に向けた API 連携
ができることを確認した。 
 地域医療連携システムを活⽤することで、⼈材不⾜や投資抑制を補いながら、網羅的に多くの
医療施設を課題解決できることが⽰唆された。来年度はこれらを具体的に検証し、実運⽤上の課
題などを明らかにしながら、詳細なネットワークアーキテクチャーに落とし込む予定である。 
 
藤井進：東北⼤学災害科学国際研究所 災
害医療情報学分野 教授/東北⼤学病院 医
療データ利活⽤センター センター⻑/東北
⼤学病院 メディカル IT センター 副セン
ター⻑ 中村直毅：東北⼤学病院 メディカ
ル IT センター 副センター⻑・准教授 

A. 研究⽬的 
本研究は医療機関の類型化に基づいた最

適なネットワークセキュリティ構成やシス

テム監査のルールを示す事により、全国の

医療機関が安全・安心かつリーズナブルな
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費用で医療 AI サービスが利用できること

を目的とする。医療 AI は、深層学習による

画像認識や生成系 AI の飛躍的な精度向上

により医療への有用性が示されるが、個人

情報保護への配慮やランサムウェアなどの

サイバー攻撃の対応も喫緊の課題となって

いる。本分担班は東北大学が主導的に運用

する地域医療ネットワークシステム MMWIN：

Miyagi Medical and Welfare Information 

Netowork を通して、これら相反する課題を

同時解決できないか検討した。 

地域医療連携システムなどを介し、多く

の医療施設が抱える人材不足や投資負担の

軽減を目指し、実効性のある安心安全な AI

利用基盤のネットワークアーキテクチャー

を明らかにする。 

 
 
B. 研究⽅法 
近年の本邦でのランサムウェア被害を調

査し、その被害や原因を知ると同時に、医療

機関の実態を明らかにする。また安心安全

のための厚労省らのガイドラインや医療機

関へのヒアリングを参考に、医療機関での

課題を明らかにしながら、地域医療連携シ

ステムを介して解決が計れるか検討する。

宮城県内の医療施設にネットワークセキュ

リティに関するアンケート調査を実施し、

超急性期病院(東北大学病院)の立場や地域

医療ネットワーク(MMWIN)の立場で解析を

進める。また AI 利用とこうしたセキュリテ

ィ対応が同時に成立するシステム構成の設

計を、AWSを想定したクラウド基盤の前提で

設計する。 

 
 

C. 研究結果 
1．ネットワークアーキテクチャーの検討 
■ランサムウェア被害の調査 
2022 年 10 月 31 日に発生した大阪急性

期・総合医療センターでのランサムウェア

被害がある。2023 年 3 月 28 日の新聞報道

では、被害総額は 10 億円超と報告されてい

る。また外来診療の全面再開は翌年の 2023

年 1 月 11 日となっており、システム復旧に

係る費用以外にも、病院経営や地域の医療

提供にも大きな影響を与えていることが再

認識された。 

報道等からの情報では、2016年以降の医

療機関でのランサムウェア被害は 19 件、21

年には 5 件、22 年は 8 件と急増している。

主なランサムウェア被害例は、福島医大病

院 (2017)、新潟大学医歯科学総合病院

(2017)、宇陀市立病院（2018）、多摩北部医

療センター(2019)、市立東大阪医療センタ

ー（2021）、つるぎ町立半田病院(2021)、春

日井リハビリテーション病院(2022)、日本

歯科大学附属病院(2022)、青山病院(2022)、

鳴門山上病院(2022)などがあった。 

病床規模の大小、急性期や療養期など機

能や役割に関係がない、被害を受けたシス

テムは検査システムや治験システム、遠隔

読影システム、電子カルテシステム、医事会

計システム、院内の研究用 PC などであり、

ターゲットも広範囲になっている。さらに

はバックアップデータも被害を受けた事例

もあった。 

 

■境界型防御の実態調査 

今でも多くの医療機関では、医療情報シ

ステムは外部との接続をしないローカルエ

リアネットワーク(院内の閉域網)を構築す
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ることを原則にしている。東北大学病院も

例には漏れない。最低限の外部との接続は

FW やウィルス対策、IDS/IPS などガイドラ

インに準拠してシステムは構築がされてい

る。 

一方で電子カルテシステムがあるネット

ワークは安全かつ信頼できるものとして、

端末とサーバ間の認証や通信監視は極めて

簡単なものになっている。信頼するエリア

内の端末はウィルスチェックや USB 管理、

IDやパスワード管理が中心であり、こうし

たものは導入時からパッケージングで対応

がなされている感がある。 

電子カルテシステムが接続されるネット

ワークは信用できるネットワーク網(閉域

網)であり、利用者のログイン認証など最低

限の検証を行うセキュリティモデルを構築

してきた。いわゆる境界型防御を前提にし

たセキュリティ対応であることが、今回の

研究調査で再認識がされた。 

こうした境界型防御を前提にしたセキュ

リティ対応がどこの医療施設でも一般的で

あり、実際に被害を受けた医療施設では、パ

スワードや VPN のバージョン管理に不備が

あったなど報告があるものの、方針的には

どこも同じであることも確認ができた。 

先の大阪急性期・総合医療センターの調

査報告書[1]では、VPNソフトのバージョン

管理やパスワード・IDの不適切な運用など

が指摘され、何かしらの運用上の課題が示

されているものの、近年のサイバー攻撃の

巧妙化は、こうした方針では対応できない

ことを示し、外部からの侵入し、無防備な内

部からバックアップを含めて医療情報を暗

号化、システム停止・診療機能の停止へとつ

ながることへの対応が喫緊の課題であるこ

とが再確認された調査結果となった。 

 

■外部接続の必要性からの実態調査 

医療施設はシステム機器の保守だけでな

く、自営式でない病院では給食などの委託

サービスなど外部接続することが増えてい

る。一般社団法人医療 ISACが実施した実態

調査アンケートがある[2]。回答した医療施

設数は 1,279 件であるが、リモートメンテ

ナンスを許可している医療施設は実に 76％

もある。そのうちリモートメンテナンスに

利用している機器・製品のバージョン情報

等を把握している組織は 47％という低いレ

ベルで、危険な状態にあることも示唆され

た。 

過去の事例(徳島県のつるぎ町立半田病

院)では、ＶＰＮソフトのバージョン管理な

どから生じる脆弱性が原因のひとつとして

指摘された。同じＶＰＮソフトを利用して

いる医療機関は 456 あり、そのうち脆弱性

対応が未了の組織は 1 割程度あったことが

報告されている。つまり既知の脆弱性だけ

でも 45病院が危険にさらされていて、たま

たま感染していないだけの状態ともいえる。 

このようなこれまでのアンケート調査か

らも、多くの医療施設では外部との接続は

行われており、そもそも安全な閉域網とい

う考え方が成立していない現実があった。 

 

■境界型防御(閉鎖網)を前提とした環境に

おけるサーバ OSにおける最新化検証 

 多くの医療機関では、厚労省からの指導

もありシステムの最新化を要求されている。

しかしながら医療システムは 24 時間稼働

であり、また安定的に動作することが求め

られていることから、検証がされていない
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OSバージョンとアプリケーションの組み合

わせによる稼働は慎重にならざる得ない事

情もある。また自施設で対応するにも、ＯＳ

のアップデートだけでなくサーバＯＳサポ

ート切れに伴って、新ＯＳでのサーバ構築

まで拡大する可能性があり、費用面も課題

になることがある。 

 そこで実例として宮城県地域連携システ

ムである MMWIN の環境にて検証し、どのよ

うな課題があるかを検討した。 

 令和５年度は Windows 2012 サーバの OS

（済）と Linux サーバの最新化（済）が完

了し、 現在～令和６年度初め（現在進行

中）では、Windows2012 Server から Windows 

2016 Server へのインプレースアップグレ

ード（in-place upgrade）による更新を試

みている。 

 ※OSの入れ替えの方法の一つで、稼働中

のシステムで、稼働したままアップグレー

ドする方式で、システムの再セットアップ

が不要となる。 

 実際には、Linuxサーバにおいて、ファイ

ルシステムの mount 系のプログラムと java

のソフトウェアの仕様変更に伴って、一部

のプログラムが動作しなくなったという障

害が出たが、設定変更で仕様変更に伴う不

具合を回避して、大きな問題なくアップグ

レードできた。 

 しかしながら、技術的な検証はできたも

のの、こうしたアプローチを思いつく知識、

作業が実施できるスキルを持つ人材がいる

医療施設は少ないと考えている。もしくは

外注に依頼する場合の費用は高額になるこ

とも予測される。OSやミドルウェア、サー

バソフトの脆弱性が重要な対処事項となる

ことは間違いなく、対処するべきことと理

解できる。ただしシステムを持つことで生

じるメンテナンス・システム維持に係るコ

スト・人材不足から脱却を図ることも課題

と考えられる調査事例となった。 

 

■環境面からの実態調査 

地域医療の課題には「医療施設の最適配

置」や「医師の偏在の是正」、「国民との適切

な受診の推進」がある。医療の役割分担の推

進であり、従来からの地域完結型医療が求

められている。これを推進するために地域

医療連携システムが期待され、施設間で医

療情報を共有することが求められている。

また医師不足の解消に、今後は臨床業務で

医師が院外から情報システムを利用する機

会も増える可能性がある。 

つまり閉域網にある院内システムは外部

との接続がこの環境面からも求められてい

るのが現実である。またデータ Health 改革

や「医療 DX 令和ビジョン 2030」[3]にある

ように、国民との適切な受診の機会となれ

ば、国民が自らの医療情報にアクセス可能

な PHR などにより、患者との双方向性から

外部接続が前提になる可能性が高い。 

 

■ガイドラインなどの現状調査 

「医療情報システムの安全管理に関する

ガイドライン 6.0」[4](2023年 5 月に更新)

がある。ガイドラインでは、ゼロトラスト型

のセキュリティ対応へのシフト・併用によ

る解決を求めている。従来の境界型防御：情

報セキュリティに対する考え方を整理し

(ネットワークの安全性の考え方や認証の

あり方)、ゼロトラスト型防御を併用した対

策の考え方を示している。また IT-BCPなど

サイバー攻撃を含む非常時に対する具体的
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な対応についても言及している。 

 

■新たな課題 

しかしながら、ゼロトラスト型セキュリ

ティ対応を、既存の境界型防御と併用する

としても、新たにクラウド型のセキュリテ

ィ対応や動的ポリシーなどが求められるこ

とになる。つまり一部は根本からの見直し

であり、導入コストの負担が医療施設にと

っては重大な懸念事項になる。 

さらに保守対応する部門には、こうした

新たなネットワークスキルを求めることと

なり、人材育成や確保が現実の課題となる。

そして新たなセキュリティ負荷からレスポ

ンスを含め利便性の低下も懸念される。こ

の対応に、システム自体も大幅な改修が必

要となるかもしれなく費用負担がここでも

懸念される。 

こうした「導入コストや運用上の課題・人

材育成と確保」と、「サイバー攻撃の巧妙化

への対応や新たな外部接続(社会的)要求へ

の対応」が相反することとなるが、社会にと

って重要なインフラである医療では、ゼロ

トラスト型セキュリティ対応へ進むことは

間違いないと考えるべきである。つまりネ

ットワークアーキテクチャーの検討を行う

のであれば、（1）病院側のコスト負担が軽減

される方向であり、また(2)人材が少ない中

で実現可能なこと、(3)地域連携や保守・外

部委託先など外部接続があることが前提で、

かつ(4)どこの医療施設でどんなシステム

でも取りこぼさない仕組みが必要となる。

つまり地域でのインクルーシブセキュリテ

ィ対応が求められることになる。 

 そこでネットワークアーキテクチャーの

SWGでは、「地域連携システム上にゼロトラ

スト型防御を実現し、そこに接続する医療

施設を取りこぼすことないようにセキュリ

ティ対応が可能かを検討することとした。

これが実現可能であれば、多くの医療施設

を効率的にかつ短期間に対応できることが

期待できることになる。 

 

2. 【地域連携システム上に求めるセキ
ュリティ対応の考察】 

 まず上図１に示す通り、病院情報システ

ムの境界が曖昧になってきている。従来の

病院情報システム内だけに閉域網を作り、

図 1 境界型防御の境界はどこにあるのか 

病院情報システムが中⼼にあるが、実際はリモートメンテナンスや外部委託、地域連携システムなど接続して

いることが多い。また将来的に PHR やクラウド型サービスなどのニーズから外部との接続が増えることが考え

られる。そうなると境界型防御の境界をどこに設定するかの課題が⽣じるだろう 
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その内側を安全領域にするだけではセキュ

リティが成立ないことも理解できる。従来

の院内における境界型防御：電子カルテシ

ステムは外部接続しない、接続するにして

もファイヤーウォールやリバースプロキシ

を導入することで、内側は安心としてきて

いる。つまり、端末とサーバ間の認証や通信

監視は省略してきた(不正な要求を検知で

きない)経緯がある。 

 一方で USB など直接に端末に持ち込まれ

る悪意に対して、ウィルス対策ではウィル

ス対策ソフトのインストール、メール添付

ファイルの取り扱い注意などの教育と啓発、

USB 管理としてはポート制御、USBそのもの

の暗号化や認証機能を有するように多機能

化することで対応を行ってきた。刑事的な

罰則がある情報漏洩には不正アクセスの把

握や教育と啓発によるもので、内部犯行に

は十分な対応がされているとは言えない状

況ともいえる。 

 つまり水際戦略を実施しており、境界型

防御と教育で、セキュリティは万全である

(安全神話)という考え方である。サイバー

攻撃の巧妙化はこうした安全神話を崩壊さ

せ、外部からの侵入により無防備な内部か

らバックアップを含めて暗号化し、システ

ム停止へと追い込むことから、この神話が

成り立たないことは事実である。 

 

 海外事例でいえば、Tufts Medicine があ

る。Tufts Medicine は、クラウドのプラッ

トフォーム上で、4 病院の 6 つの電子カル

テや 40 以上のアプリケーションを統合・連

携させることで、医療従事者が、PCからで

もスマートフォンからでも、病院のデータ

に安心・安全にアクセスできる仕組みを構

築している。これにより病院機能や働き方

の改善を実現し、本業である医療への集中

とデータ利活用の促進、20%のコスト削減が

達成できたとしている。 

※引用 AWS re:Invent 2022 “Realizing the 

full value of your EHR with a digital health 

ecosystem 

(HLC202)”,https://www.youtube.com/watch?v=7

GhWW3JD5Sg 

https://aws.amazon.com/jp/solutions/case-

studies/tufts-case-study/  

 
 この事例ではクラウド型アーキテクチャ

の実装を通じてゼロトラスト型の高いセキ

ュリティレベルを実現している。“AWS の

Well-Architected Framework に従うこと

で、チームが目線を同じくして、セキュリテ

ィ対策に取り組むことが出来、最初のセキュ

リティレビューでは、驚くべきことに、5点

満点中 4.8 の非常に高い評価を得ることが出

来た。（レビューアーは）これも、AWS のフ

レームワークに基づく推奨項目のすべてに、

一つ一つに着実に従ったおかげだと明言して

いる”(Jeremy Marut, Chief of Digital 

Modernization, Tufts Medicine)。※引用 

AWS re:Invent 2022, “Realizing the full 

value of your EHR with a digital health 

ecosystem(HLC202)”, 

https://www.youtube.com/watch?v=7GhWW3JD

5Sg  

https://aws.amazon.com/jp/solutions/case

-studies/tufts-case-study/  

 
“これが業界の従来のやり方で、機能してき

た。サーバを自分たちの机の下で管理してい

るから患者さんが生き残るのだ。”いう考えに
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挑戦する必要があります。ナンセンスです。 

私たちのチーム全員が、日々、命を救ってい

ると信じています。以前なら復旧に 6 週間か

かる障害が起きても、救命救急を止めずに済

みました(Jeremy Marut, Chief of Digital 

Modernization, Tufts Medicine)の言葉にあ

るように、セキュリティ対応の真の目的は、

「Saving lives, not drives! 救うのは患者

の命、ドライブではない!」 

※引用 AWS re:Invent 2022, “Realizing 

the full value of your EHR with a 

digital health ecosystem (HLC202)”, 

https://www.youtube.com/watch?v=7GhWW3JD

5Sg  

https://aws.amazon.com/jp/solutions/case

-studies/tufts-case-study/  

 

これらのように、セキュリティ対応の目的

は患者の命であり、医療機能を停止しない

ことが重要である。こうした命題に対して、

現状を正しく把握し、クラウド利用など従

来の技術に拘らず対応していくことが重要

である。 

 
そこで SWG では、まずクラウド導⼊に

より医療施設がもつ課題をどの程度改善で

きるかを検討した。図 2 に課題対応できる

関係性を示した。 

図 2 に示す通り、クラウドを経由してリ

モート保守や外部委託先との接続、地域連

携システムとの接続、将来的なニーズを含

む患者との双方向性、AI サービスなども接

続可能となる。この場合、医療施設ではクラ

ウド接続する１つの接続線を管理すれば良

く、運用における管理対象が大幅に軽減さ

れる。クラウド上に展開されるサーバや接

続サービスはクラウドベンダーやその先の

ベンダーによるものとなり、こうした管理

からも解放される可能性が高い。 

 そこで SWGでは図 3に示す通り AWS上で

図２クラウドによる課題解決の関係 

病院は外部接続がクラウド接続に集中できることで、境界型を強化しつつ、サービスがクラウド上

での接続になることで全体解でのゼロトラスト型セキュリティ対応も⾏われる。 
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図 2 に示した内容を実現することが可能か

をアマゾン・ウェブ・サービス・ジャパン合

同会社の協力を得て調査した。 

 
基本的に外部からの保守契約は、クラウ

ド内にサーバ A、サーバ A のみが院内にあ

るサーバ X に到達できるような設定サービ

スで可能であり、外部委託サーバも同様に

設定可能である。また外部委託サーバ自体

をクラウド上のサービスに変更できれば、

より安全性が高まることも考えられた。AI

や PHR サービスは既に AWS などのクラウド

上で展開されている事例が多く、AWS内での

サーバ接続で対応可能であった。 

 一方で backupに関しては、遠隔地保存自

体が災害や火事などの事象には有効な手段

であるが、ランサムウェアなどにおいては

全てが解決できる状況にないこともわかっ

た。クラウド上に保存した backupは外部と

遮断されていることから、backupデータに

あるウィルスが発症して悪意のある動作を

しても問題が発生しにくい。また変更その

ものができないから、暗号化されてしまう

などの被害を食い止めることは可能である。

しかしながら、既に感染した情報であるこ

とは否定できないので、そこからリストア

することは再感染を起こす可能性があり、

単純には利用できるデータにはならない。

なにかしら感染を検知する事前の処理が必

要となるだろう。 

 しかしながら、多くの課題が解決できる

ことと、これがパッケージングされて導入

すればゼロトラスト型セキュリティ対応の

一部になるのであれば、その実効性も高い

ものになる。つまり地域連携システムのよ

うに今後は必要となるであろうシステム上

に、もしくは宮城県のように 739 施設が参

加するシステム上に、cloud環境を有効に使

図 3 AWS を使ったセキュリティ対応モデルの設計 
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うことで、これまで院内だけの境界線を地

域の医療システム全体を境界線とし、合わ

せてゼロトラスト型セキュリティ対応を併

用できることになる。これはコストの面や

人材育成・確保という課題解決にもつなが

るものであり、合理性が高いアプローチと

考える。ただし backupや外部接続なども鑑

みながら、動的ポリシーなどにより要求を

管理して安全性を高めることがなければ、

成立しない安全性もあることを踏まえてい

く必要がある。 

 2023年度の SWGでは、これまでの実態調

査からゼロトラスト型セキュリティ対応の

必要性を再認識し、ゼロトラスト型セキュ

リティ対応の導入時の課題を整理し、人的

リソースや導入コストを指摘した。また具

体的にどのようなサービスが必要なのかを

ユースケースとして検討した。そこでクラ

ウド環境を利用することで多くが解決でき

る可能性があることを示唆した。 

 2024年度はこれら知見をより詳細に定義

し、クラウドベンダーの比較や疑似環境を

通して課題を調査しながら、最終年度の実

証に向けて研究を進める予定である。 

 

3. 【地域連携システム上にゼロトラス

ト型セキュリティ対応ができること

の意識調査】 

宮城県内にある医療施設(介護施設内に

ある診療室を含む)1753 施設に WEB による

アンケートを実施した(2024年 3 月)。内容

には地域連携システムにおいてクラウドを

活用し、そこでゼロトラスト型セキュリテ

ィ対応が実現するとしたら、ニーズがある

のかを調査である。 

従来の境界型防御(電子カルテネットワ

ーク内は安全)というセキュリティ対策か

ら、ゼロトラスト型セキュリティ(安全な領

域はない)の併用への転換を厚労省からも

推奨している。しかしながら、これに対応し

たくとも、スキルを持った人材の育成や人

材確保が難しいことを説明し、地域連携シ

ステムを通して外部接続やバックアップが

されることで、ランサムウェア対策を兼ね

ることが可能であれば、医療機関にはメリ

ットがあるかのニーズを調査となっている。 

速報値でいえば 60～70％が地域医療連携

システムを介してセキュリティ対応がなさ

れるのであれば、前向きな回答となった。詳

細は次年度にまとめて設計に活かす。 

なおアンケート項目は文末に「A1.地域連

携システムにおけるセキュリティ対応のニ

ーズ調査」に添える。 
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F. 知的財産権の出願 
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添付 

A1.地域連携システムにおけるセキュリティ対応のニーズ調査 アンケート内容： 
No 質問 回答 
⾃院の状況についてご質問です 
1 病床規模を教えてください。 １：クリニック  

２：病院（400 床以上）  
３：病院（200〜399 床） 
４：病院（200 床未満） 
５：薬局 
６：介護施設 
７：⻭科 

2 ⾃院のセキュリティ⼈材が不⾜してい
ると感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

3 ⾃院ではセキュリティ対策がきちんと
できていると思いますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

4 MMWIN には参加していますか？ 
 

１：はい 
２：いいえ 

 
地域医療連携システムの情報共有についてご質問です 

5 地域医療連携システムを使って、画像
の共有ができることに魅⼒を感じます
か？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

6 地域医療連携システムを使って、検査
結果、薬歴、病名の共有ができることに魅
⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 
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7 地域医療連携システムを使って、紹介、
逆紹介、診療予約ができることに魅⼒を
感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
地域連携システムを使うことによって、医療情報の共有だけでなく、以下のセキュリテ
ィ対策がなされるとするとメリットがあるかに関するご質問です 

8 医療機器や電⼦カルテシステムのリモート保守に対する向上すること
に魅⼒を感じるか。 

8-1 リモート保守の向上１：複数ある“VPN
回線（ベンダー毎の保守回線）”や“外部と
の接続⽅法”が、１つに集約されることに
魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

8-2 リモート保守の向上２：“VPNサーバ”
や“リモートログインサーバ”の保守から
解放されることに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

8-3 リモート保守の向上３：外部委託業者
（例えば給⾷）の“外部持ち込みサーバと
の接続管理”から解放されることに魅⼒
を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
9 部⾨システムや電⼦カルテシステムの“バックアップを地域連携システ

ムが稼働するクラウド上に保管”することに魅⼒を感じるか 
9-1 地域連携の“クラウド上に院内の医療

情報システムのバックアップができる”
ことに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

9-2 地域連携の“クラウド上にバックアッ
プを置くことでランサムウェアの対策を
兼ねる”のであれば、魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
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４：あまり感じない 
５：まったく感じない 

9-3 災害対策として“クラウドにバックア
ップデータが保存される”ことに魅⼒を
感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

 
10 地域医療連携システムのネットワークを活⽤したその他の⽤途につい

て 
10-1 地域連携システムを通して、AI(診断補

助やカルテ作成などの医師の業務⽀援な
ど)が使えることに魅⼒を感じますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 

10-2 地域連携システムを通して、AI(診断補
助やカルテ作成などの医師の業務⽀援な
ど)を使うときに、患者の診療情報が地域
連携システムを通して安⼼安全(三省の
ガイドラインに準拠)に情報共有される
としたら、利⽤したいと考えますか？ 

１：とても感じる 
２：やや感じる 
３：どちらでもない 
４：あまり感じない 
５：まったく感じない 
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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究分担者  ⾦⼦ 誠暁  BIPROGY 株式会社 第四室⻑ 

研究要旨 

 医療従事者と医療 AI との協調は、医療従事者の働き⽅改⾰の実現や医療の均てん化には
重要である。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣まれ、
幅広い医療機関で利⽤されるためには、利⽤しやすい価格とクラウドの利⽤が不可⽋であ
る。本研究では、医療機関の設⽴⺟体、病床数、地域などの特性を踏まえて 26 医療機関（24
病院、2 クリニック）に対して実態調査を⾏った。対⾯のヒアリング実施前に、事前アンケ
ート調査票を送付し、その回答を⼊⼿した後に、25 医療機関については対⾯のヒアリング（1
医療機関はアンケート調査項⽬の回答）を実施することにより、効率向上とヒアリングで確
認すべき内容を明確にすることができた。本ヒアリングを通して、医療機関の IT 導⼊状況、
ネットワーク構成、⼈員体制、リスクアセスメント実施状況、システムセキュリティ監査状
況、保健所によるセキュリティ⽴ち⼊り検査対応状況などの実態を把握及び医療現場が抱え
る課題を把握することができた。また、本ヒアリングから、医療機関のシステム構成を技術
⾯から 3種類に類型化することができた。類型化については JASO TP-15002 を活⽤し、脅
威・リスクを整理した。脅威・リスクをもとに、最新クラウドセキュリティに関する整理を
⾏い、現状の医療機関のセキュリティをもとにクラウド利⽤に発展した際の対策を机上で整
理した。医療機関は、平均して 100床あたり 1名のシステム要員で院内システムのトラブル
対応やセキュリティ対策を実施しており、リソース不⾜や知識不⾜、またベンダ依存体制が
浮き彫りになった。技術⾯では、医療機関とクラウドシステムを安全・安⼼に接続するため
の必要とされる 4種類のセキュリティ領域について、技術調査と整理を⾏った。今年度の成
果を基に、医療機関がリーズナブルなコストで導⼊しやすい技術の実証を複数箇所で実施
し、それに基づいたネットワークセキュリティ構成の提⾔を実施する予定である。 
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A．研究目的 

医療従事者と医療AIとの協調は、医療従事者の働き

方改革の実現や医療の均てん化には重要である。質

の高い医療データに基づいて開発された医療AIサー

ビスが次々に生まれ、幅広い医療機関で利用される

ためには、利用しやすい価格とクラウドの利用が不

可欠である。本研究では、医療機関の特性によって、

費用対効果も意識した具体的なネットワーク構成や

セキュリティ監査の方法を示すことにより、医療機

関が安全・安心にクラウド環境上の医療AIサービス

を利用できるためのルール策定を目的としている。 

2023年度は、国内医療機関へのヒアリングを実行し、

医療機関が外部ネットワークに出る際の類型化案を

策定する。類型化に基づいて、医療機関が外部ネット

ワークに出る際の、国内外の最先端セキュリティ技

術を探索し、機能評価を行う。 

 

B．研究方法 

国内医療機関へ対面でネットワーク環境の実態調査

のためのヒアリングにあたり事前アンケート調査票

を提示し、医療機関にて記入後ヒアリングを実施し

た。 

アンケート調査票とヒアリング内容をもとに、統計

化および類型化を実施した。その際にJASO TP15002

を活用し、脅威・リスクを抽出した。 

脅威・リスク及び現状のセキュリティ状況を理解し

た上で、最新クラウドセキュリティに関する整理を

机上にて実施した。 

（倫理面への配慮） 

本研究においては特段なし。 

C．研究結果 
26 医療機関にヒアリングを実施した。対面は 25 医

療機関、1医療機関はアンケート調査項目の回答のみ

であった。 

ヒアリング前に以下の項目のアンケート調査項目を

取得した。 

調査項目は、病床数・平均外来来院数・機関組織・開

設主体・病院機能・診療科区分・システム導入状況・

サイバーセキュリティ対策チェックリストに記入状

況・システム担当者の有無・セキュリティ人材の有

無・院内でのセキュリティ監査の実施の有無・院内の

リスクアセスメント実施状況の有無・BCP 対策の状

況・ハイブリッドクラウドの採用の有無・診療系ネッ

トワークにおける外部通信の有無・医療AIサービス

の利用状況・BYOD の利用状況・今後クラウドシフト

への想いなど、24項目である。 

添付（A1. 医療機関へのネットワークセキュリテ

ィ事前アンケート内容） 

24項目の回答状況をもとに、平均 1.5時間程度医療

機関へのヒアリングを実施し、図 1 のイメージでヒ

アリング結果をまとめた。 

ヒアリングの中でアンケート調査項目のみでは回答

しきれない現状の外部通信に関する医療機関内のネ

ットワークに関する内容も確認し、ネットワークパ

ターンを 3 つに類型化した。それが図 2～4 である。 

図１ ヒアリング結果イメージ 
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図２ 医療機関ネットワークモデル（レベル 1） 

図３ 医療機関ネットワークモデル（レベル 2） 

図 4 医療機関ネットワークモデル（レベル 3） 
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今回の調査における医療機関ネットワークモデルの

分類の状況としては、3つのレベルに類型化した。 

レベル1は、医療情報系ネットワークと、外部(別の

組織やサービス）や院内の別ネットワークとの通信

制御がある程度実施されているが、管理レベルが不

十分である。レベル 2 は、医療情報系ネットワーク

と外部(別の組織やサービス）や院内の別ネットワー

クとの通信制御が実現され、構成やアクセス記録が

維持管理されている。また、マルウェア侵入や情報漏

洩を防ぐため、USB メモリ等外部記憶媒体の利用制

御・管理が行われている。 

レベル3は、医療情報系ネットワークと外部(別の組

織やサービス）や院内の別ネットワークとの通信制

御が実現され、構成やアクセス記録が維持管理され

ている。また、マルウェア侵入や情報漏洩を防ぐため、

USBメモリ等外部記憶媒体の利用制御・管理が行われ

ている。さらに、医療情報系ネットワーク内部におい

て、部門システム間の通信制御が実現され、維持管理

されている。 

それらを図 5の形で整理した。 

医療機関のネットワークセキュリティを考察する上

で、個別構成の議論にならないよう以下の観点で凡

化モデルを作成した。汎化モデルを作成するうえで、

以下を定義した。 

• 電子カルテ、PACSなどシステム個々ではなく、

保護すべき医療情報として一つの塊とみな

す（昨今の医療情報システムは、各システム

が TCP/IP ネットワークを通じでつながって

いる） 

• 医療情報（システム）へアクセスする主体を

特定する 

Ø 院内の職員、院外からのリモートア

クセス、外部連携システムなど 

• ネットワークセキュリティ対策を施す領域

を分類し凡化モデルにマッピングする（本書

では以下の 4つに分類した） 

Ø アカウント層：ID・認証情報の管理

や権限管理を行う領域 

Ø エンドポイント層：医療情報システ

ムへアクセスする端末 

Ø ネットワーク層：外部との接続を中

心にセキュアなネットワーク接続

を実現する領域 

Ø 監視・検知層：ネットワークや端末、

サーバなどシステム全体にわたっ

てセキュリティの監視や検知を実

現する領域 

上記を前提に、図6に汎化モデル図を作成した。 

図 5 医療機関ネットワークモデル分類状況 
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汎化したモデル図に対して脅威事象を抽出するにあ

たり、以下の基本的なセキュリティ対策は実施済と

仮定した。 

• 医療情報システム（サーバ、及び関連 NW 機

器）はマシンルームや施錠されたラック等、

物理的に関係者以外がアクセスできない場

所に設置されているものとする 

• 医療情報システム（サーバ、及び関連 NW 機

器）が第三者（患者など）に物理アクセス可

能な場所に設置されている場合は、不正操作

の対策がされているものとする 

Ø 対策例 1：システムが設置されている

部屋に入室する場合は職員が立ち会

い、勝手に第三者に操作されない運

用を行う 

Ø 対策例 2：ネットワークスイッチの未

使用ポートはシャットダウンしてお

き、機器を接続してもネットワーク

にアクセスできない状態とする 

Ø 対策例 3：離席時はタイマー等で PC

のスクリーンロックが自動的にかか

る設定とし、第三者が不正にPCを操

作しない対策を行う 

• 医療情報システム（サーバ、及び関連 NW 機

器）の、OSやアプリケーションは利用者ごと

に ID が払い出され、パスワードが適切に管

理されているものとする 

Ø NG 例 1：ユーザーに必要のない権限

（特に管理者権限など）を付与して

いる 

Ø NG例 2：複数の利用者でIDを共用し

ている 

Ø NG 例 3：複数のシステムや機器で共

通のID/パスワードを設定している 

Ø NG 例 4：初期設定のパスワードや機

器のデフォルトパスワードを使い続

けている 

• 医療情報システムを設置設定およびメンテ

ナンスするベンダ作業者の身元確認、作業内

容確認を、医療機関職員が確認している 

• 医療情報システムを設置設定およびメンテ

ナンス（リモート含む）を行うベンダの作業

用 PC は、アンチウィルスソフト導入などセ

キュリティ対策がされ、マルウェアに感染し

ていないものとする 

• 医療情報システム、及びそのシステムにアク

セスするネットワークや端末は、直接的にイ

ンターネットに接続されていないものとす

る 

• 特にインターネットに暴露されている NW 機

器は、設定不備による意図しない外部からの

アクセスはないものとする 

本仮定を前提したアクセスパスごとに具体的な脅威

を図7に洗い出した。 

図 6 医療機関のネットワークモデル（汎化） 
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各脅威に対する対策有効性を評価するにあたり、汎

化モデルで定義した各領域のネットワークセキュリ

ティ対策の代表的なソリューションとして以下をピ

ックアップした。 

• アカウント層：ソリューション 

Ø IAM（権限のきめ細かな設定や、パスワード

ポリシー強制など含む認証基盤） 

Ø PAM（特権管理） 

Ø IGA（IDライフサイクル管理） 

• エンドポイント層： 

Ø EDR（PC やサーバにおけるウィルス等の不

審な挙動を検知・対応） 

Ø UEM（デバイス設定、アプリケーション管理、

セキュリティポリシー適用） 

• ネットワーク層： 

Ø SASE（SSE、SD-WAN 含むネットワーク＆セ

キュリティ統合サービス） 

• 監視・検知層： 

Ø EDR（PC やサーバにおけるウィルス等の不

審な挙動を検知・対応） 

Ø XDR（エンドポイント、ネットワークなど広

範囲に渡りウィルス等の不審な挙動を検

図 7 脅威の事象 
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知・対応） 

Ø SIEM（ネットワーク機器や各種ソフトウェ

アが生成するイベント情報の統合管理）、N

DR（ネットワークトラフィックを分析し攻

撃や不正の兆候を可視化・検知） 

以上を選定し、クラウドセキュリティ技術の机上調

査を行った。 

実態調査に関する考察としては、医療情報システム

に求められるネットワークセキュリティを実現する

ためには、医療機関個々の取組みだけでなく、行政や

地域連携、関係団体など多面的な支援が必要と考え

られる。 

ヒアリング通じて、具体的に以下の 4 点が感じられ

た。 

• セキュリティ要件に対応するための具体的なノ

ウハウ不足：具体的な対応手順や対策例、また

対応すべき優先順位など、現場ですぐに活用可

能なノウハウを行政や関連団体から積極的に展

開し、現場担当者のスキルを補う対応は急務で

あると考えられる。例えば本調査と並行で実施

されているシステム監査グループの成果物は、

現場が必要としている具体的な監査ノウハウと

して有効である考えられる。 

• セキュリティ要件に対応する工数捻出：情報担

当者が展開されたノウハウを活用し対応の見通

し（期間・工数含む）を立てることと併せて、行

政からも医療機関の経営者・管理者にセキュリ

ティ対応の重要性と人員・コストの必要性を啓

蒙することも重要である。 

• セキュリティ対策コスト捻出：セキュリティレ

ベルの底上げは医療業界全体の課題であるから

には、各医療機関がセキュリティ対策に対して

インセンティブが働くよう、行政が主導しアメ

（補助金など）とムチ（診療報酬の減額や罰則

など）を活用するマクロ的な取り組みは有効で

あると考えられる。 

• 医療情報担当者の人員不足：多くの医療機関で

は医療情報担当者の待遇面は事務職扱いである

ためエンジニアが集まりづらい。待遇改善によ

る採用改善を試みることも必要だが、例えばネ

ットワーク機器の継続的なパッチ適用は専門ベ

ンダに外注することや、クラウドの活用など、

人口減少時代に外部リソースの活用は避けて通

れない打ち手となる。 

また、電子カルテ及び周辺システム（オーダリング・

医事会計）は比較的管理されているが、部門システム

（例えば PACS、検査システム等）は部門担当者任せ

であるケースが多いため、院内ネットワーク全体の

外部接続を把握している職員がかなり少ない状況で

あることがわかった。このような体制ではそれぞれ

の医療機関がセキュリティリスクに対応するのは困

難であり、医療情報を扱う端末やシステムからセキ

ュアに外部の医療クラウドサービスへ接続する仕組

みを、今後新たに示す必要があると考えられる。 

次年度には PoC の検証する候補として、今回調査に

て各接続形態を医療機関と、クラウドサービス事業

者の両者の視点から比較検討を行った。 

図 8 は比較検討結果であるが、以下の 2 つの接続形

態は今後の PoC評価対象として有力な候補として SA

SE/SSE及びセキュアブラウザとし、次年度 PoC評価

を行う予定である。 

 

D．考察 

実態調査に関する考察としては、医療情報システム

に求められるネットワークセキュリティを実現する

や医療機関でのクラウド促進ためには、医療機関

個々の取組みだけでなく、行政や地域連携、関係団体

など多面的な支援が必要と考えられる。 

 

E. 結論 

医療機関の体制ではそれぞれの医療機関でセキュリ

ティリスクに対応するのは困難であり、医療情報を

扱う端末やシステムからセキュアに外部の医療クラ

ウドサービスへ接続する仕組みを、今後新たに示す

必要があると考えられると感じた。 

次年度は医療機関から外部にでるユースケースを検

討し、PoCを行う予定である。 

PoC評価対象として有力な候補として SASE/SSE及び

セキュアブラウザとし、次年度 PoC 評価を行う予定

である。 
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F. 健康危険情報 

包括研究報告書に記載 

 

G．研究発表 

なし 

 

 

H．知的財産権の出願 

なし 

 

 

 

 

 

 
 

 

図 8 次年度評価対象一覧（接続形態） 
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資料  医療機関へのネットワークセキュリティ事前アンケート内容 
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別紙 3 
厚⽣労働科学研究費補助⾦ 

政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

分担研究者  宇賀神 敦  医療 AI プラットフォーム技術研究組合 専務理事 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

研究要旨 

 医療従事者の働き⽅改⾰や医療の均てん化を実現するためには、医療従事者と医療 AI と
の協調が鍵となる。質の⾼い医療データに基づいて開発された医療 AI サービスが次々に⽣
まれているものの、幅広い医療機関で利⽤されているとは⾔い難く、クラウドの利⽤に加え
て利⽤しやすい価格設定が不可⽋である。本研究では、医療機関のセキュリティの実態を把
握するために、医療機関の設⽴⺟体、病床数、地域などの特性を踏まえて、24 病院、2 診療
所の合計 26 医療機関に対して 2 段階で調査を⾏った。Step1 は、対⾯でのヒアリング実施前
にアンケート調査票を対象の医療機関に送付して、訪問前に回答を⼊⼿し回答内容の確認を
⾏った。Step2 は、アンケート調査の回答内容を正しく理解した上で、各医療機関に直接訪
問してヒアリングを実施した。2 段階のプロセスを踏むことで、対⾯のヒアリングを効率的
かつ深く掘り下げることが可能となり確認すべき内容を明確にすることができた。訪問に際
しては、本研究班の技術検証グループに必ず同⾏してもらい、技術的な深掘りを⾏うと共に
⼀部の医療機関のサーバ室を⾒学した。また⼀部のヒアリングには厚⽣労働省厚⽣科学課の
担当官も同席し医療現場が抱える課題を直接聞いてもらった。今後の政策⽴案に少しでも役
⽴つことを期待したい。この調査を通して、医療機関の ICT導⼊状況、ネットワーク構成、
⼈員体制、リスクアセスメント実施状況、システムセキュリティ監査状況、保健所によるセ
キュリティ⽴ち⼊り検査対応状況などの実態、医療現場が抱える課題等を把握することがで
きた。さらに、医療機関のネットワーク構成をセキュリティガバナンスの点から 3種類に類
型化しそれぞれのセキュリティ対策を整理した。医療機関は平均して 100床あたり 1名のシ
ステム要員で院内システムのトラブル対応やセキュリティ対策を実施しており、リソース不
⾜や知識不⾜、またベンダー依存体制が浮き彫りになった。 
本成果を基に、医療機関がリーズナブルなコストで導⼊しやすいクラウド上の AI サービス
の実証を複数箇所で実施し、その結果に基づいたネットワークセキュリティ構成の提⾔やシ
ステムセキュリティ監査⽅法の提⾔を⾏う予定である。 
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A. 研究⽬的 

医療 AI は、深層学習による画像認識の⾶

躍的な精度向上により医療への有⽤性が⽰

され、国内では内閣府による AI ホスピタル

事業にて医療の質向上や医療従事者の負担

軽減などの実証が進められた。⼀⽅で、医療

機関における医療 AI サービスの利⽤は 10％

程度との報告もあり、まだまだ導⼊が進んで

いない。医療の提供環境にも変化が起こって

いる。ひとつは、2024 年 4 ⽉から開始され

た医師の時間外労働の上限規制（年間９６０

時間）による医療従事者の働き⽅改⾰であり、

もうひとつは、2025年に全⼈⼝の 18％（2180

万⼈）が後期⾼齢者となることに起因する医

療・介護の担い⼿不⾜の深刻化である。今後

医療機関に求められることは、サイバーセキ

ュリティ対策と医療提供変化への対応の両

⽴である。すなわち、サイバー攻撃の被害を

防ぐために、医療機関の特性によって、最適

なサイバーセキュリティ対策やシステム監

査を継続的に実⾏することが重要であり、病

院外からの電⼦カルテへの ア ク セ ス や

SaMD(Software as a Medical Device）や

SaMD 以外の AI サービスの利⽤による医療

従事者の働き⽅改⾰の促進である。さらに、

医療過疎地域などに対する専⾨医と⾮専⾨

医のギャップを埋める遠隔医療やオンライ

ン診療、在宅医療への対応、医療機関内外の

多職種を含めたデータ連携が必要となる。  

2021年 4⽉設⽴された医療 AI プラットフ

ォーム技術研究組合(HAIP)は、医療機関が
医療 AI サービスを安全、安⼼、リーズナブ

ルな費⽤で利⽤できる実⾏環境の研究開発
を進めている。医療 AI サービスの開発、評

価から実装までを⼀気通貫に提供するプラ
ットフォームを通じ、安全、安⼼で費⽤対効

果の⾼いネットワーク環境及び安全性を担
保するためのルール作りが、医療 AI サービ

ス普及のために不可⽋である。 
本研究は、医療機関の類型化に基づいた最

適なネットワークセキュリティ構成やシス
テムセキュリティ監査のルールを⽰す事に

より、全国の医療機関が安全、安⼼かつリー
ズナブルな費⽤で医療 AI サービスが利⽤で

きることを⽬的とする。 

 
B. 研究⽅法 

医療機関の選定は、設⽴⺟体、病床数、地

域が分散される様に配慮して選定を⾏った。 

国内 24 か所の病院、２か所の診療所に対し、

2 段階で調査を⾏った。Step1 は、対⾯での

ヒアリング実施前にアンケート調査票を対

象の医療機関に送付して、訪問前に回答を⼊

⼿し回答内容の確認を⾏った。Step2 は、ア

ンケート調査の回答内容を正しく理解した

上で、各医療機関に直接訪問してヒアリング

を実施した。本 2 段階のプロセスを踏むこと

で、対⾯のヒアリングを効率的かつ深く掘り

下げることが可能となり確認すべき内容を

明確にすることができた。対⾯のヒアリング

を通して、システム管理の⽅法、セキュリテ

ィ⼈材の数、厚労省セキュリティチェックリ
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ストの活⽤状況、システムセキュリティ監査

の実施状況、IT-BCP に対する準備状況の実

態を確認し、ここから明らかになった医療機

関の課題を分析して、対策を提⾔に反映する。

また、医療機関のシステム構成を正確に把握

することで、ネットワーク構成の類型化を⾏

い、クラウドシフトを加速するための課題を

明らかにするとともに医療機関に求められ

る具体的なネットワーク構成を⽰す。 

 
C. 研究結果 

 2024 年 1 ⽉『情報セキュリティ１０⼤脅
威 2024』が情報処理推進機構から発表され
た。1 位がランサムウエアによる被害、2 位
がサプライチェーンの弱点を悪⽤した攻撃
が挙げられており、つるぎ町⽴半⽥病院
（2021）、⼤阪急性期・総合医療センター
（2022）などが被害に遭ったのも上記のケー
スである。2023 年との順位変動で情報セキ
ュリティ 10 ⼤脅威をみてみると、3 位に内
部不正による情報漏洩の被害、6位に不注意
による情報漏洩等の被害が順位を上げてい

る。これらは、IT 技術だけでは防ぎきれない
ため、医療機関においては、定期的なセキュ
リティ監査の実施が⾮常に重要であり、定期
的に従業員全員に対するセキュリティリテ
ラシー向上の教育の実施が必要である。組織
全体でトップダウンによるセキュリティの
重要性を継続的に訴えていくことも重要で
ある。 
（１）事前アンケート調査票の作成 
 事前アンケート調査票を研究班全体でレ
ビューを実施し、23 項⽬の調査票を完成さ
せた。調査項⽬の作成においては、今までに
実施されていた厚労省、全⽇本病院協会、⽇

本医師会総合政策研究機構の調査を参考に
しつつ、今回の研究⽬的に必要な項⽬を策定
した。 
（２） 医療機関の選定及び調整 
 従来実施されていたアンケート調査と本
研究の⼤きな違いは、回答数とそのアプロー
チ⽅法である。本研究では、医療機関数は 26
（計画時は 20）であるが、医療機関の実態を
把握するために２段階のアプローチをとっ
た。Ｓｔｅｐ１として事前アンケート調査票
の送付及び事前回答の⼊⼿を⾏った（26 医
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療機関）。Ｓｔｅｐ２として、実際に医療機関
へ訪問し、対⾯では事前回答結果に基づいた
効率的かつ内容の濃いヒアリングが実施で
き、医療機関の実態を把握できた（25医療機
関）。また、⼀部の医療機関では、サーバ室の
⾒学も⾏った。なおＳｔｅｐ２所要時間は、
1 医療機関当たり 1.5 時間程度であった。事
前回答時間と合わせると、医療機関はかなり
の時間を本件に費やしている。ご協⼒頂いた
医療機関の皆様に感謝申し上げる。皆、セキ
ュリティの専⾨家からの⽀援を求めている
事が強く感じられた。 
（３）事前アンケート及びヒアリング結果 
① 導⼊システム 

 電⼦カルテ、医事会計システムは、全医療
機関に導⼊されていた。オーダリリングシス
テムについても、1 医療機関を除き全ての医
療機関に導⼊されていた。 
これらのシステムについては、医療情報シス
テム担当者がシステム構成の把握が出来て
いた。しかしながら、PACS、臨床検査システ
ム、調剤システムに代表される部⾨システム
については、システム構成の把握は各部⾨に
任されていた。また、オンライン資格確認シ
ステムについては全医療機関で導⼊されて
いたが、電⼦処⽅箋については、どの医療機

関でも導⼊していなかった。導⼊が進まない
理由は、①システム導⼊費⽤がかかる割に医
療機関のメリットが少ないこと②利⽤する
には医師、薬剤師がHPKIカードを取得する
ことが必須であるが、HPKIカード発⾏まで
に時間がかかっている（半導体不⾜など）こ
と、及び、発⾏費⽤の課題があること③電⼦
カルテなどのシステム改変が必要であるが、
ベンダー側のシステム的な準備が整ってい
ないこと、詳細仕様があいまいな部分があり、
率先して導⼊する理由が⾒当たらないこと
が挙げられる。 
② 医療情報システム担当者数 
 医療情報システム担当者は、各病院とも概

ね 100床当り 1名の配置であった。配置⼈員
が、前述のケースよりも多い医療機関が 2 医
療機関あったが、この場合は電⼦カルテを内
作、或いは ITツール類を内作していたため、
医療情報システム担当者というよりはシス
テム開発⼈員であった。医療情報システム担
当者は、⽇々のシステム問い合わせやトラブ
ル対応も業務に含まれている。その上に、医
療機関内の電⼦カルテシステム、オーダリン
グシステム、医事会計システム以外のシステ
ム構成の把握や外部ネットワーク構成の把
握を⾏うことは甚だ困難である。さらに、セ
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キュリティ対策は、⾮常に重要だと頭ではわ
かっていても、⽇常業務に追われ、最適なセ
キュリティ対策をタイムリーに実施するこ
とや最新のセキュリティ技術へのキャッチ
アップをすることも⾮常に困難であり、⼿が
廻っていないのが現状である。 
③サイバーセキュリティチェックリストの
活⽤状況 
 全体の 87％が記⼊済みまたは記⼊中であ
り、活⽤の意識は概ね醸成されていた。保健
所の⽴⼊り検査時に、サイバーセキュリティ
チェックリストについての⾔及はあるもの
の、対策へのアドバイスやフィードバックは
⼀切なかったとのことであった。医療機関と
しては、かなりの⼯数を捻出しているものの、
双⽅向の会話にならず、⼀⽅通⾏の感が否め
ないため、改善を望む声が多かった。また、
サイバーセキュリティチェックリストの表
記が曖昧で、医療機関によって解釈のばらつ
きがあることも把握できた。 
④ セキュリティ監査・リスクアセスメント 
 セキュリティ監査については 46％の医療
機関が、リスクアセスメントについては 27%
の医療機関が実施していた。セキュリティ対
策は、継続が重要であり、定期的なセキュリ
ティ監査の定着が肝要である。⼀⽅で、セキ
ュリティ監査を実施できる⼈材は⾮常に限
られているため、内部に⼈材がいないケース
も多い。外部委託という選択肢はあるが、こ
の場合は費⽤⾯の課題を解決する必要があ
る。 
⑤BCP 
 55%の医療機関が厚⽣労働省基準または
医療機関内の独⾃ルールに沿った BCP 対策
を実施中または計画中であった。また、電⼦
カルテデータのバックアップや遠隔保管な
どは実施している医療機関が多かった。しか
しながら、⾃然災害からの復旧に代表される

BCP とサイバー攻撃からの復旧に代表され
る IT-BCPは異なるものであり、対策も異な
ることから、今後経営層を含めた教育による
IT-BCP のリテラシー向上や医療機関による
IT-BCP マニュアル策定のためのリファレン
スドキュメントの提供などのアクションが
必要であろう。 
（４）ネットワーク構成の類型化 
医療機関へのヒアリングに基づき、特にネッ
トワークにおける通信制御の統制レベル（外
部ネットワーク接続統制、記憶媒体利⽤統制、
内部ネットワーク統制）に着⽬し、以下 3 段
階に類型化を⾏った。 
レベル 1：外部ネットワーク接続統制、記憶
媒体利⽤統制が⼀部実施されている 

レベル２：外部ネットワーク接続統制、記憶
媒体利⽤統制が⼗分実施されている 

レベル３：外部ネットワーク接続統制、記憶
媒体利⽤統制、内部ネットワーク統制が
⼗分実施されている 

また、最低限の統制レベルとして、⼤阪急性
期・医療センターの報告書でもある様に、サ
ーバや端末のパスワード管理が徹底され、定
期的なパスワードの変更を⾏っていれば、サ
イバー攻撃によるシステムへ侵⼊を遅らせ
る事が可能となり、システムへの侵⼊を断念
させられることができる。パスワード管理の
徹底をレベル０として追加し、ネットワーク
セキュリティ構成類型化の最終化を⾏う予
定である。今後は、医療機関から⾒て、選択
しやすいフローチャート型の類型化モデル
を作成し、協⼒参加機関に意⾒を頂く計画で
ある。 
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D. 考察 
 今回の調査で多数の医療機関から多⽅⾯
にわたる⽣の情報を取得し、多くの課題を抽
出することができたとともに、ネットワーク
セキュリティ構成の類型化を⾏うことがで
きた。研究開始時に策定した研究計画を進め
るにあたって、とるべきアクションがより明
確になった。 

具体的には、セキュリティ⼈材が不⾜してい
る医療機関がセキュリティ強化のサイクル
（現状把握→セキュリティ対策→対策の確
認→現状把握のサイクル）を継続的かつ定期
的に実⾏するための助けとなるできるだけ
具体的かつ実効性の⾼い提⾔の策定を⾏う
必要がある。 
① 現状把握 
各医療機関が、⾃分⾃⾝のセキュリティレベ
ルを正しく把握する。 
医療機関ができるだけ少ない労⼒で現状を
把握できることネットワーク類型化モデル
を活⽤しやすくするために、医療機関が⾃組
織のセキュリティレベルを簡単に確認でき
る様なフローチャートを作成する。また、
Web ベースのセキュリティアセスメントツ
ールを開発し、医療機関が⽐較的簡単に強み
弱みを把握できるようにする。これらは、厚
労省医療機関向けのチェックリストを包含
する様に策定を⾏う。 
② セキュリティ対策 
ネットワーク類型化のレベルに合った施策
を具体的に⽰す提⾔を⾏う必要がある。また、
医療機関が使いたいと想定されるクラウド
サービスのユースケースを実証し、具体的な
事例としてドキュメントにまとめ具体的な
リファレンスモデルを作成することで、セキ
ュリティ対策が以前に⽐して容易になると
考える。 
③ 対策の確認 
定期的かつ継続的なシステムセキュリティ
監査が重要である。システムセキュリティ監
査の⽅法については、本研究班のシステム監
査グループが研究を進めている。しかしなが
ら、医療機関の規模や⼈材によっては、シス
テムセキュリティ監査を実⾏することが難
しい医療機関が存在する。システムセキュリ
ティ監査の代わりに、①現状把握で述べた
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Web セキュリティアセスメントツールを⽤
い、⼈間ドックの様に１年に１回チェックを
⾏うことにより、セキュリティ対策の現状把
握だけではなく、１年間の改善状況が⾒える
化できると考えている。 
 
E. 結論 
 国内 26 医療機関に対して、事前アンケー
ト調査を⾏った上で、対⾯による実態調査を
⾏った。医療機関の ICT導⼊状況、ネットワ
ーク構成、⼈員体制、リスクアセスメント実
施状況、システムセキュリティ監査状況、保
健所によるセキュリティ⽴ち⼊り検査対応
状況などの実態、医療現場が抱える課題等を
把握することができた。さらに、医療機関の
システム構成を技術⾯から 3 種類に類型化
し、それぞれのメリット、デメリットを整理
した。医療機関は平均して 100床あたり 1名
のシステム要員で院内システムのトラブル
対応やセキュリティ対策を実施しており、リ
ソース不⾜や知識不⾜、またベンダー依存体
制が浮き彫り、早急な対策が必要であると考
えられる。サイバー攻撃の増加と、ランサム
ウェアによる被害の拡⼤もあり、ゼロトラス
ト型セキュリティの導⼊が必要である。しか
しながら、これまで境界型防御型セキュリテ
ィで守られてきた電⼦カルテネットワーク
の構成を変更するためは、多くの課題がある
事が確認できた。経営層のセキュリティリテ
ラシー向上やモチベーション向上策の提⾔、
セキュリティ⼈材不⾜を補うための施策、ベ
ンダーと医療機関の間の責任分界点の明確

化、定常的にかかるセキュリティ対策費⽤の
⼿当などである。また、セキュリティ対策の
サイクルを医療機関で定着させることが、医
療DXの実現や医療従事者の働き⽅改⾰を推
し進める上で、必須となる。関係省庁や業界
団体との連携をこれまで以上に深め、課題の
解決に邁進していきたい。 
 
F. 健康危惧情報 
総括研究報告書に記載 
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2. 宇賀神 敦, クラウド型 AI サービス活⽤
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3. 宇賀神 敦, AI サービス普及のための情
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2024, 39, 17-20 

4. 宇賀神 敦, 医療機関の経営者は今こそ
情報セキュリティに対する投資優先度
を上げるべき, ⽉刊新医療, 2023, 50, 22
−27 

 
H. 知的財産権の出願 
なし

  



 40 

資料  ヒアリングに協⼒頂いた医療機関名称 
 
１．病院 
＃ 医療機関名称 所在地 病床数 開設主体 

1 藤⽥医科⼤学病院 愛知県豊明市 1376 私⽴学校法⼈ 
2 東北⼤学病院 宮城県仙台市⻘葉区 1160 国⽴⼤学法⼈ 
3 飯塚病院 福岡県飯塚市 1048 会社 
4 ⼤阪⾚⼗字病院 ⼤阪府⼤阪市天王寺区 883 ⽇⾚ 
5 横須賀共済病院 神奈川県横須賀市 740 共済組合 
6 国⽴国際医療研究センター  東京都新宿区 719 国⽴ 
7 仙台医療センター 宮城県仙台市宮城野区 660 国⽴病院機構 
8 国⽴成育医療研究センター 東京都世⽥⾕区 490 国⽴ 
9 越⾕市⽴病院 埼⽟県越⾕市 481 公⽴ 

10 恵寿総合病院(*1) ⽯川県七尾市 426 ⺠間 
11 淡海医療センター 滋賀県草津市 420 ⺠間 
12 仙台病院 宮城県仙台市泉区 384 JCHO 
13 済衆館病院 愛知県北名古屋市 331 ⺠間 
14 みやぎ県南中核病院 宮城県⼤河原町 310 公⽴ 
15 ⽇⽴製作所ひたちなか総合病院 茨城県ひたちなか市 302 会社 
16 仙台徳洲会病院 宮城県仙台市泉区 250 ⺠間 
17 練⾺総合病院 東京都練⾺区 224 公益財団法⼈ 
18 ⽣駒市⽴病院 奈良県⽣駒市 210 公⽴ 
19 賛育会病院 東京都墨⽥区 199 社会福祉法⼈ 
20 公⽴刈⽥総合病院 宮城県⽩⽯市 199 公⽴ 
21 板橋区医師会病院 東京都板橋区 192 医師会 
22 JR仙台病院 宮城県仙台市⻘葉区 164 会社 
23 博愛会病院 福岡県福岡市中央区 145 ⺠間 
24 豊橋ハートセンター 愛知県豊橋市 130 ⺠間 

  (*1)24/1/1 能登半島地震のため、事前アンケート調査票のみ⼊⼿ 
  
２．診療所 
# 医療機関名称 所在地 病床数 開設主体 

1 今村医院 東京都板橋区 0 ⺠間 
2 斎藤医院 東京都板橋区 0 ⺠間 
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政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究分担者  尾﨑 勝彦  徳洲会インフォメーションシステム株式会社 代表取締役社⻑ 
研究協⼒者  福⽥ 秀樹 徳洲会インフォメーションシステム株式会社 導⼊管理部 部⻑代理 

 
  研究要旨 

 医療現場における医療 AI の利活⽤は働き⽅改⾰にも繋がる医療従事者の業務効率化と省
⼒化、医療レベルの⾼度化、患者サービスの向上、さらに専⾨医不在など医療資源が不⾜し
ている離島やへき地で提供される医療のレベルとカバーレンジを都市部に近づけるパワー
を持つ。このように⼤きな可能性を持つ医療 AI であるが、その多くはインターネット上の
クラウドに存在し、⼀⽅病院を中⼼に医療機関の電⼦カルテ等はインターネットから分離し
たクローズドな環境の中にあるものが多い。本研究では医療機関の電⼦カルテ端末等から医
療 AI をセキュアに利⽤するための技術や⽅策の検討を⾏うが、そのためにはまず医療機関
の院内情報システム、また医療機関そのものがセキュアな環境でなければならない。徳洲会
グループでは、グループの IT 部⾨である徳洲会インフォメーションシステム株式会社とグ
ループ病院の院内システムエンジニア約 180名の集合体である情報システム管理部会が協⼒
してグループ内の病院にシステム監査（サイバーセキュリティ監査）を⾏ってきた。このシ
ステム監査をより実効性のあるものにブラッシュアップし、さらにグループ外の医療機関に
も適⽤しうる標準的な監査とすることで医療 AI の導⼊を進める医療機関のセキュリティレ
ベル向上に繋げたいと考えている。Ｒ５年度はまず５⽉にリリースされた厚⽣労働省「医療
情報システムの安全管理に関するガイドライン 第 6.0 版」に準拠したシステム監査とするこ
と、また徳洲会グループ病院の監査からフィードバックを⾏って監査項⽬や監査⽅法の改善
を実施し、標準化に向けた⼟台作りを⾏えたと考える。 
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A. 研究⽬的 
医療現場における医療 AI の利活⽤は働き

⽅改⾰に繋がる医療従事者の業務効率化と
省⼒化、医療レベルの⾼度化、患者サービス
の向上、さらに専⾨医不在など医療資源が不
⾜している離島やへき地で提供される医療
のレベルとカバーレンジを都市部に近づけ
るパワーを持つ。このように⼤きな可能性を
持つ医療 AI であるが、その多くはインター
ネット上のクラウドに存在し、⼀⽅病院を中
⼼に医療機関の電⼦カルテ等はインターネ
ットから分離したクローズドな環境の中に
あるものが多い。本研究では医療機関の電⼦
カルテ端末等から医療 AI をセキュアに利⽤
するための技術や⽅策の検討を⾏うが、その
ためにはまず医療機関の院内情報システム、
また医療機関そのものがセキュアな環境で
なければならない。徳洲会グループでは、グ
ループの IT 部⾨である徳洲会インフォメー
ションシステム株式会社とグループ病院の
院内システムエンジニア（以下「院内 SE」）
約 180 名の集合体である情報システム管理
部会が協⼒してグループ内の病院にシステ
ム監査（サイバーセキュリティ監査）を⾏っ
てきた。このシステム監査をより実効性のあ
るものにブラッシュアップし、さらにグルー
プ外の医療機関にも適⽤しうる標準的な監
査とすることで医療 AI の導⼊を進める医療
機関のセキュリティレベルの向上に繋げる
ことが⽬的である。 
 
B. 研究⽅法 
Ｒ５年５⽉に公表された厚⽣労働省「医療情

報システムの安全管理に関するガイドライン 

第 6.0版」（以下「厚労省ガイドライン」）に
もとづき徳洲会グループ「情報システム運⽤管
理規程」（以下「運⽤管理規程」）を改訂、９
⽉に第 6.0版をリリースした。この厚労省ガイ

ドライン・運⽤管理規程それそれの第 6.0版に
準拠するよう、システム監査で⽤いる「システ
ム監査チェックシート」上の監査項⽬の再編を
⾏った。さらにＲ５年度に実施した徳洲会グル
ープ３病院でのシステム監査結果のフィード
バックからも監査項⽬や監査⽅法の⾒直しを
実施した。 
 
C. 研究結果 
１．監査チェックシートの再編 

① 厚労省ガイドラインの反映 

厚労省ガイドラインの改定ポイント・内容を運
⽤管理規程に反映させ、そこから特に重要と考
えるものを監査チェックシートの項⽬として
採⽤した。その⼀例を⽰す。 

表１ システム監査チェックシート（抜粋） 

 

 

厚労省ガイドライン：災害、サイバー攻撃、シ
ステム障害等の⾮常時における対応や対策 

監査チェックシート：項番 22『ランサムウェ
ア等のサイバー攻撃が発⽣した際の初動対応
が周知されている』 

厚労省ガイドライン：ネットワーク境界防御型
思考／ゼロトラストネットワーク型思考 

監査チェックシート：項番 24『医療機器保守
⽤回線のネットワーク機器（VPN ルータ・ファ
イアウォール）が⼀覧化され、適切に管理され
ている』 

また厚労省から出されたチェックリストを監
査でも有効活⽤すべく、次の項⽬も追加した。 
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監査チェックシート：項番 25『【厚⽣労働省 

医療機関におけるサイバーセキュリティ対策
チェックリスト】は医療機関確認⽤と事業者確
認⽤が作成、保管されている』 

② 監査項⽬内容・項⽬数の変更 

従来院内SEの業務内容なども含めていた監査
項⽬をサイバーセキュリティ／セーフティ関
連のものに絞り、また１項⽬をより深く⾒て議
論でき、かつ監査を効率的に実施できるよう項
⽬数を従来の 70 → 50 とした。 

③ 準備資料等の明確化 

病院側の準備と監査がスムーズに⾏えるよう、
監査で確認する書類や写真等を監査チェック
シートの添付資料として具体的に提⽰した。 

 
２．監査⽅法の⾒直し 

① 事前のオンライン⾯談実施 

従来は病院から事前に提出された資料等にも
とづき⽂書監査を⾏い、その後現地監査を実施
していた。今年度は⽂書監査後に監査メンバー
と病院SEで状況と課題を共有するオンライン
⾯談を試⾏、これにより病院側の理解が深まり、
現地監査の円滑化にも繋がった。 

 
 

 

 

 

 

 

図１ システム監査：現地監査の様⼦ 

② 監査報告提出後の改善フォロー実施 

従来は現地監査後に監査報告書を送付し、病院
はこれにもとづき指摘事項の改善作業を⾏っ
ていた。しかし病院側の理解が不⼗分で改善に
なかなか⼿を付けられないなどのケースがあ
ったため、監査報告提出後に監査メンバーと病
院SEで指摘された項⽬の改善⽅法やスケジュ
ール、⽀援の⽅法などについてオンラインで話

し合う場を持った。これにより改善作業がより
円滑に開始・実⾏されるようになったと考える。 

 

表２ システム監査結果報告書（抜粋） 
 

 

D. 考察 
「C.１．監査チェックシートの再編」におい
ては厚労省ガイドライン第6.0版の内容の反
映、項⽬内容と項⽬数の⾒直し、準備資料等
の明確化を⾏うことでより Up to Date かつ
効果的・効率的なチェックシートとすること
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ができた。また「C.２．監査⽅法の⾒直し」
では、事前のオンライン⾯談と監査報告提出
後の改善フォローを通じて病院と監査員と
のコミュニケーションの機会を増やしたこ
とにより、監査をスムーズに⾏えるようにな
っただけでなく、病院がサイバーセキュリテ
ィの重要性や課題の理解を深めることにも
繋がったと考える。 
 
E. 結論 
Ｒ５年度はこれまで徳洲会グループで実施
してきたシステム監査について監査項⽬や
⽅法の⾒直しを検討、⾒直した内容にもとづ
いた監査を⾏い、フィードバックを実施とい
うサイクルで継続的なブラッシュアップを
⾏った。次年度の徳洲会グループ以外の病院

でのシステム監査実施、つまり標準化に向け
てのファーストステップを踏むことができ、
またこの取り組みに関わった監査員のレベ
ル向上にも繋がったと評価する。 
 
F. 健康危惧情報 
総括研究報告書に記載 
 
G. 研究発表 
福⽥ 秀樹, 江苅 孝, 藤岡 和美, 尾﨑 勝彦. 
グループ病院でのセキュリティ対応とその
課題〜システム監査を中⼼に〜. 医療情報学, 
2024, 44(Suppl.), 363-367 
 
H. 知的財産権の出願 
なし 
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資料  システム監査グループの全体スケジュール 
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政策科学総合研究事業 (臨床研究等 ICT 基盤構築・⼈⼯知能実装研究事業) 
 

分担研究報告書 
クラウド上の医療 AI 利⽤促進のためのネットワークセキュリティ構成類型化と 

実証及び施策の提⾔ 
 

研究代表者  岡村 浩司  国⽴成育医療研究センター 室⻑ 
研究分担者  松井 俊⼤  国⽴成育医療研究センター 医員 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

研究要旨 

 ディープラーニングを中⼼とした⼈⼯知能の発展は医療にも⼤きな影響を与え、我が国で
は内閣府が主導する戦略的イノベーション創造プログラム等により、医療の質や効率の向上
だけでなく、地域格差の解消、医療従事者の負担軽減など多岐にわたる検証が進められてい
る。国⽴成育医療研究センターでは 2018 年の AI ホスピタル事業採択を機に、研究所の研究
者、病院の医師だけでなく、全ての職員を対象としたデータサイエンスの啓蒙、教育活動か
らスタートし、顕微鏡写真からの感染症起因菌同定⽀援、病理画像のグレーディング⽀援シ
ステムなどの開発を⾏い、実際の診療における補助⼿段としての試⽤も開始した。クラウド
シフトによる⼤⼩さまざまな医療機関からの利⽤を⾒据え、医療 AI プラットフォーム技術
研究組合との協⼒体制でこれらウェブアプリケーションのコンテナ化と仮想デスクトップ
基盤を介した安全な通信環境の構築も⾏い、最終的な⽬標は、各医療機関の電⼦カルテ端末
からこのようなサービスを⾃由に、かつ安全に利⽤できるようにすることである。しかしな
がら、ランサムウェアをはじめとするサイバー攻撃の危険性が⾼まり、個⼈情報保護や患者
不利益等への配慮がますます求められる状況にあっては、従来からの境界型防御に加え、ゼ
ロトラストを前提としたシステム構築を避けることはできない。それだけでなく、信頼され
うる安全性の実証が不可⽋であり、かつ現状の最⼤の課題ともなっている。安⼼できる環境
の実現は、患者および市⺠参画をも促し、ビッグデータに依存する医療 AI のさらなる発展
を期待することもできる。本研究では、感染症起因菌同定⽀援サービスの開発、クラウドか
らの公開、そしてユーザが安全かつ信頼性の⾼い環境下で利⽤できるように SASE アーキテ
クチャの試験的な導⼊、さらにはセキュアなブラウザ経由での利⽤を想定したインターネッ
ト分離を実装し、電⼦カルテ端末から医療 AI サービスを安全に、そして安⼼してアクセス
できる環境を整えるための技術検討を⾏い、現状の課題を明確にした。 
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A. 研究⽬的 
ディープラーニングによる画像認識の⾶
躍的な精度向上はその後の社会を⼤きく変
えることとなった。⽪膚がんの診断など医療
における AI の有⽤性が⽰されて以来、医療
の質や効率の向上、地域格差の解消、医療従
事者の負担軽減などを⽬指した医療 AI の研
究開発が盛んに進められている。⾃動⾞の⾃
動運転や、世界最強棋⼠を破った囲碁プログ
ラムで注⽬を浴びた強化学習についても、個
別医療の最適化、⼿術に使われる医療ロボッ
トの制御など、さまざまな活⽤が考えられて
いる。これらの技術はハードウェアとソフト
ウェアの技術開発をも促進してきた。その結
果、さまざまな実⾏環境がクラウドとオンプ
レミスで構築された複雑なシステムの上に
組み合わされている状況を作り出し、⼀⽅で
個⼈情報保護や患者不利益等への配慮が求
められる時代背景にあって、ランサムウェア
をはじめとするサイバー攻撃の危険性がま
すます⾼まっている。 

我が国では内閣府が主導する戦略的イノ
ベーション創造プログラムにより AI ホスピ
タルの取り組みが 2018 年から始まり、国⽴
成育医療研究センター(NCCHD)は、医療 AI
プラットフォーム技術研究組合(HAIP)とと
もに採択され、医療データを共有し、⼀体と
なって医療 AI サービスの開発を進めてきた。
国内多くの医療機関がこのようなサービス
を、安全に、安価に利⽤できる環境を提供す
ることを⽬的に、共同で調査等も⾏っている。
今回、NCCHDで開発を進めていた感染症起
因菌同定⽀援のサービスをコンテナ化し、
HAIP の医療 AI プラットフォームから公開
することを試みた。 
独⾃サービスを⽤意することで、安全な利

⽤環境の検討にさまざまな最先端技術を試
すこともできる。本研究では、環境をサーバ

上に集約させる仮想デスクトップ基盤(VDI)、
ゼロトラストの⼀ソリューションである
SASE、またセキュアブラウザを利⽤するイ
ンターネット分離を取り上げ、いずれ実現さ
せたい電⼦カルテ端末からの医療 AI サービ
ス利⽤を検討した。 
 
B. 研究⽅法 

感 染 症 起 因 菌 同 定 ⽀ 援 におい て は 、
NCCHD における⼩児菌⾎症患者の検体か
ら 23,753 画像の顕微鏡写真データを取得し、
Microsoft VoTT を利⽤して 347,234 箇所を
⼿作業で切り出し、16 種類の細菌真菌を区
別するアノテーションを⾏った。ラベルと位
置情報を JSON形式で出⼒し、画像分類のた
めの切り出しや、物体検出のためのYOLO形
式への出⼒は Pythonスクリプトを⽤いた。 
 最初に TensorFlow を利⽤して画像の分類
を試みた。データ拡張にはKerasを利⽤した。
ImageNetで訓練された Inception V3 の転移
学習を Hitachi SR24000/DL1 を⽤いて実⾏
した。物体検出については、Microsoft Azure
コンピューティング インスタンスのサイズ
Standard_NC12s_v3 を利⽤して構築された
HAIP の AI 開発基盤を利⽤した。アルゴリ
ズムは、PyTorch を基盤とする YOLOv5 を
採⽤した。CentOS 7に設定した YOLOv5を
⽤いて訓練を⾏い、起因菌の物体検出モデル
を作成した。 
コンテナ作成は、CentOS 7 に設定した
Dockerにて⾏い、デプロイ確認はMinikube
を利⽤した。ウェブアプリケーションとして
の公開は Amazon ECSを利⽤し、また、HAIP
サ ービス 事 業 基 盤 か ら の公開は Azure 
Kubernetes Serviceを利⽤した。VDI クライ
アントはMicrosoft Remote Desktop、サーバ
は Azure Virtual Desktop で ク ラ ウ ド の
Windows にアクセスし、そのブラウザから
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HAIPサービス事業基盤にデプロイされてい
るコンテナにアクセスさせた。ウェブカメラ
の制御は JavaScript のメディアストリーム
API に含まれている getUserMedia()を利⽤
し、クラウドの Windows に接続されている
デバイスを動作させた。 
 
C. 研究結果 
⼩児科として⾼度先進医療を提供する
NCCHDは、免疫不全、臓器移植後に免疫抑
制剤の投与を受けているなど、細菌感染に関
してハイリスクな患者を多数抱えている。適
切な抗⽣物質の選択など治療⽅針の決定は
患者の予後に直結し、また不必要な抗⽣物質
の使⽤は耐性菌の問題もあり、責任ある対応
が求められている。そこで菌⾎症患者の検体
の顕微鏡写真から起因菌を迅速に同定する
医療 AI の開発を⾏なった。 
⼩児の菌⾎症患者の⾎液培養からグラム

染⾊を⾏なって得られた顕微鏡写真に、⽣化
学反応や質量分析によって決定された細菌
や真菌の種類を正解ラベルとして教師デー
タを作成した。まず、10 μm 四⽅のクロッ
プに対してアノテーションを⾏い、グラム陽
性桿菌、グラム陰性桿菌、グラム陽性球菌、
グラム陰性球菌、それから背景の 5分類を試
みた。Inception V3 の転移学習により訓練を
⾏ったモデルに対し、ランダムに切り出した
10 μm 四⽅のクロップでテストを⾏った。
多数のクロップに対する結果のうち、背景を
除いた多数決を取ることで良好な結果が得
られることを確認した。 

感染症起因菌をより詳しく同定するため、
15 細菌および 1 真菌を物体検出で区別する
アノテーションを⾏なった。内訳は、腸内細
菌科、緑膿菌、エンテロコッカス属、コアグ
ラーゼ陰性ブドウ球菌、バシラス属、⻩⾊ブ
ドウ球菌、B 群 β 溶⾎性レンサ球菌、レン

サ球菌属、ヘモフィルス属、肺炎レンサ球菌、
化膿レンサ球菌、リステリア、シュードモナ
ス属、コリネバクテリウム、グラム陰性球菌、
カンジダであり、これらに⾚⾎球を加えた 17
ラベル、23,753 画像から 347,234 クロップの
切り出し で訓練を⾏なった 。モデ ル は
YOLOv5xを採⽤し、V100 を搭載するHAIP
の AI開発基盤で、150 エポック 34時間をか
けて独⾃モデルを完成させた(図 1)。 
 

図 1.化膿レンサ球菌の検出 
 

検出モデルをウェブサービスに組み込み、
ブラウザからの画像データアップロードで
瞬時に、かつインターネット接続ができれば
どこからでも結果が得られる仕組みを作り
上げた。そして Dockerによりコンテナ化を
⾏い、作成したコンテナがオンプレミスに加
え、AWSでも動作することを確認し、扱う医
療データを安全にやり取りする⽬的で、
HAIP サ ービス 基 盤 が 導⼊し て い る
Microsoft Azureの VDI環境で公開すること
ができた。利⽤可能ユーザは限定しているも
のの、申請があれば誰でも利⽤できる体制を
整えた。 
ユーザはリモートデスクトップクライア

ントを利⽤して、クラウドのブラウザにアク
セスし、デスクトップ画像の通信で利⽤する
形態である。顕微鏡写真はデータをアップロ
ードすることもできるが、顕微鏡に接続され
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たコンピュータからの簡易的な利⽤を⾒据
え、ディスプレイに表⽰された画像をウェブ
カメラで撮影して検出できるように設計さ
れている(図 2)。ユーザが⼿元で操作するウ
ェブカメラからのリアルタイム⼊⼒は VDI
により、直結されたクラウド側に存在するウ
ェブカメラでのデータ扱いとなる。 
 

 
図 2. VDI でクラウドのウェブカメラを利⽤ 
 
 さらにクラウド環境のネットワークアク
セスの安全性を確保するため、ゼロトラスト
の⼀ソリューションであるSASEを導⼊する
こととし、実際には Cato Networks 社がサー
ビスを展開している Cato SASE クラウドプ
ラットフォーム (CATO)の調達を⾏い、利
⽤できる環境が整った。またセキュアブラウ
ザを利⽤するインターネット分離について
は、ジェイズ・テクノロジー社の RevoWorks

を調達し、セキュリティ対策の選択肢を増や
した。このような状況で NCCHD の電⼦カ
ルテネットワークでの試⽤を打診したが、残
念ながら⼀時的な利⽤であっても許可は得
られていない。 
 

 
図 3. SASEとして CATOの導⼊ 
 
D. 考察 

感染症起因菌同定⽀援システムは臨床検
査技師をはじめとする医療関係者の⼒量を
上回る結果が出ている⼀⽅で、訓練データが
単⼀機器から習得されていることもあり、他
施設で期待したほどの認識精度が得られて
いないという実態がある。実装可能であるこ
とは⽰すことができたが、社会実装を進める
ためには、より広範囲なビッグデータの収集
が必要になる。 
これら医療 AI サービスは開発段階という
こともあるが、そうでなくとも使⽤頻度が⾼
いとは⾔えず、クラウドの仮想マシンやコン
テナとしての運⽤では、24 時間 365 ⽇の連
続稼働となり、ほとんど使われていないのに
課⾦される状態が続くことになる。このよう
な状況に対し、サーバレスアーキテクチャを
採⽤した場合、必要最⼩限のリソースで、API
のコール数とデータ転送量に対してのみ課
⾦が発⽣するため、コストを⼤幅に下げるこ
とができる可能性がある。サーバのセットア
ップ、メインテナンス、スケーリングといっ
たインフラ管理からも解放される。各コンポ



 

 50 

ーネントには⾃動的に復旧される仕組みも
備わり、耐障害性の⾼い仕組みを作り上げる
ことができはずで、さらにはアイデンティテ
ィベースの認証など、ゼロトラストの考え⽅
と⼀致する⾯もある。次年度の取り組みとし
て検討を進める必要があると考えている。 
 
E. 結論 

クラウド上の医療 AI サービス利⽤促進の
ためのネットワークセキュリティ構成をゼ
ロトラストの観点も含めて提案し、電⼦カル
テネットワークあるいは電⼦カルテ端末か
らの利⽤を試したいと考えていたが、境界型
防御を通してきた電⼦カルテのネットワー
クを改変することは、技術⾯だけでなく、セ
キュリティに対する不安や、管理者の責任問
題から⾮常に困難である現状が明らかとな
った。ゼロトラストを謳う統合的なサービス
の仕様を眺めると、複雑で分かりにくく、必
要性が不明な⾼機能、それに付随する⾼価格
を⽬にすれば、気安く導⼊できるようなもの

ではない。また、ゼロトラストの⾔葉をもっ
て管理者、さらには患者や市⺠に安⼼を与え
られる状況ではない。ゼロトラスト・セキュ
リティは開発者側を⿎舞する上で便利な⾔
葉ではあるものの、ユーザ側を納得させ、医
療 AI サービスのより広範な活⽤を図るため
には、セキュリティ対策の実績を積むととも
に、分かりやすい説明を続けるという地道な
作業が必要であるように思われる。 
 
F. 健康危惧情報 
総括研究報告書に記載 
 
G. 研究発表 
岡村 浩司, 松井 俊⼤. 電⼦カルテ端末から
の利⽤を⾒据えた医療 AI サービスの開発. 
医療情報学, 2024, 44(Suppl.), 354-357 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名 国立研究開発法人 
                                 国立成育医療研究センター 
 

                      所属研究機関長 職 名 理事長 
 
                              氏 名 五十嵐 隆  
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） システム発生・再生医学研究部 ・ 室長                                 

    （氏名・フリガナ） 岡村 浩司 (オカムラ コウジ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 

 



 2 

別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名  
                              医療AIプラットフォーム技術研究組合 
 

                      所属研究機関長 職 名 理事長 
 
                              氏 名 八田 泰秀  
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） 理事会 ・ 専務理事                                 

    （氏名・フリガナ） 宇賀神 敦 (ウガジン アツシ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名 国立大学法人東北大学 
                            
 

                      所属研究機関長 職 名 災害科学国際研究所長 
 
                              氏 名 栗山 進一 
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） 災害科学国際研究所 ・ 教授                                 

    （氏名・フリガナ） 藤井 進 (フジイ ススム)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名  
                              医療AIプラットフォーム技術研究組合 
 

                      所属研究機関長 職 名 理事長 
 
                              氏 名 八田 泰秀 
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） システム WG ・ リーダー                                 

    （氏名・フリガナ） 金子 誠暁 (カネコ アキトシ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名  
                           徳洲会インフォメーションシステム株式会社 
 

                      所属研究機関長 職 名 代表取締役社長 
 
                              氏 名 尾﨑 勝彦 
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） 役員 ・ 代表取締役社長                                 

    （氏名・フリガナ） 尾崎 勝彦 (オザキ カツヒコ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ
ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 

（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名 国立研究開発法人 
                                 国立成育医療研究センター 
 

                      所属研究機関長 職 名 理事長 
 
                              氏 名 五十嵐 隆  
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） 小児内科系専門診療部 感染症科 ・ 医員                                 

    （氏名・フリガナ） 松井 俊大 (マツイ トシヒロ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 
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別紙５ 
 

「厚生労働科学研究費における倫理審査及び利益相反の管理の状況に関する報告について 
（平成26年4月14日科発0414第5号）」の別紙に定める様式（参考） 

 
 

令和 6 年 11 月 30 日 
 
厚生労働大臣 殿 

 
 
                              機関名 国立大学法人東北大学 
                                
 

                      所属研究機関長 職 名 東北大学病院長 
 
                              氏 名 張替 秀郎 
 

   次の職員の令和 5  年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理

については以下のとおりです。 
１．研究事業名 政策科学総合研究事業 (臨床研究等 ICT 基盤構築・人工知能実装研究事業)                                          

２．研究課題名 クラウド上の医療 AI 利用推進のためのネットワークセキュリティ構成類型化と    

実証及び施策の提言 （23A1001）                                         

３．研究者名  （所属部署・職名） 大学病院 ・ 准教授                                 

    （氏名・フリガナ） 中村 直毅 (ナカムラ ナオキ)                                 

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 
未審査（※
2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ☑ □  □ 

遺伝子治療等臨床研究に関する指針  □   ☑ □  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ☑ □  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名称：             ） 
 □   ☑ □  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 
（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対

象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 
研究倫理教育の受講状況 受講 ☑   未受講 □ 

６．利益相反の管理 
当研究機関におけるＣＯＩの管理に関する規定の策定 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ☑ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ☑ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ☑（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 
            ・分担研究者の所属する機関の長も作成すること。 

 


