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1．研究総括報告 

（1）目的 

重要インフラに該当する医療分野におい

て、医療機関等のサイバーセキュリティに

対する取り組みを強化することは喫緊の課

題である。病院情報システムは、これまで外

部と隔絶した情報ネットワークであった状

況に対し、データヘルス改革、働き方改革、

オンライン診療、モバイルヘルス (m-

Health)等の展開で外部ネットワークへの

接続が進み、患者等にまで利用が拡大する

方向性にある。情報化が遅れていた小規模

病院、診療所における電子カルテの普及も

進みつつある。また、拡大する m-Health機

器（携帯に連携した継続的なモニタリング

と適時な介入をする治療アプリを含む。）は

病院、診療所のシステムと連携され、研究基

盤として活用される状況もある。同時に、進

化するクラウド技術により、医療機関内に

あったサーバをクラウド上に移行すること

も現実的になりつつある。 

一方、サイバーセキュリティ対策も閉じた

ネットワークの出入口監査から、エンドポ

イント検知、ゼロトラストと言われる内外

の区別が無く直接個々の端末を対策する取

組が重視されるようになってきた。変化と

対策の将来像は双方合致した状況に見える

が、現状から理想の将来像に安全に移行で

きるかが喫緊の課題である。 

本研究では、国内及び諸外国の EMR、EHR、

PHR、m-Health および臨床研究ネットワ

ークも含めた調査を行うとともに、2021年

に発生したランサムウェアを用いた組織的

攻撃による電子カルテの消失事例も踏まえ、

対策の遅れる中小病院等に注力した調査と

対策を追加的に検討し、医療機関等の現場

に即したサイバーセキュリティ対策のあり

方を次世代技術や他分野の手法も取り入れ

て明らかにする。 

具体的に医療分野におけるサイバーセキュ

リティ対策と課題について医療機関の規

模・ユースケース等ごとに整理し、医療機関

同士が相互にサイバーセキュリティ対策に

関する情報共有・相談を行う体制のあり方

や、医療機関等への対策強化の普及・促進策

等を検討する。さらに、諸外国の先進的な医

療クラウドの事例調査と、国内における医

療情報システムのクラウド化などの先例調

査と現場意向調査を行い、現場のニーズか

ら近未来化を効率的かつ迅速に進めるため

のクラウド化の方向性を検討する。最後に

現状の医療機関のサイバーセキュリティ対

策の強化を迅速に広範囲に適合するための

方策について、クラウド化を含めて提案し、

その手引き等の作成を行う。 

研究要旨 

医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対策のあり方に

関する調査研究として、技術状況や課題の総合的検討、複数の病院のセキュリティ管理状況調

査、日本病院会会員施設へのセキュリティ管理状況に関するアンケート調査、医療情報システ

ムの安全管理ガイドラインへ反映すべき課題の調査、院内へのサイバーセキュリティ訓練の

手法の調査等を行った。 
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（2）研究結果概要 

医療機関内にあるサーバをクラウド上に

移行する方法についてはオンプレミスでク

ラウドサーバ類似のサーバを導入した鳥取

大学医学部附属病院の事例や実際に現状で

クラウドサーバの利用を開始した福井大学

医学部附属病院の事例の情報収集をしてい

たが、2021 年度に発生した VPNと FWの

複合機の脆弱性をついたサイバー攻撃事例

の頻発により、シンポジウム等を介した情

報収集は IPA の CSIRT 活動を中心に始め

た。日本医療情報学会春季学術大会では事

前の①事前のネットワーク調査、②ネット

ワーク・サーバ機器の資産台帳の整備、③脆

弱性が判明した場合の医療機関の知るタイ

ミング、知った後の対応の問題。攻撃後では

③ネットワーク、機器の情報収集の時間の

必要性、④ハッカーの潜入機関が 100 日以

上になる場合がある。⑤画像のような大容

量データも一部の暗号化の場合がある。⑥

暗号化されたデータの複合化をしても前の

状態と同じかの証明ができない問題。など

が明確になった。これによりデータバック

アップと BCP の問題が明確になったため、

日本遠隔医療学会総会ではストレージに絞

って情報収集し、①フラッシュ系ストレー

ジ会社から、ハードウェア依存型バックア

ップやストレージ専用 OS によるバックア

ップにより OS に依存しないバックアップ

の提案があり、これらはテープよりも高速

に利用可能であるメリットが示された。ま

た、②ネットワーク系ベンダーからの提案

で接続時間を書き込み時のみに制御し暗号

化を免れる方法の提案があった。一方、③テ

ープバックアップからは垂直磁場の利用で

5TB が 5 万円のテープが近い将来 500TB

になり、一回書き込み（WriteOnce）の実現

性が指摘された。これは上述の④ハッカー

の潜入機関が 100 日以上への対応を可能に

する方法であり期待できる。鳥取大学病院

で１年間の電子カルテデータ SS-MIX2 で

１TB であるが、地域医療ネットワークの

公立病院では 5年で１TB未満であり、地域

でのバックアップサービスの利用の可能性

も考えられた。日本医療情報学連合大会で

は①大阪府急性期医療センターのサプライ

チェーン経由型の攻撃を話題にしたが、企

業と医療機関が基本的な情報公開とリスク

分析を行っていなかったからと言った議論

になり、具体的な対策を参加者に提示でき

なかった。しかし、日本遠隔医療学会春季学

術大会では現場調査の CISCO を含めたネ

ットワーク会社を中心に議論した。①攻撃

後も前も NDR の必要性が明確になった。

②システム導入時の管理者権限のわかりや

すい ID, パスワードの利用が指摘された、

筆者も③NIST が言うゼロトラストアーキ

テ ク チ ャ ー に お け る 端 末 と 人 の

Authentication Authorization の後者、権

限付与が日本では配慮が薄いと考えていた。

つまり「閉じたネットワーク神話」もあり、

これまで保守ベンダーは管理者権限のわか

りやすい ID, パスワードを利用し、病院や

関連ベンダーに簡単に情報共有してきた。

このことはソフトのインストールなど対応

が容易なこと、逆に言えば、ソフトの管理な

どあまり重視していなかったことと共通す

る。実際、サプライチェーン経由でハッカー

が侵入しても管理者権限が容易に取得でき

なければ攻撃は難しいものであり今後この

部分の教育、管理の徹底が必要である。 

 別途、放射線機器のオンライン保守中心

に安価な携帯デジタル通信①LTEによる専

用回線接続の増加を聞いた。携帯電話の大

きさで USB 接続できる機器が、ネットワー

ク機器、PC, 画像検査機器に直結して多く

の保守がされている。また、②httpsサーバ

に接続する PC 等を用いて遠隔保守や遠隔

画像診断をするサービスも増加している。

DICOM画像の取得、レポートの返信、検査

機器のログ情報の取得などほとんどの通信

が PC 経由でできる状況になっている。現

状この医療機関内の PC の内容はブラック

ボックス化されている。外部接続する内部

ネットワーク内の PC について病院は①通

信内容の情報を知る必要があり、②モニタ

リング、監視するべき、あるいはモニタリン

グ情報を知らされるべきである。また、③こ

のPCが乗っ取られることを想定してDMZ

など同 PC から病院内ネットワークに自由

に通信できる環境におくべきではないと考

えられる 

 

（3）研究の実施経過 

シンポジウム開催による専門家からの情
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報収集と参加者への情報提供では、2021年

に増加し、電子カルテ、病院の機能停止の大

問題から脆弱性をつくサイバー攻撃対策と

して CSIRT 活動を実際に行なっている

IPA の担当者の話を日本医療情報学会春季

学術大会で企画した。また、日本遠隔医療学

会総会では診療データのバックアップに焦

点を当てた。11 月の日本医療情報学連合大

会、2023 年の日本遠隔医療学会スプリング

カンファレンスでは 2022 年に発生したサ

プライチェーン経由の攻撃に焦点を当て、

ネットワーク会社 2 社に講演をして頂いた。

また、別途、現場から聴取した情報を元に

ISDN のサービス終了に変わる安価で簡単

な携帯デジタル通信を用いた LTE 専用回

線利用の保守契約の増加を確認した。また、

遠隔画像診断サービスについて https 接続

を使った DICOM 画像と診断レポートの通

信のセキュリティも積極的調査対象にした。

どちらも放射線機器、放射線遠隔画像診断

に関係するため、日本医療画像システム工

業会 JIRA の DICOM 委員会、日本医学放

射線学会の電子情報・AI委員会の遠隔画像

診断ガイドライン更新の小委員会の委員と

して現場で情報収集した。また、現場の状況

を取得するため放射線技師学会での招待講

演時にシンポジウムに参加し、ベンダーと

放射線技師の考えを聞いた。 

 

（4）研究により得られた成果の今後の活

用・提供 

サイバー攻撃の現状と現在の対策技術、

現場の状況の情報収集ができたので、現状

の広報すべき情報の戦略ができたと言える。

緊急にするべき対策は①把握されていない、

医療機関のネットワーク全体図、外部接続、

それらの機器の設定情報を含んだ情報機器

資産台帳の作成と最新の脆弱性情報の収集

チェック方法の確立。②外部接続していな

い神話に基づく手抜き管理の是正。例えば、

管理者権限のベンダー間共有など。③利用

者教育は完全ではないので仮想ブラウザー

の導入など利用者経由の侵入対策技術の普

及。④それでも侵入された場合の端末での

検出 EDR, ネットワークでの検出の NDR

導入、およびこれらの検出を容易にする統

合仮想サーバ、ネットワークの導入推進。⑤

サイバー攻撃を考慮した BCP として遠隔

バックアップと携帯等での参照基盤の提唱

をする。（WannaCry 以降ネットワーク内に

隠れているウイルス排除には時間を要し、

その間ネットワークと端末の利用が難しい

ことから地域医療連携おしどりネットで実

施するバックアップ SS-MIX2 の携帯から

の常時参照サービスを実施しており、この

有効性を想定した。） 

 

2．サイバーセキュリティに関する意識調査 

（担当 研究分担者 長谷川高志）： 

（1）目的 

日本病院会の会員施設のサイバーセキュ

リティの意識調査を行い、各施設の現実の

状況を捉える。 

（2）結果概要 

昨年度の小規模集団にパイロット調査を

行ったアンケートについて、本格的に実施

した。日本病院会の会員を対象として、2489

会員に案内して、581件（23.3％）の回答を

得た。昨年度の小規模集団での回答率の 2

倍以上を得た。多忙な病院現場にも関わら

ず、設問数の多いアンケートへの積極的な

対応と受け止めた。 回答は学会実施と比

べて、知識水準等に差異は無かった。コスト

や人員不足、対策技術の方向性の不統一な

ど現場の厳しい状況が明らかとなった。 

（3）実施経過 

アンケート用紙は昨年度研究と同じ書式

を用いた。一般社団法人日本病院会殿に協

力いただき、会員施設にインターネット経

由で 9 月 21 日～11 月 7 日にアンケートを

実施した。結果はNTTデータ経営研究所に

一次分析を依頼した。 

（4）成果の今後の展開 

日本病院会殿を通して、各施設に結果を

知らせる。この結果から、対策技術の方向性

を整理すべきことを様々な場に提唱する。 

 

3．医療情報システムの安全管理ガイドライ

ンの調査・精査および患者を対象としたオ

ンライン診療の現状把握や調査 

（担当 研究分担者 山本隆一）： 

（1）目的 

医療分野における喫緊の課題であるサイ

バーセキュリティ対策と課題について、迅

速かつ効果的な解決の方策を検討、提言を

行う。 
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結果の概要：昨年度に引き続き、山本本人が

改定作業班の主査として主導し、取り纏め

を行った「医療情報システムの安全管理ガ

イドライン 5.2 版」に対する医療機関やシ

ステムベンダーからの質疑、意見等から社

会の反応とその対応を検討し、今後のガイ

ドラインからのアプローチの現状と可能性、

今後の方策について調査を行った。また、随

時、関係各位からの聴取を行ない、方策を検

討して、新たに発出予定である第 6.0 版へ

の提言を行った。また、患者を対象としたオ

ンライン診療の現状把握や調査を行い、前

年度結果との比較分析をし、研究期間中の

状況の変化の把握、患者の意識の変化や、社

会情勢の影響の有無など検討を行った。 

（3）実施経過 

改定作業班の主査として改定を主導した

「医療情報システムの安全管理ガイドライ

ン 5.2 版」に対しての社会の反応や対応を

検討し、今後のガイドラインからのアプロ

ーチの現状と可能性、今後の方策について

調査を行い、新たに発出予定である第 6.0版

への提言を行った。また、患者を対象とした

オンライン診療の現状把握や調査を行い、

前年度結果との比較分析をし、研究期間中

の状況の変化の把握、患者の意識の変化や、

社会情勢の影響の有無など検討を行った。 

 

（4）研究により得られた成果の今後の活

用・提供 

今後も適宜見直し改定が予定されている

「厚労省医療情報システムの安全管理に関

するガイドライン」に関して、今後検討を行

うにあたり重要なポイントを複数掲げられ

たこと、並びに「オンライン診療の適切な実

施のためのガイドライン」に関しても、アン

ケート調査により受診した患者側の状況や

意見など今後の改定等の参考となりえる提

言が出来た。 

 

4．医療機器等に関連した調査と対策および

医療機関のセキュリティ対応状況、教育等

の対策、教育方法と評価方法の整理 

（担当 研究分担者 美代賢吾、星本弘之、

辻岡 和孝） 

（1）目的 

医療機関、とくに中小規模の民間医療機

関などにおいては情報システムや情報セキ

ュリティの担当者が適切に設置されておら

ず、システム管理やセキュリティ対応にお

いて様々な問題を抱えている。さらに、近年

多発している医療機関に対するサイバー攻

撃に適切に対応を行うには、医療機関の情

報システムを適切に管理運用する体制の整

備に加え、一般の職員などの ITおよびセキ

ュリティリテラシーの向上が必要と考えら

れる。以上から、本分担研究としては、一般

職員等に対するセキュリティ訓練プラット

フォームの検討とリファレンスシステムの

開発を行うことを目的として研究を実施し

た。 

（2）結果概要 

令和 3 年度に開発検証したプロトタイプ

システムを元に、実運用が可能な迷惑メー

ル対応訓練システムを開発した。本システ

ムにより、一般的な迷惑メール（マルウェア

添付、URL記載）に類似した訓練メールの

発信とそのメールの開封・URLアクセス・

添付ファイル参照などに関する受信者の行

動把握が可能となり、適切なセキュリティ

対応に関する訓練を実施するシステムの実

現が可能となった。今後は、このシステムを

用いたセキュリティ訓練サービスの提供な

どについて検討を行っていく予定であるが、

それと合わせて中小医療機関を適切に支援

する体制の整備が必要である。 

（3）研究により得られた成果の今後の活

用・提供 

本研究で開発したシステムについて、当

センター迷惑メール対応訓練の実施におい

て活用するとともに、関係機関と協力し、外

部の医療機関などにおいて迷惑メール対応

訓練などのセキュリティ対応訓練を実施す

る際にサービスの提供を行うことを検討し

ている。 

 

5．健康被害情報 

なし 

 

6．謝辞 

本研究にあたり、一般社団法人日本病院会

殿および会員施設の皆様、調査にご協力い

ただいた全ての病院、関係者の皆様にたい

へんお世話になりました。ここに深く感謝

を述べさせていただきます。 

 



厚生労働行政推進調査事業（地域医療基盤開発推進研究事業） 

研究報告書 

医療分野のサイバーセキュリティに関する意識調査 

令和 4 年度報告 日本病院会会員施設へのアンケートの実施と速報 
 

研究分担者 長谷川高志 

特定非営利活動法人日本遠隔医療協会 
 

 

Ａ．研究目的 

1．研究の背景 

令和 3 年度に病院に於けるサイバーセキ

ュリティの管理状況のアンケートを設計し

て、日本遠隔医療学会会員に試験的に実施

した。その結果として、回答率は低かった

が、サイバーセキュリティに高い意識を持

つ回答者による調査結果が得られた。そこ

で本格的に多数の病院のサイバーセキュリ

ティに関する状況を調査することとなった。 

本調査の実施中の 2022 年秋には、大阪府

の大阪急性期医療センターがランサムウェ

ア攻撃を受け、サプライチェーン経由の攻

撃への懸念が高まった。深刻な案件発生と

並行したアンケート実施となった。 

 

2．研究の対象 

所在地域、規模や運営形態の異なる多数

の病院を調査するために、一般社団法人日

本病院会の協力を得て、会員施設を対象に

アンケートを実施した。 

 

3．調査内容 

 サイバー犯罪に対峙する各施設の管理に

対する意識や状況を調査した。アンケート

の内容は令和 3 年度研究で日本遠隔医療学

会会員に行ったものと同じである。 

 

4．研究の運営 

 令和 4 年度のアンケート調査では、日本

病院会を介した調査なので、本研究班と近

しい日本遠隔医療学会会員を対象とした際

よりも、丁寧に依頼や説明の手続を踏んで

進めた。 

 

Ｂ．研究方法 

1．アンケートシステム 

低コスト、低負担、短期実施が欠かせない

ため、令和3年度研究と同じくGoogleForm

を用いたWEBアンケートとした。 

 

2．設問 

前年度に近藤博史研究代表者が作成した、

以下の設問群と設問数のアンケートを実施

した。 

 
①回答者の基本属性    24 問 

②組織で実施しているセキュリティ対策 9問 

③施設内での規定の有無等  3問 

④セキュリティインシデント発生時の対応 12 問 

⑤侵入経路の対策として実施している事項等 13 問 

⑥ウイルス対策の状況                4問 

⑦サイバーセキュリティ対策への意見 4問 

⑧最近のサイバー攻撃に対する理解度    9問 

⑨重要データ保存について実施している事項 6問 

⑩情報部門の管理について  5問 

⑪ISAC について情報共有したい事項等   14 問 

⑫その他意見    3問 

合計 106 問 

 

3．アンケート実施管理 

（1）日本病院会への依頼 

 日本病院会には 2022 年 5 月から、の大

道道久副会長と相談を開始して、アンケー

トへの協力依頼文章の送付などの手続を進

めた。日本病院会殿向けの依頼文書を資料

1，病院会会員各施設向けの依頼文書を資料

2 に示す。 

 

（2）調査期間 

研究要旨 

昨年度の小規模集団にパイロット調査を行ったアンケートについて、本格的に実

施した。日本病院会の会員を対象として、2489 会員に案内して、581 件（23.3％）

の回答を得た。昨年度の小規模集団での回答率の 2倍以上を得た。多忙な病院現場

にも関わらず、設問数の多いアンケートへの積極的な対応と受け止めた。 

 回答は学会実施と比べて、知識水準等に差異は無かった。コストや人員不足、対

策技術の方向性の不統一など現場の厳しい状況が明らかとなった。 
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 2022 年 9 月 20 日～11 月 7 日に実施し

た。 日本病院会を通じて、会員各施設に案

内を送り、この期間にアンケートの回答を

得た。日本病院会本部より、多くの回答を得

るため、複数回にわたり、アンケート協力依

頼のメールを各施設に発信した。 

 

（3）対象者数は、日本病院会参加施設数の

2489 だった。 

 

(4)解析は、株式会社エヌ・ティー・ティ・

データ経営研究所に委託した。 

 

Ｃ．研究結果 

1．回答件数 581件（23.3%） 

 

2．回答の概要 

（1）回答者は職種なし（一般職）が大半と

なった。 

（2）ICT関連学会に所属しない回答者が大

半となった。 

（3）日本遠隔医療学会でのアンケート（令

和 3 年度）と知識や情報について、傾向と

して差異は小さかった。情報システム管理

などを担当する職員が回答者に多いと推測

され、日本遠隔医療学会員の回答より、具体

的な状況の回答が多く得られた。 

（4）大きな傾向には、以下がある。 

①技術的知識や価値感は適正と考えられる。 

②現状に高い危機感を持っている。 

③サイバーセキュリティのためのコストは

限られ、組織・体制は十分と言えない。 

 

3．考察 

（1）アンケートの回答率は、日本遠隔医療

学会より高く、581 件、23％であった。  

一般的なアンケートとしては低い回答率だ

が、設問数が非常に多く、設問も難度が高

く、負担感の大きいアンケートに 23％の回

答率を得たことは、社会的課題としての重

要性を感じる施設が多かったと推測する。 

（2）日本遠隔医療学会向けよりも、システ

ム管理担当者としての立場の回答者が多い

と考えられる。より実務的か回答の傾向と

考えられる。 

（3）75％強の施設が回答しなかったが、以

下の懸念がある。 

① 本調査の回答は、“意識が高い”、“知識

や情報を収集している”施設に偏っている。 

②回答しなかった施設を含め、多くの病院

が、知識・情報・現状の管理体制で、本回答

より深刻な状況にある。 

（4）本アンケートへの不満として、まとま

りがない、意図がわからないなどの指摘が

少なくなかった。本アンケートの欠点以前

の課題として、令和 3 年度総括報告中の分

担報告でも指摘した通り、サイバーセキュ

リティに関する社会的課題の構造（制度、製

作、許されること・許されないこと、技術評

価など）の共通認識の不足から、回答者のち

てき水準が高くとも、意識付けに方向性が

ないことを示唆している。 

 社会的課題の構造的捉え方の共有、社会

的評価尺度の確立を行わないと、各施設が、

各々の思い込みでバラバラな方向への対策

を取る懸念がある。比喩だが、社会として共

通する交通ルールの無い世の中で、交通安

全を守るための意識作りをボトムアップで

進めることに近い。例え意識と技能が高い

運転者が多くとも、共通ルールがなければ

交通安全は保てないし、交通犯罪も抑止で

きない。方向性を近いものとするためにも、

ISACなどの取り組みを“社会的評価視点”

の下で進める必要性も示唆している。 

（5）各施設の技術水準を比較可能なデータ

として捉えるには、設問数の多い調査が不

可欠である。設問数を減らすと“技術への自

己認識”を把握できるが、具体的な技術水準

を比較可能な情報として捉えられない。そ

れにより、今回調査で回答施設の技術や知

識水準が低くないことを捉えることができ

た。 

 

4．詳細な調査結果と分析結果について 

株式会社エヌ・ティー・ティ・データ経営研

究所により分析結果の報告書を添付する。 

 

添付資料 

医療分野のサイバーセキュリティに関する

意識調査 報告書（資料 3） 

 

Ｄ．健康危険情報 

なし 
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第１章 事業の概要 

１． 事業の目的等 

 事業名 

令和 4年度厚生労働行政推進調査事業 

 

 研究課題 

ヘルスケア分野のサイバーセキュリティに関する調査 

 

 目的 

上記課題の研究活動において、遠隔医療、医療 ICT に関連する業務に従事する医療者、

技術者に医療分野のサイバーセキュリティに関する意識調査（アンケート）を行う。 

アンケート調査の対象は、一般社団法人日本遠隔医療学会の学会員、日本病院会の会員

施設などである。なお今年度は日本病院会の会員施設を対象として調査を行ったが、令和

3年度における日本遠隔医療学会の会員を対象とした調査結果を比較対象とした。 
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２． 事業実施概要 

 実施体制 

・研究代表者 

特定非営利活動法人日本遠隔医療協会 近藤博史 

 

・研究分担者（本調査担当） 

特定非営利活動法人日本遠隔医療協会 長谷川高志 

 

・アンケート調査結果の集計分析・報告書作成担当者 

ＮＴＴデータ経営研究所 ライフ・バリュー・クリエイションユニット  

アソシエイト・パートナー 米澤麻子 

マネージャー 西尾文孝 

シニアコンサルタント 有賀理瑛 

スタッフ 篠田珠絵 

 

 アンケート調査 

遠隔医療、医療 ICTに関連する業務に従事する医療者、技術者に医療分野のサイバー

セキュリティに関する意識調査（アンケート）を行った。 

アンケート対象は、一般社団法人日本遠隔医療学会の学会員、日本病院会の会員施設

などである。 
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第２章 アンケート調査 

１． 調査概要 

 調査の目的 

医療機関等におけるサイバーセキュリティ対策の実態等を把握すること。 

 

 調査対象 

日本病院会会員施設（約 2489施設）。 

 

 調査方法 

調査対象にメールで調査実施の案内をし、WEB調査画面（Googleフォーム）で回答して

もらう方法とした。 

 

 調査期間 

令和 4年 9月 21日～11月 7日 

 

 設問数 

105問 

 

 主な調査項目 

①回答者の基本属性  【Q1-Q24】 

②組織で実施しているセキュリティ対策  【Q25-Q33】 

③施設内での規定の有無等  【Q34-Q36】 

④セキュリティインシデント発生時の対応  【Q37-Q46】 

⑤CSIRTの活動に関して           【Q47-Q48】 

⑥侵入経路の対策として実施している事項等  【Q49-Q61】 

⑦ウイルス対策の状況  【Q62-Q65】 

⑧サイバーセキュリティ対策への意見  【Q66-Q69】 

⑨最近のサイバー攻撃に対する理解度  【Q70-Q78】 

⑩重要データの保存について実施している事項 【Q79-Q84】 

⑪情報部門の管理について  【Q85-Q89】 

⑫ISACについて情報共有したい事項等  【Q90-Q103】 

⑬その他意見  【Q104-Q105】 
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 回収者数 

回答者数は 581施設である。 
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２． 調査結果 

 回答者の基本属性 

1）年齢 

年齢については、40代が 41.0％で最も割合が高く、ついで 50代が 31.3％であった。 

 

図表 1 年齢（Q1） 

 

 

2）保有している医療系の資格 

保有している医療系の資格については、「なし」が 75.0％で最も割合が高かった。 

 

図表 2 保有している医療系の資格（Q2）【複数回答】 

 

  

n=581

80代以上

無回答

10代以下

20代

30代

40代

50代

60代

70代

0.0

4.0

18.1

41.0

31.3

4.8

0.5

0.0

0.3

0% 20% 40% 60% 80% 100%

n=581

診療情報管理士

医師

歯科医師

看護師

保健師

助産師

薬剤師

臨床検査技師

放射線技師

作業療法士

理学療法士

言語療法士

なし

その他

無回答

医学物理士

臨床心理士

精神福祉士

社会福祉士

介護福祉士

ケアマネジャー（介護支援専門員）

1.4

0.2

0.9

0.0

0.2

0.7

1.7

2.6

0.5

0.5

0.2

11.7

0.0

0.2

0.3

1.4

0.2

1.0

75.0

4.3

2.4

0% 50% 100%
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3）保有している情報系の資格 

保有している情報系の資格については、「なし」が 49.7％で最も割合が高く、ついで医

療情報技師が 30.5％であった。 

 

図表 3 保有している情報系の資格（Q3）【複数回答】 

 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・ITIL 

・AZ-104 

・ISO27001審査員 

・ITストラテジスト 

・LPI LPIC Level1 

・LPIC/MS/Oracle7 

・MCSE6:Desktop Infrastructure 

・MCSE6:Server Infrastructure 

・Microsoft Azure Administrator 

・Microsoft認定資格 6（MCP：Windows10、Active Directory） 

・ORACLE MASTER(BRONZE) 

・XML MASTER(BASIC) 

・データベーススペシャリスト 

・テクニカルエンジニア（システム管理） 

・ネットワークスペシャリスト 

・医用画像情報専門技師 

・医療情報システム監査人 

・医療情報システム監査人補 

・応用情報技術者 

・基本情報技術者（第二種） 

・第一種情報処理技術者 

・公認医療情報システム監査人補 

・上級医療情報技師 

・上級個人情報保護士 

・情報処理安全確保支援士 

・情報処理検定２級 

・診療情報管理士 

 

  

n=581

ネットワーク系ベンダーの認定する資格

その他

無回答

なし

医療情報技師

第一種情報処理技術者

初級システムアドミニストレータ・ITパスパート

独立行政法人情報処理推進機構（IPA）の

セキュリティ関連の資格

AWS認定資格、GCP(GoogleCloudPlatform)認定資
格などのパブリッククラウドベンダーの資格

49.7

30.5

8.6

17.4

13.1

1.2

4.6

2.6

2.1

0% 20% 40% 60% 80% 100%
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4）ICTに関する所属学会・団体 

ICTに関する所属学会・団体については、未加入が 53.0％で最も割合が高かった。 

 

図表 4 ICTに関する所属学会・団体（Q4）【複数回答】 

 
 

※「その他」の主な回答は以下の通り。 

・ユーザー会内 セキュリティ分科会 

・医療情報技師育成部会 

・医療情報技師会 

・九州沖縄医療情報技師会 

・熊本県医療情報システム研究会 

・電子通信情報学会 

・日本医療情報学会 

 

  

n=581

日本遠隔医療学会

日本医療情報学会

ICTに関する学会・団体に未加入

その他

無回答

0.0

13.6

53.0

2.9

30.6

0% 20% 40% 60% 80% 100%
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5）所属機関 

所属機関については、200床未満の一般病院が 38.2％で最も割合が高かった。 

 

図表 5 所属機関（Q5）【複数回答】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

IT企業

その他企業

その他

無回答

大学(医学系）

大学（医学系以外）

研究機関

行政機関

医療系企業

介護機関

医療機関400床以上の一般病院

医療機関200床～399床の一般病院

医療機関200床未満の一般病院

医療機関一般診療所

医療機関上記以外

29.6

28.4

38.2

0.2

2.8

0.9

1.5

0.7

0.2

0.7

0.0

0.2

0.0

0.3

0.0

0% 50% 100%



- 9 - 

 

6）施設の開設者（医療機関の場合） 

施設の開設者については、医療法人が 37.9％で最も割合が高く、ついで公益医療機関が

36.7％であった。 

 

図表 6 施設の開設者（医療機関の場合）（Q6） 

 

 

※「その他」の主な回答は以下の通り。 

・医療生活協同組合 

・一般社団法人 

・一部事務組合 

・株式会社 

・健康保険組合 

・公立学校共済組合 

・厚生連 

・国家公務員共済組合連合会 

・社会福祉法人 

・宗教法人 

・新潟県 

・生活協同組合 

・地方公共団体 

・地方独立行政法人 

・自治体 

・独立行政法人 

・日本赤十字社 

  

n=572

その他

無回答

国（大学病院を除く）

大学

公的医療機関

社会保険関係団体

医療法人

公益法人等

個人

2.8

3.0

36.7

0.9

37.9

5.4

1.9

9.8

1.6

0% 20% 40% 60% 80% 100%
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7）所属機関が提供している医療 ICTに関するサービスや業務、製品 

所属機関が提供している医療 ICTに関するサービスや業務、製品については、電子カル

テが 83.1％で最も割合が高く、ついで医用画像機器・システムが 79.7％であった。 

 

図表 7 所属機関が提供している医療 ICTに関するサービスや業務、製品（Q7）【複数回答】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・オーダリングシステム 

・オンラインセカンドオピニオン 

・リモート面会 

・医事会計 

・医療情報共有システム 

・画像検査 Web予約システム 

・外注検査受託システム 

・紹介 Web予約システム 

・地域医療連携システム 

・転院調整システム 

・文書管理システム 

  

n=581

無回答

オンライン診療

遠隔モニタリング

遠隔画像診断

遠隔病理診断

電子カルテ

クラウド電子カルテ（クリニック等）

PHR(パーソナルヘルスレコード)

医用画像機器・システム

検査機器・システム

モニタリング機器・システム

その他

15.3

8.8

28.2

8.6

83.1

3.8

3.4

79.7

76.4

42.0

2.1

6.4

0% 20% 40% 60% 80% 100%
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8）職場での立場 

職場での立場については、事務系職員が 54.6％で最も割合が高く、ついで情報担当責任

者が 38.0％であった。 

 

図表 8 職場での立場（Q8） 

 

 

※「その他」の主な回答は以下の通り。 

・医事系部門責任者 

・医療系職員と情報担当の兼務 

・医療情報技師 

・医療情報担当 

・情報システム担当者 

・情報管理係 

・情報担当者 

 

  

n=581

その他

無回答

組織の管理者（理事長、院長含む）

情報担当責任者

事務系職員

医療系職員

企業系システム設計・開発者

企業系システム保守担当

3.3

38.0

54.6

1.5

0.2

0.7

1.7

0.0

0% 20% 40% 60% 80% 100%
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9）情報システムを統括する部署はあるか 

情報システムを統括する部署はあるかについては、「はい」が 73.5％であった。 

 

図表 9 情報システムを統括する部署はあるか（Q9） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

n=581

はい

73.5%

いいえ

26.2%

無回答

0.3%
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図表 10 情報システムを統括する部署はあるか（Q9）と所属機関（Q5）のクロス集計結果 

 

 

  

 
 
調
査
数

は
い

い
い
え

171 159 12

100.0 93.0 7.0

165 131 34

100.0 79.4 20.6

222 123 99

100.0 55.4 44.6

1 - 1

100.0 - 100.0

16 10 6

100.0 62.5 37.5

5 1 4

100.0 20.0 80.0

8 8 -

100.0 100.0 -

4 4 -

100.0 100.0 -

1 1 -

100.0 100.0 -

4 3 1

100.0 75.0 25.0

- - -

- - -

1 1 -

100.0 100.0 -

- - -

- - -

2 2 -

100.0 100.0 -

行政機関

医療系企業

IT企業

その他企業

その他

医療機関 一般診療所

医療機関 上記以外

介護機関

大学(医学系）

大学（医学系以外）

研究機関

医療機関 400床以上の一般病院

医療機関 200床～399床の一般病院

医療機関 200床未満の一般病院
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10）情報システムを統括する部署の所属人数 

情報システムを統括する部署の所属人数については、5人未満が 62.1％で最も割合が高

く、ついで 5人以上 10人未満が 26.2％であった。 

 

図表 11 情報システムを統括する部署の所属人数（Q10） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=427

５人未満

62.1%

５人以上

10人未満
26.2%

10人以上

6.6%

無回答

5.2%
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11）情報セキュリティ対策を行う担当部署 

情報セキュリティ対策を行う担当部署については、情報システム統括部署が 60.2％で最

も割合が高く、ついで総務部門が 15.5％であった。 

 

図表 12 情報セキュリティ対策を行う担当部署（Q11） 

 

 

※「その他」の主な回答は以下の通り。 

・IT推進室 

・医事部門と総務部門（電子カルテ系とそれ以外で分かれる） 

・医療情報システム委員会 

・会計課 

・管理課 

・企画管理課 

・企画情報課 

・企画部門 

・経営課 

・経営企画課、経営企画室 

・経営企画情報課 

・施設課 

・事務部の情報システム課 

・事務部門 

・情報システムを統括する部署の人間が行っている 

・情報セキュリティ委員会 

・診療情報管理 

・診療情報管理部門 

・総務部門と情報システム部署 

・統括部署ではない「システム委員会」 

 

  

n=581

無回答

総務部門

医事部門

情報システム統括部署

そのような部署はない

その他

15.5

6.2

60.2

12.6

4.8

0.7

0% 20% 40% 60% 80% 100%
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12）情報セキュリティの担当部署がある場合における情報セキュリティ担当者の有

無 

情報セキュリティの担当部署がある場合における情報セキュリティ担当者の有無につ

いては、「兼務の担当者がいる」が 50.4％で最も割合が高く、ついで「担当者は決まって

いない」が 27.8％であった。 

 

図表 13 情報セキュリティの担当部署がある場合における情報セキュリティ担当者の有無（Q12） 

 
 

※「その他」の主な回答は以下の通り。 

・各部署にセキュリティ管理担当者を配置 

・非常勤顧問 

 

13）情報セキュリティ担当者の常勤の専任者の人数 

情報セキュリティ担当者の常勤の専任者の平均人数は、2.28人であった。 

 

図表 14 情報セキュリティ担当者の常勤の専任者の人数（Q13） 

 

 

 

  

n=504

無回答

専任の担当者がいる

兼務の担当者がいる

担当者は決まっていない

わからない

その他

19.2

50.4

27.8

0.8

0.6

1.2

0% 20% 40% 60% 80% 100%

（人）

ｎ数 平均値 標準偏差 中央値 最小値 最大値

96 2.28 1.75 2.00 0.00 9.00

4 1.50 0.50 1.50 1.00 2.00

常勤の専従者（今年度）

常勤の専従者（昨年度）
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14）情報セキュリティ担当者の常勤の兼務者の人数 

情報セキュリティ担当者の常勤の兼務者の平均人数は、1.97人であった。 

 

図表 15 情報セキュリティ担当者の常勤の兼務者の人数（Q14） 

 

 

 

15）情報セキュリティ担当者の非常勤の専任者の人数 

情報セキュリティ担当者の非常勤の専任者の平均人数は、0.22人であった。 

 

図表 16 情報セキュリティ担当者の非常勤の専任者の人数（Q15） 

 

 

 

16）情報セキュリティ担当者の非常勤の兼務者の人数 

情報セキュリティ担当者の非常勤の兼務者の平均人数は、0.2人であった。 

 

図表 17 情報セキュリティ担当者の非常勤の兼務者の人数（Q16） 

 

 

 

  

（人）

調査数 平均値 標準偏差 中央値 最小値 最大値

247 1.97 1.76 2.00 0.00 18.00

10 2.80 2.36 2.00 1.00 9.00

常勤の兼務者（今年度）

常勤の兼務者（昨年度）

（人）

調査数 平均値 標準偏差 中央値 最小値 最大値

58 0.22 0.59 0.00 0.00 3.00

3 2.00 2.16 1.00 0.00 5.00

非常勤の専従者（今年度）

非常勤の専従者（昨年度）

（人）

調査数 平均値 標準偏差 中央値 最小値 最大値

133 0.2 0.74 0.00 0.00 7.00

6 0.17 0.37 0.00 0.00 1.00

非常勤の兼務者（今年度）

非常勤の兼務者（昨年度）
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17）所属する組織に CSIRTはあるか 

所属する組織に「医療情報システムの安全管理ガイドライン」にある CSIRT※はあるか

については、「ない」が 60.9％で最も割合が高く、ついで「検討中」が 20.1％であった。 

※Computer Security Incident Response Team＝セキュリティインシデント発生時に対応する専門チーム 

 

図表 18 所属する組織に CSIRTはあるか（Q17） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

  

n=581

ある

11.7%

ない

60.9%

検討中

20.1%

知らなかった

7.1%

無回答

0.2%

n=46

ある

15.2%

ない

32.6%

検討中

10.9%

知らなかった

32.6%

無回答

8.7%
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18）CSIRTを組織化する場合どのように作るか 

CSIRTを組織化する場合どのように作るかについては、「院内でチームの結成」が 52.2％

で最も割合が高かった。 

 

図表 19 CSIRTを組織化する場合どのように作るか（Q18） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

※「その他」の主な回答は以下の通り。 

・院内＋外注 

・院内でチームを結成する及び外部専門家を招聘（委託） 

・院内で検討する 

・機構本部が主体で構築 

・上位組織の指導のもと 

・病院だけでなく、法人全体での組織を運営している 

・市の情報政策課の協力を得て、チームを結成 

・情報担当部署にてチームの結成 

・大学側に設置されており、病院側では詳細は把握なし 

 

  

n=581

その他

無回答

院内でチームの結成

専門家を雇用する

委託する

予算的に対応できない

人材が見つからず対応できない

両者の理由で対応できない

52.2

0.9

7.2

4.0

12.9

9.5

8.3

5.2

0% 20% 40% 60% 80% 100% n=46

その他

無回答

院内でチームの結成

専門家を雇用する

委託する

予算的に対応できない

人材が見つからず対応できない

両者の理由で対応できない

26.1

8.7

6.5

4.3

4.3

6.5

19.6

23.9

0% 20% 40% 60% 80% 100%
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19）導入している情報システム 

導入している情報システムについては、医事会計システムが 98.6％、放射線画像システ

ムが 95.7％であった。 

 

図表 20 導入している情報システム（Q19）【複数回答】 

 

 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・医療情報部門系システムが多数 

・遠隔読影システム 

・患者向けスマートフォン用アプリケーション 

・給食システム 

・健診システム 

・検査システム 

・検体検査システム 

・材料管理 

・歯科技工 

・手術部門システム 

・生理検査システム 

・地域医療連携に関するシステム 

・調剤管理システム 

・透析システム 

・入退室管理システム 

・病歴管理システム等 

・予約管理 

・臨床検査  

n=581

往診・訪問看護システム

介護システム

その他

無回答

電子カルテシステム

医事会計システム

オーダーエントリーシステム

放射線画像システム

事務システム（院内システム）

事務システム（クラウド）

90.7

98.6

72.8

95.7

66.1

22.0

26.0

29.8

4.0

0.3

0% 20% 40% 60% 80% 100%
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20）院内における職員のインターネットの利用可否 

院内における職員のインターネットの利用可否については、「電子カルテ等とは別のネ

ットワーク（無線含む）を用意して利用可能」が 91.9％で最も割合が高かった。 

 

図表 21 院内における職員のインターネットの利用可否（Q20） 

 

 

 

 

 

 

 

 

 

21）院内からインターネットで利用しているサービス 

院内からインターネットで利用しているサービスについては、「ホームページを閲覧し

ている」が 96.7％で最も割合が高く、ついで「電子メールを利用している」が 95.2％で

あった。 

 

図表 22 院内からインターネットで利用しているサービス（Q21）【複数回答】 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

※「その他」の主な回答は以下の通り。 

・NCD登録等 

・Office365 

・SNSに関しては病院情報公開用アカウント 

・UTMで防御されるもの以外は特にフィルタしていない 

・WEB会議 

・オンプレのグループウェアを利用している 

・オンライン講習等の受講 

・クラウドの業務システムを利用（訪問・居宅） 

・レセプトデータの送信、健康保険証のオンライン資格確認 

・医薬品発注 

n=581

無回答

ホームページを閲覧している

電子メールを利用している

クラウドのグループウェアを利用して
いる

SNSを利用している

その他

96.7

95.2

23.8

16.0

5.0

0.3

0% 20% 40% 60% 80% 100%

n=581

電子カルテ等の診療記録を

扱う端末から利用可能

電子カルテ等とは別のネットワーク

（無線含む）を用意して利用可能

院内からは私物の携帯等を利用

利用できない

無回答

6.9

91.9

0.9

0.2

0.2

0% 20% 40% 60% 80% 100%

n=46

無回答

ホームページを閲覧している

電子メールを利用している

クラウドのグループウェアを

利用している

SNSを利用している

その他

71.7

69.6

41.3

19.6

4.3

21.7

0% 20% 40% 60% 80% 100%
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・医療に関する情報検索、購入機器情報検索等 

・院内ファイルサーバへのアクセス 

・遠隔読影、遠隔画像参照 

・各種クラウドサービス（税申請、国や県への報告など） 

・学会等のデータ登録 

・看護や専門部署の、関連する団体等のサイトを閲覧 

・勤怠システムを利用している 

・事務系システム（クラウド） 

・人事・財務、地域連携、統計、入退院支援クラウド 
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22）インターネットにアクセスできるパソコン（PC） 

インターネットにアクセスできるパソコン（PC）については、「インターネット専用の

PCからアクセスできる」が 68.5％で最も割合が高く、ついで「事務系（医事会計は除く）

の PCからアクセスできる」が 55.9％であった。 

 

図表 23 インターネットにアクセスできるパソコン（PC）について（Q22）【複数回答】 

 

 

23）職員（医師など）の私物の PCを用いて業務を行うことを許可しているか 

職員（医師など）の私物の PC を用いて業務を行うことを許可しているかについては、

「診療業務以外（事務や研究等）での利用を許可している」が 56.6％で最も割合が高く、

ついで「許可していない」が 26.9％であった。 

 

図表 24 職員（医師など）の私物の PCを用いて業務を行うことを許可しているか（Q23） 

 

 

 

 

  

n=581

診療系のPCからアクセスできる

事務系（医事会計は除く）のPCから
アクセスできる

インターネット専用のPCから
アクセスできる

無回答

12.4

55.9

68.5

0.3

0% 20% 40% 60% 80% 100%

n=581

診療業務での利用を許可している

診療業務以外（事務や研究等）での
利用を許可している

診療・事務・研究業務での利用を
許可している

許可していない

無回答

3.8

56.6

12.6

26.9

0.2

0% 20% 40% 60% 80% 100%
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24）職員の私物の PCのネットワーク接続を許可しているか 

職員の私物の PC のネットワーク接続を許可しているかについては、「許可していない」

が 37.2％で最も割合が高く、ついで「私物 PC専用のネットワークへの接続を許可してい

る」が 34.4％であった。 

 

図表 25 職員の私物の PCのネットワーク接続を許可しているか（Q24） 

 

 

 

  

n=581

無回答

診療系ネットワークへの接続を
許可している

事務、研究系ネットワークへの接続を
許可している

診療、事務、研究系ネットワークへの
接続を許可している

私物PC専用のネットワークへの
接続を許可している

許可していない

1.4

25.0

1.7

34.4

37.2

0.3

0% 20% 40% 60% 80% 100%
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 組織で実施しているセキュリティ対策 

1）ウイルス対策ソフトを導入しているか 

ウイルス対策ソフトを導入しているかについては、「はい」が 99.1％で最も割合が高か

った。 

 

図表 26 ウイルス対策ソフトを導入しているか（Q25） 

 

 

2）資産管理ソフトを導入しているか 

資産管理ソフトを導入しているかについては、「はい」が 43.5％であった。 

 

図表 27 資産管理ソフトを導入しているか（Q26） 

 

 

 

 

 

 

 

 

 

 

 

n=581

はい

99.1%

いいえ

0.3%

わからない

0.3%
無回答

0.2%

n=581

はい

43.5%
いいえ

52.5%

わからない

3.8%

無回答

0.2%
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図表 28 資産管理ソフトを導入しているか（Q26）と所属機関（Q5）のクロス集計結果 

 

 

 

 

 

 

 

 

 

  

 
 
調
査
数

は
い

い
い
え

わ
か
ら
な
い

172 113 55 4

100.0 65.7 32.0 2.3

164 78 78 8

100.0 47.6 47.6 4.9

222 57 157 8

100.0 25.7 70.7 3.6

1 - - 1

100.0 - - 100.0

16 3 12 1

100.0 18.8 75.0 6.3

5 1 4 -

100.0 20.0 80.0 -

9 5 4 -

100.0 55.6 44.4 -

4 - 4 -

100.0 - 100.0 -

1 - 1 -

100.0 - 100.0 -

4 4 - -

100.0 100.0 - -

- - - -

- - - -

1 - 1 -

100.0 - 100.0 -

- - - -

- - - -

2 2 - -

100.0 100.0 - -

行政機関

医療系企業

IT企業

その他企業

その他

医療機関 一般診療所

医療機関 上記以外

介護機関

大学(医学系）

大学（医学系以外）

研究機関

医療機関 400床以上の一般病院

医療機関 200床～399床の一般病院

医療機関 200床未満の一般病院
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3）仮想ブラウザを導入しているか 

仮想ブラウザを導入しているかについては、「いいえ」が 77.6％で最も割合が高かった。 

 

図表 29 仮想ブラウザを導入しているか（Q27） 

 

 

 

 

 

 

 

 

 

 

 

 

4）セキュリティ教育を行っているか 

セキュリティ教育を行っているかについては、「はい」が 67.0％で最も割合が高く、つ

いで「いいえ」が 29.3％であった。 

 

図表 30 セキュリティ教育を行っているか（Q28） 

 

 

 

n=581

はい

67.0%

いいえ

29.3%

わからない

3.4%

無回答

0.3%

n=581

はい

17.9%

いいえ

77.6%

わからない

4.5%

無回答

0.0%
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図表 31 セキュリティ教育を行っているか（Q28）と所属機関（Q5）のクロス集計結果 

 

 

 

 

  

 
 
調
査
数

は
い

い
い
え

わ
か
ら
な
い

172 140 29 3

100.0 81.4 16.9 1.7

165 107 53 5

100.0 64.8 32.1 3.0

220 131 80 9

100.0 59.5 36.4 4.1

1 - 1 -

100.0 - 100.0 -

16 7 6 3

100.0 43.8 37.5 18.8

5 2 3 -

100.0 40.0 60.0 -

9 6 3 -

100.0 66.7 33.3 -

4 4 - -

100.0 100.0 - -

1 1 - -

100.0 100.0 - -

4 4 - -

100.0 100.0 - -

- - - -

- - - -

1 1 - -

100.0 100.0 - -

- - - -

- - - -

2 2 - -

100.0 100.0 - -

行政機関

医療系企業

IT企業

その他企業

その他

医療機関 一般診療所

医療機関 上記以外

介護機関

大学(医学系）

大学（医学系以外）

研究機関

医療機関 400床以上の一般病院

医療機関 200床～399床の一般病院

医療機関 200床未満の一般病院
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5）セキュリティ教育は年に何回行っているか 

セキュリティ教育は年に何回行っているかについては、1 回が 75.3％で最も割合が高

く、ついで 2回が 9.3％であった。 

 

図表 32 セキュリティ教育は年に何回行っているか（Q29） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 

 

  

n=389

０回

１回

２回

３回

４回

５回

６回以上

無回答

0.0

75.3

9.3

0.8

0.5

0.3

0.3

13.6

0% 20% 40% 60% 80% 100%
n=25

５回

６回以上

無回答

０回

１回

２回

３回

４回

0.0

40.0

28.0

12.0

4.0

4.0

0.0

12.0

0% 20% 40% 60% 80% 100%
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6）セキュリティ教育のためにどのような研修を行っているか 

セキュリティ教育のためにどのような研修を行っているかについては、集合研修が

61.2％で最も割合が高く、ついで e-Learning教材（自施設で作成）37.0％であった。 

 

図表 33 セキュリティ教育のためにどのような研修を行っているか（Q30）【複数回答】 

 

 

※「その他」の主な回答は以下の通り。 

・DVDを各部署に配布 

・e-Learning（自施設作成と外注のハイブリッド） 

・e-Learning教材（本部が作成） 

・WEB動画 

・WEB配信形式 

・イントラネット内メールと添付ファイル 

・コロナ禍のため資料掲載 

・ニュース発行 

・グループウェアでの院内資料配布 

・メールなどによる模擬訓練等 

・院内メールで事例共有 

・院内メッセンジャーを使った、自己作成コンテンツ 

・会議資料 

・会議等で口頭説明 

・研修資料配布と理解度テスト 

・個人での研修動画視聴による研修 

・厚生労働省が作成している医療機関等向けサイバーセキュリティ研修 

・厚生労働省作成の研修素材 

・厚労省の情報セキュリティの Youtube 

・資料を院内掲示版へ掲示 

・資料配布と理解度テスト 

・資料配布や動画研修 

・自施設作成のものを WEBにて閲覧 

・所属長が研修後、部下へ伝達研修実施 

・情報系委員会などでの啓蒙活動 

・新規入職者に対して、外部デバイス取り扱いなど 

・新人研修 

・新人職員に対して行う 

・通常は集合講習、現在は資料通知 

・入職研修時に実施 

 

n=389

集合講習

e-Learning教材
（自施設で作成）

e-Learning教材
（外注、あるいは既成のもの）

その他

無回答

61.2

37.0

22.1

10.3

0.5

0% 20% 40% 60% 80% 100%
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7）外部セキュリティ監査を受けているか（直近 3年以内の状況） 

外部セキュリティ監査を受けているか（直近 3 年以内の状況）については、「受けてい

ない」が 79.0％で最も割合が高かった。 

 

図表 34 外部セキュリティ監査を受けているか（直近 3年以内の状況）（Q31） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

  

n=581

受けている

16.0%

受けていない

79.0%

わからない

4.8%

無回答

0.2%

n=46

受けている

19.6%

受けていない

43.5%

わからない

32.6%

無回答

4.3%
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8）ペネトレーションテストを受けているか（直近 3年以内の状況） 

ペネトレーションテスト※を受けているか（直近 3年以内の状況）については、「受けて

いない」が 88.3％で最も割合が高かった。 

※インターネット接続を通じた施設内ネットワークへの侵入テスト 

 

図表 35 ペネトレーションテストを受けているか（直近 3年以内の状況）（Q32） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 

9）セキュリティ訓練を実施しているか（直近 3年以内の状況） 

セキュリティ訓練を実施しているか（直近 3 年以内の状況）については、「いいえ」が

83.1％で最も割合が高かった。 

 

図表 36 セキュリティ訓練を実施しているか（直近 3年以内の状況）（Q33） 

 

n=581

受けている

2.9%

受けていない

88.3%

わからない

8.4%

無回答

0.3%

n=581

はい

12.7%

いいえ

83.1%

わからない

4.1%

無回答

0.0%

n=46

受けている

15.2%

受けていない

43.5%

わからない

34.8%

無回答

6.5%
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 施設内での規定の有無等 

1）情報セキュリティポリシーを規定しているか 

情報セキュリティポリシーを規定しているかについては、「はい」が 79.9％であった。 

 

図表 37 情報セキュリティポリシーを規定しているか（Q34） 

 

 

2）厚生労働省の「医療情報システムの安全管理に関するガイドライン」の認知状

況等 

厚生労働省の「医療情報システムの安全管理に関するガイドライン」の認知状況等につ

いては、「参照して対策を立てている」が 54.7％で最も割合が高く、ついで「読んだこと

がある」が 29.8％であった。 

 

図表 38 厚生労働省の「医療情報システムの安全管理に関するガイドライン」の認知状況等（Q35） 

 

n=581

はい

79.9%

いいえ

20.0%

無回答

0.2%

n=581

参照して対策を

立てている

54.7%読んだことが

ある

29.8%

名前は

知っている

10.8%

知らない

2.8%

無回答

1.9%
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3）セキュリティインシデント発生時の手順が定められているか 

セキュリティインシデント発生時の手順が定められているかについては、「はい」が

60.1％であった。 

 

図表 39 セキュリティインシデント発生時の手順が定められているか（Q36） 

 

 

n=581

はい

60.1%

いいえ

39.9%

無回答

0.0%
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図表 40 セキュリティインシデント発生時の手順が定められているか（Q36）と所属機関（Q5）のク

ロス集計結果 

 

 

 

 

  

 
 
調
査
数

は
い

い
い
え

172 128 44

100.0 74.4 25.6

165 93 72

100.0 56.4 43.6

222 118 104

100.0 53.2 46.8

1 - 1

100.0 - 100.0

16 6 10

100.0 37.5 62.5

5 3 2

100.0 60.0 40.0

9 7 2

100.0 77.8 22.2

4 4 -

100.0 100.0 -

1 1 -

100.0 100.0 -

4 3 1

100.0 75.0 25.0

- - -

- - -

1 1 -

100.0 100.0 -

- - -

- - -

2 2 -

100.0 100.0 -

行政機関

医療系企業

IT企業

その他企業

その他

医療機関 一般診療所

医療機関 上記以外

介護機関

大学(医学系）

大学（医学系以外）

研究機関

医療機関 400床以上の一般病院

医療機関 200床～399床の一般病院

医療機関 200床未満の一般病院
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 セキュリティインシデント発生時の対応 

1）職員がセキュリティインシデントを発見したときに報告する部署が決まってい

るか 

職員がセキュリティインシデントを発見したときに報告する部署が決まっているかに

ついては、「報告先は決まっている」が 84.7％で最も割合が高く、ついで「決まっていな

い」が 13.8％であった。 

 

図表 41 職員がセキュリティインシデントを発見したときに報告する部署が決まっているか（Q37） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

報告先は

決まっている
84.7%

決まって

いない
13.8%

わからない

1.5%

無回答

0.0%
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2）情報セキュリティインシデント発生時における報告先 

情報セキュリティインシデント発生時における報告先については、「情報部門に報告す

る」が 53.5％で最も割合が高く、ついで「上長に報告する」が 27.0％であった。 

 

図表 42 情報セキュリティインシデント発生時における報告先（Q38） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・ケースによる 

・システム管理者 

・システム担当者 

・セキュリティ責任者 

・まず院内の上長に報告し、本部 CSIRTへ報告 

・一旦、医療安全管理課に報告する 

・院長（情報システム管理者） 

・契約先 IT企業 

・経営幹部 

・上長、個人情報管理者、切り分けしフローチャートに則って報告 

・事務長 

・上位組織の情報セキュリティ対策室 

・上長、情報部門、安全管理室 

・上長および連絡網あり 

・上長と総務課 

・上長に報告の上、システム担当へ報告 

・上長に報告後、上長より総務課長へ報告する 

・情報担当者に報告する 

・情報部門と上長に報告 

・総務課 

・総務課システム担当 

・総務課職員 

・総務部門 

・法人本部 

・決まっていない 

n=581

CSIRT

2.8%

情報セキュリティ

対策部門に

報告する

9.3%

情報部門に

報告する

53.5%

上長に

報告する

27.0%

その他

6.0%

無回答

1.4%

n=46
CSIRT

4.3%

情報セキュリティ対策

部門に報告する
26.1%

情報部門に

報告する
19.6%

上長に

報告する
34.8%

その他

2.2%

無回答

13.0%
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3）情報セキュリティに関する職員の相談先（組織内） 

情報セキュリティに関する職員の相談先（組織内）については、情報部門が 70.6％で最

も割合が高く、ついでシステム業者が 25.3％であった。 

 

図表 43 情報セキュリティに関する職員の相談先（組織内）（Q39）【複数回答】 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・事務部門 

・システム担当者 

・企画情報課 

・事務責任者 

・社内（病院外）情報システム部門 

・情報システム担当者へ報告 

・総務担当 

・同一法人別病院のシステム係 

・法人本部 ICT推進センター 

・診療情報管理室 

・総務課・電子カルテチーム 

・総務課職員 

・総務課内のシステム担当者 

・電算担当（兼務） 

・有資格契約アドバイザー 

 

  

n=581

決っていない

その他

無回答

CSIRT

情報セキュリティ対策部門

情報部門

システム業者

職場内の詳しい人

4.8

10.8

70.6

25.3

17.2

4.8

3.8

0.3

0% 20% 40% 60% 80% 100%
n=46

その他

無回答

CSIRT

情報セキュリティ対策部門

情報部門

システム業者

職場内の詳しい人

決っていない

6.5

15.2

39.1

8.7

30.4

13.0

2.2

8.7

0% 20% 40% 60% 80% 100%
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4）情報セキュリティインシデント発生時の厚生労働省の窓口を知っているか 

情報セキュリティインシデント発生時の厚生労働省の窓口を知っているかについては、

「知っている（報告する事例が発生したことはない）」が 61.6％で最も割合が高く、つい

で「知らない」が 33.2％であった。 

 

図表 44 情報セキュリティインシデント発生時の厚生労働省の窓口を知っているか（Q40） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581 知っている

（報告したことがある）
5.0%

知っている

（報告する事例が
発生したことはない）

61.6%

知らない

33.2%

無回答

0.2%
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5）所属機関のサイバーセキュリティの課題 

所属機関のサイバーセキュリティの課題については、「職員の知識不足」が 81.1％で最

も割合が高く、ついで「メール添付ウイルス侵入」が 66.4％であった。 

 

図表 45 所属機関のサイバーセキュリティの課題（Q41）【複数回答】 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・PPAP 

・ICT利用上、必須な保守契約を結んでいないケースが多々ある 

・ITに対応するポジションの職員が専門職ではなく普通の事務職、医療機器に対するセキュリティ対策が部門任

せになっている。 

・BCPプランがない 

・USBメモリ等記録媒体の管理徹底 

・USBメモリ等による診療情報持ち出しの体制整備 

・外部記憶装置（USB等）からのウイルス感染 

・私物の USB使用 

・インターネット系の SKYSEAの導入（イントラ系は導入済み） 

・ウイルス対策ソフトで対応できなかったウイルス侵入の脅威。既存通信網の整理 

・ウイルス対策ソフトの検疫を突破したウイスルの脅威 

・ハードウェア全般の老朽化 

・リモートアクセスのセキュリティ 

・リモートメンテナンス用ネットワークの脆弱性の有無 

・可搬記録媒体の接続設定 

・患者紹介等で持ち込まれる情報・記憶媒体、研究・教育用データのセキュリティ管理 

・個人 PC端末のセキュリティ対策 

・最低限の設備の基準の不透明とそれに掛るコスト 

・情シス部門のセキュリティ知識向上 

・情報システム部門の設置 

・人材不足 

・担当職員数不足、統括部署が無いこと 

・対策をするとなった場合に多額の費用が発生すること 

・必要な予算を確保できない 

  

n=581

ネットワークセキュリティのための必要最低限の設定

ネットワーク監視

その他

無回答

職員の知識不足

幹部の意識が低い

設備が不十分

重要データのバックアップ

重要データアクセスの監視

メール添付ウイルス侵入

メールURLからのウイルス侵入

ホームページからのウイルス侵入

外部ネットワークからの侵入（ハッキング）

外部ネットワークの監視

情報の漏洩

66.4

57.0

32.2

61.3

27.0

58.2

81.1

32.7

39.6

43.4

31.7

24.6

39.6

4.6

0.2

0% 50% 100%
n=46

メール添付ウイルス侵入

メールURLからのウイルス侵入

ホームページからのウイルス侵入

外部ネットワークからの侵入（ハッキング）

外部ネットワークの監視

重要データアクセスの監視

ネットワーク監視

その他

無回答

情報の漏洩

職員の知識不足

幹部の意識が低い

設備が不十分

重要データのバックアップ

ネットワークセキュリティのための
必要最低限の設定

71.7

67.4

47.8

65.2

37.0

50.0

50.0

26.1

23.9

34.8

23.9

39.1

34.8

4.3

8.7

0% 50% 100%
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6）情報セキュリティに関する情報源 

情報セキュリティに関する情報源については、インターネットが 64.2％で最も割合が

高く、ついで厚生労働省のホームページが 55.9％であった。 

 

図表 46 情報セキュリティに関する情報源（Q42）【複数回答（3つまで）】 

 

 
※「その他」の主な回答は以下の通り。 

・本部からの情報 

・JPCERTのホームページ 

・システム業者 

・システム提供業者 

・セキュリティ関連会社からの情報提供 

・医療 ISAC 

・医療系の雑誌 

・医療情報技師会 

・一般社団法人日本病院会 

・都道府県の警察公安課サイバー攻撃対策係 

・加入団体からの情報提供 

・各種セミナー 

n=581

インターネット

入手していない

その他

無回答

国立研究開発法人情報通信研究機構
（NICT）のホームページ

NationalInstituteofStandardsandTechnology
（NIST米国）のホームページ

一般社団法人保健医療福祉
情報システム工業会（JAHIS)

有償・無償で契約している企業等から

新聞、雑誌、書籍

独立行政法人情報処理推進機構（IPA）の
ホームページ

厚生労働省のホームページ

経済産業省のホームページ

総務省のホームページ

内閣サイバーセキュリティセンター（NISC)の
ホームページ

一般財団法人医療情報システム開発センター
（MEDISｰDC）のホームページ

55.9

12.2

16.0

32.7

6.7

44.1

5.0

0.9

5.2

33.2

23.9

64.2

1.5

6.9

0.3

0% 50% 100%
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・業者 

・警察署 

・警視庁 

・研修会 

・県庁や病院局からの情報提供 

・私立医科大学協会 

・社内（病院外）情報システム部門 

・所属している医療団体等からの情報 

・脆弱性対策情報データベース 

・他グループ病院の人脈 

・他医療機関との情報共有 

・地元警察署 

・適切な時期に上記複数から情報を得ている 

・電子カルテベンダー 

・日本医療情報学会 

・保守ベンダーから情報提供 10 

・法人本部 ICT推進センターからの通知 

・本部より 
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7）他の施設の対策状況は対策を立てる上で参考になるか 

他の施設の対策状況は対策を立てる上で参考になるかについては、「興味があり、知り

たい」が 50.9％で最も割合が高く、ついで「大いに参考になる」が 38.7％であった。 

 

図表 47 他の施設の対策状況は対策を立てる上で参考になるか（Q43） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8）最近のサイバーテロの目的 

最近のサイバーテロの目的については、情報に対する金銭要求が 88.5％で最も割合が

高く、ついで個人情報の取得が 74.4％であった。 

 

図表 48 最近のサイバーテロの目的（Q44）【複数回答】 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。業務停止による社会不安醸成 

・国家間テロ、国家間戦争 

・社会的信用の失墜 

・敵性国家の生産性低下 

・愉快犯 

n=581

大いに

参考になる
38.7%

興味があり、

知りたい

50.9%

どちらでも

ない
9.1%

興味はない

0.5%

まったく

参考に
ならない

0.3%

無回答

0.3%

n=581

その他

無回答

個人情報の取得

システム停止

業務停止

情報に対する金銭要求

業務に対する金銭要求

74.4

55.4

53.7

88.5

61.8

1.7

0.3

0% 20% 40% 60% 80% 100%
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9）どのようなサーバー攻撃方法の侵入経路を想定しているか 

どのようなサーバー攻撃方法の侵入経路を想定しているかについては、USBなど媒体経

由が 80.0％で最も割合が高く、「ファイアーウオール、VPN、ネットワーク機器の脆弱性」

が 68.2％であった。 

 

図表 49 どのようなサーバー攻撃方法の侵入経路を想定しているか（Q45）【複数回答】 

 

 

※「その他」の主な回答は以下の通り。 

・メールに添付されたウイルスの展開 

・サイバー攻撃であれば導入の無い EDR 以外は全てチェックとする 

・メール添付ファイルからの端末の RAT感染からのラテラルムーブメント 

・外部公開系サーバのプラットフォーム脆弱性 

・リモートメンテナンス環境を踏み台にした侵入 

・レガシー機器、アップデートされていない機器からの侵入 

・個人 PCから侵入 

・悪意ある故意 

・職員による規程違反作業による、脆弱性露見、情報漏洩 

  

n=581

その他

無回答

部内ネットワークへの接続

ファイアウォールの設定ミス

ファイアーウオール、VPN、ネットワーク機器のゼロデイ攻撃

ファイアーウオール、VPN、ネットワーク機器の脆弱性

ファイアーウオール、VPN、ネットワーク機器の管理者権限詐称

EDRのすり抜け

部内無線LANへの侵入

利用者のID、パスワード取得、認証の詐称

ファイアウォールDDoS攻撃

ウイルス対策ソフト、ウイルス検知（IDS、IPSのすり抜け）

USBなど媒体経由

個人PCから侵入

46.0

42.2

64.9

80.0

41.0

26.7

32.4

22.2

43.2

68.2

34.6

13.9

1.2

0.7

0% 50% 100%
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10）サイバーセキュリティを脅威と感じているか、対策を検討しているか、問題は

何か 

サイバーセキュリティを脅威と感じているか、対策を検討しているか、問題は何かにつ

いては、「脅威と感じている」が 55.1％で最も割合が高かった。 

 

図表 50 サイバーセキュリティを脅威と感じているか、対策を検討しているか、問題は何か（Q46） 

 

 

11）インシデント発生時の対応について 

インシデント発生時の対応については、「組織内で対応する」が 77.3％で最も割合が高

かった。 

 

図表 51 インシデント発生時の対応について（Q47） 

 

 

  

n=581

無回答

脅威と感じている

脅威と感じているが対策していない
（対策できる人材がいない）

脅威と感じているが対策がわからない

脅威と感じているが対策できる人材がいない

脅威と感じているが対策の経費が出せない

脅威を感じていない。身近な問題と
考えていない

55.1

13.9

8.3

7.9

14.8

0.0

0.0

0% 20% 40% 60% 80% 100%

n=581

無回答

組織内で対応する

委託契約している

委託先を探す

IPAに依頼する

NISCに依頼する

77.3

5.0

13.8

1.5

0.9

1.5

0% 20% 40% 60% 80% 100%
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12）インシデント発生以前の事前調査に対する意識 

インシデント発生以前の事前調査に対する意識については、「院外接続状況を病院の情

報部門あるいは CSIRTで把握することは重要と思う」が 89.2％であった。 

 

図表 52 インシデント発生以前の事前調査に対する意識（Q48） 

 

 

 

 

 

  

n=581

院外接続状況を病院

の情報部門あるいは

CSIRTで把握すること

は重要と思う。

89.2%

保守契約して入れば

各部署に

任せることで良い

9.0%

無回答

1.9%
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 侵入経路の対策として実施している事項等 

1）メール添付ファイルに関する対策 

メール添付ファイルについては、「制限しない」が 45.4％で最も割合が高く、ついで「マ

クロファイルは通過させない」が 36.8％であった。 

 

図表 53 メール添付ファイルについて（Q49） 

 

 

 

 

 

 

 

 

 

 

 

 

「その他」の主な回答は以下の通り。 

・.xls .docの添付ファイルは削除する 

・「.exe」ファイルが添付されたメール及びウィルス対策ソフトでのチェックで不正なファイルと判断されたも

のは通過させない 

・ESET(ウイルス対策ソフトでの制御) 

・UTMによるウイルスブロック機能を有している 

・Windows実行ファイル、Windowsスクリプトは通過させない 

・ウィルスチェック 

・ウイルス対策ソフトのセキュリティ設定 

・システム部門は制限したいが、業務の都合上、制限出来ない状況 

・セキュリティソフトで設定（初期から変更していない） 

・ファイアウォールでポートの限定、添付ファイルの容量制限を設けている 

・プロバイダのセキュリティチェック 

・ヘルプデスクによるデータ移動対応 

・メールサーバーのセキュリティ機能による監査 

・メールは病院管理ではなく、詳細不明 

・メール監視のソフトによるフィルタリング 

・圧縮ファイルのみ通過 

・圧縮ファイルや URL付きのメール・フリーアドレスには SPAMと表示させる 

・可能な限りスキャンニングやサンドボックスでの検証実施 

・外部からのファイルのマクロは無効化し、暗号化圧縮ファイルは送受信を禁止し、WEBダウンロードなどを使

用する。 

・外部委託のゲートウェイの設定で危険と判定されたものを通さない 

・検疫を実施している 

・現在はマクロ・ファイルを弾いているが、弊害が大きい 

・古い officeファイルは通過させない 

・古いソフト等、セキュリティに問題があるファイルは通さない（本社側で設定されている） 

・職員周知 

n=581

制限しない

45.4%

マクロファイルは

通過させない
36.8%

暗号化圧縮

ファイルは
通過させない

8.3%

その他

8.8%

無回答

0.7%
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・身に覚えのない添付ファイルは開かない啓蒙 

・制限していないがセキュリティソフトを導入している 

・制限はしていないがウイルス対策ソフトのフィルタで検疫している 

・送信元が確かなもの以外は DLしないようにしている 

・対策は実施しているが詳細は他部署管理のため不明 

・配信前のウイルスチェックサービスを利用 

・不審なメールの添付ファイルは開かないよう周知 

・不明な宛先・文字化けは開かない、閲覧ウィンドウ OFF 
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2）ホームページ閲覧に関する対策 

ホームページ閲覧に関する対策については、「危険なものを接続させない」が 56.6％で

最も割合が高く、ついで「制限しない」が 25.1％であった。 

 

図表 54 ホームページ閲覧に関する対策（Q50） 

 

 

 

 

 

 

 

 

 

 

 

 

3）医療情報システムの安全管理ガイドラインに記載の CSIRT組織化について 

医療情報システムの安全管理ガイドラインに記載の CSIRT 組織化については、「なし」

が 55.8％で最も割合が高く、ついで「部内」が 23.4％であった。 

 

図表 55 医療情報システムの安全管理ガイドラインに記載の CSIRT組織化について（Q51） 

今年度（日本病院会）調査結果 昨年度（令和 3年度）（日本遠隔医療学会） 

調査結果 

 

 

 

 

 

 

 

 

 

 
※「その他」の主な回答は以下の通り。 

・院内の委員会にて対応 

・上部機関が設置している 

・機構にて組織化されている 

・情報セキュリティポリシーにより規定 

・対策専門部署の設立 

n=581

無回答

なし

部内

専門家の雇用

委託

その他

55.8

23.4

5.3

9.3

5.3

0.9

0% 20% 40% 60% 80% 100%

n=581

制限しない

25.1%

危険なものを

接続させない

56.6%

安心なもののみ

接続させる

17.7%

無回答

0.5%

n=46

無回答

なし

部内

専門家の雇用

委託

その他

37.0

19.6

8.7

6.5

4.3

23.9

0% 20% 40% 60% 80% 100%
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・団体本部 

・病院だけでなく法人全体として運用している 

・法人内職員で検討 

・本部が管理している 

 

4）医療情報システムの安全管理ガイドラインに添付されたサイバーセキュリティ

に関するチェックリスト、フローを知っているか 

医療情報システムの安全管理ガイドラインに添付されたサイバーセキュリティに関す

るチェックリスト、フローを知っているかについては、「知っているが未実施」が 56.3％

で最も割合が高く、「知らない」が 32.9％であった。 

 

図表 56 医療情報システムの安全管理ガイドラインに添付されたサイバーセキュリティに関する 

チェックリスト、フローを知っているか（Q52） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

実施した

10.5%

知っているが

未実施
56.3%

知らない

32.9%

無回答

0.3%
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5）事前調査、監視の対象 

事前調査、監視の対象については、ファイアウォール、VPNの機器リスト、ソフトのバ

ージョン」が 65.7％で最も割合が高く、ついで「外部接続の調査（情報システムのみ）」

が 60.2％であった。 

 

図表 57 事前調査、監視の対象（Q53）【複数回答】 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・各システムに格納されている DBとデータレイアウトの把握 

 

 

6）システムの保守回線・CT・MRI等の検査機器の保守回線の詳細 

システムの保守回線・CT・MRI等の検査機器の保守回線の詳細については、「病院として

把握すべき」が 58.9％で最も割合が高かった。 

 

図表 58 システムの保守回線・CT・MRI等の検査機器の保守回線の詳細（Q54） 

 

 

 

 

 

 

 

 

 

  

n=581

各サーバの端末配置

保守契約書内容確認

その他

無回答

外部接続の調査（情報システムのみ）

外部接続の調査
（地域連携、遠隔読影、オンライン研究）

外部接続の調査（放射線部、検査部など

大型機器のオンライン保守）

ファイアウォール、VPNの機器リスト、
ソフトのバージョン

ネットワークの機器リスト、ソフトのバージョン

サーバの機器リスト、ソフトのバージョン

60.2

33.2

40.1

65.7

52.7

44.2

35.6

34.4

0.9

7.6

0% 20% 40% 60% 80% 100%

n=581

病院として把握すべき

委託先に任せて病院は把握しないでよい

病院として把握しても日々刷新される
脆弱性情報の対応はできない

病院として把握しても日々刷新される
脆弱性情報の対応は委託で対応したい

無回答

58.9

1.7

17.2

21.0

1.2

0% 20% 40% 60% 80% 100%
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7）地域連携・遠隔病理診断・遠隔画像診断・オンライン治験接続について 

地域連携・遠隔病理診断・遠隔画像診断・オンライン治験接続については、「情報部門

あるいは CSIRTで接続の詳細を把握している」が 50.1％で最も割合が高く、「各部署に任

せている」が 37.7％であった。 

 

 図表 59 地域連携・遠隔病理診断・遠隔画像診断・オンライン治験接続について（Q55） 

 

 

 

 

 

 

 

 

 

 

 
※「その他」の主な回答は以下の通り。 

・ケースによって異なる 

・システム管理部門で対応 

・リアル接続はしていない。必要に応じて eメール等で連携する 

・兼任システム担当者が把握している 

・外部接続は一切遮断している 

・各部署に任せ、報告・管理先を情報部としている 

・地域連携、遠隔病理診断等を導入していない 

・導入時に情報部門が関わりセキュリティ対策を施す。導入後の運用は担当部署が担う 

・把握しているが、通信技術等の知識がなく詳しくわからない 

・病院として把握しても日々刷新される脆弱性情報の対応はできない 

 

 

  

n=581

情報部門あるいは

CSIRTで接続の

詳細を把握

している

50.1%

各部署に

任せている

37.7%

その他

6.4%

無回答

5.9%
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8）オンライン診療・遠隔モニタリング・院内 SNSの接続について 

オンライン診療・遠隔モニタリング・院内 SNS の接続については、「情報部門あるいは

CSIRT で接続の詳細を把握する」が 55.6％で最も割合が高く、ついで「各部署に任せる」

が 36.8％であった。 

 

図表 60 オンライン診療・遠隔モニタリング・院内 SNSの接続について（Q56） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

情報部門あるいは

CSIRTで接続の
詳細を把握する

55.6%

各部署に

任せる

36.8%

無回答

7.6%
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9）匿名化してオンライン接続する遠隔画像診断・匿名化してオンライン接続する

調査等の接続について 

匿名化してオンライン接続する遠隔画像診断・匿名化してオンライン接続する調査等の

接続については、「情報部門あるいは CSIRTで接続の詳細を把握する」が 56.1％で最も割

合が高く、ついで「各部署に任せる」が 36.7％であった。 

 

 

図表 61 匿名化してオンライン接続する遠隔画像診断・匿名化してオンライン接続する調査等の 

接続について（Q57） 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

情報部門あるいは

CSIRTで接続の

詳細を把握する

56.1%

各部署に

任せる

36.7%

無回答

7.2%
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10）利用者のホームページ閲覧、メール受信について 

利用者のホームページ閲覧、メール受信については、「電子カルテネットワークとは別

のネットワーク・PCを利用する」が 86.1％で最も割合が高かった。 

 

図表 62 利用者のホームページ閲覧、メール受信について（Q58） 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

電子カルテネットワークとは別のネットワーク・PCを利用する

電子カルテネットワーク内に仮想ブラウザ（ダーティシンクライアント）を
用意して、Webメール、ホームページ参照可能にしている。

電子カルテ端末からWebメール、ホームページ参照可能にしているが、ウイルス対
策ソフトにて管理している。ホームページのアクセス制限をしている。

電子カルテ端末からWebメール、ホームページ参照可能にしているが、ウイルス対
策ソフトにて管理している。ホームページのアクセス制限はしていない。

無回答

86.1

8.4

2.9

1.2

1.4

0% 20% 40% 60% 80% 100%
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11）院内ネットワーク全体図の作成はされているか 

院内ネットワーク全体図の作成はされているかについては、「ネットワークを１つのベ

ンダー契約にし、統一管理している」が 25.3％で最も割合が高く、ついで「多くのネット

ワークが異なったベンダーにより形成されているが、病院として作成している」が 23.8％、

「多くのネットワークが異なったベンダーにより形成されており全体図はない」が 22.9％

であった。 

 

図表 63 院内ネットワーク全体図の作成はされているか（Q59） 

 

 
※「その他」の主な回答は以下の通り。 

・office365を利用 

・オンプレ環境自体が大規模(5000ホスト規模)なこと、近年は外部 DCやクラウドの活用も進み、規模が大きく

なり過ぎたため一元的に描画できないが、ネットワーク管理者の頭の中にはある 

・一部使用していない系統の削除ができていない 

・ネットワークを１つのベンダー契約にしているが、管理が徹底されておらず病院に情報提供されない 

・ほぼ統一された全体図があるが、一部異なるベンダーにより形成された部分があり、その部分については管理

できていない 

・一つのベンダーにお願いしているが、接続端末等の情報は管理できていない 

・統一管理のため調査中（現在はシステムごとの個別管理） 

・複数のネットワークがあるが敷設時の担当者が退職のため一部の図面しかなく障害時の都度に現場確認を行な

っている 

・複数ベンダーのネットワーク構成図を一元管理している 

・分かる範囲で作成 

 

 

  

n=581

ネットワーク、仮想サーバ、仮想ストレージ、ソフトウェア全
てを一つのベンダー契約にして統一管理している。

その他

無回答

多くのネットワークが異なったベンダーにより形成
されており全体図はない。

多くのネットワークが異なったベンダーにより形成
されているが、病院として作成している。

多くのネットワークが異なったベンダーにより形成
されているが、ベンダーに依頼して作成している。

ネットワークを１つのベンダー契約にし、統一管理してい
る。

ネットワーク、仮想サーバを一つのベンダー契約にして
統一管理している。

ネットワーク、仮想サーバ、仮想ストレージを
一つのベンダー契約にして統一管理している。

22.9

23.8

20.0

25.3

1.4

1.5

1.7

2.1

1.4

0% 20% 40% 60% 80% 100%
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12）電子カルテシステム・部門システムそれぞれについて院内の管理者・担当者一

覧を作成しているか 

電子カルテシステム・部門システムそれぞれについて院内の管理者・担当者一覧を作成

しているかについては、「作成している（各部署の管理者・担当者を示している）」が 48.0％

で最も割合が高く、ついで「作成していない（院内のことなので、皆知っている）」が 38.6％

であった。 

 

図表 64 電子カルテシステム・部門システムそれぞれについて院内の管理者・担当者一覧を作成して

いるか（Q60） 

 

 

 

 

 

 

 

  

n=581

作成している

（各部署の管理者・

担当者を

示している）

48.0%

作成していない

（院内のことなので、

皆知っている）

38.6%

作成していない

（未検討だった）

12.6%

無回答

0.9%
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13）電子カルテシステム・部門システムの構築・運用事業者の連絡先一覧を作成し

ているか 

電子カルテシステム・部門システムの構築・運用事業者の連絡先一覧を作成しているか

については、「作成している」が 67.0％で最も割合が高く、ついで「作成していない（シ

ステム担当者が連絡先を知っている）」が 27.0％であった。 

 

図表 65 電子カルテシステム・部門システムの構築・運用事業者の連絡先一覧を作成しているか

（Q61） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

作成している

67.0%

作成していない

（システム担当者が連

絡先を知っている）

27.0%

作成していない

（未検討だった）
5.3%

無回答

0.7%
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 ウイルス対策の状況 

1）端末への EDR（Endpoint Detection and Response）導入状況 

端末への EDR（Endpoint Detection and Response）導入状況については、「導入してい

ない」が 56.5％で最も割合が高く、ついで「導入している」が 23.6％であった。 

 

図表 66 端末への EDR（Endpoint Detection and Response）導入状況（Q62） 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

導入している

23.6%

導入していない

56.5%

わからない

18.4%

無回答

1.5%
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2）端末への EDR導入について 

端末への EDR導入については、「賛成するが経費上難しい」が 39.4％で最も割合が高く、

ついで「賛成」が 35.3％であった。 

 

図表 67 端末への EDR導入について（Q63） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

35.3%

反対

1.9%

賛成するが

経費上難しい
39.4%

わからない

22.2%

無回答

1.2%
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3）内部ネットワークを監視することについて 

内部ネットワークを監視することについては、「賛成」が 50.6％で最も割合が高く、つ

いで「賛成するが経費上難しい」が 38.0％であった。 

 

図表 68 内部ネットワークを監視することについて（Q64） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

50.6%

反対

0.7%

賛成するが

経費上難しい

38.0%

わからない

9.6%

無回答

1.0%
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4）内部サーバーを監視することについて 

内部サーバーを監視することについては、「賛成」が 54.4％で最も割合が高く、ついで

「賛成するが経費上難しい」が 34.8％であった。 

 

図表 69 内部サーバーを監視することについて（Q65） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

54.4%

反対

0.9%

賛成するが

経費上難しい
34.8%

わからない

9.5%

無回答

0.5%
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 サイバーセキュリティ対策への意見 

1）端末からサーバーを守るためのシンクライアント基盤の導入 

端末からサーバーを守るためのシンクライアント基盤の導入については、「賛成するが

経費上の難しい」が 49.9％で最も割合が高く、ついで「賛成」が 22.5％であった。 

 

図表 70 端末からサーバーを守るためのシンクライアント基盤の導入（Q66） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

22.5%

反対

6.7%

賛成するが

経費上難しい
49.9%

わからない

19.4%

無回答

1.4%
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2）仮想ブラウザ（ホームページ、Webメール参照用の仮想サーバーを用意）経由

のインターネット参照 

仮想ブラウザ（ホームページ、Webメール参照用の仮想サーバーを用意）経由のインタ

ーネット参照については、「賛成するが経費上難しい」が 38.7％で最も割合が高く、つい

で「賛成」が 30.3％であった。 

 

図表 71 仮想ブラウザ（ホームページ、Webメール参照用の仮想サーバーを用意）経由の 

インターネット参照（Q67） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

30.3%

反対

13.8%

賛成するが

経費上難しい
38.7%

わからない

16.2%

無回答

1.0%
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3）組織内のサーバー（ハード系）を仮想サーバー、仮想ストレージ、仮想ネット

ワーク等を用いて病院あるいは委託契約にて統一的に導入管理を行う 

組織内のサーバー（ハード系）を仮想サーバー、仮想ストレージ、仮想ネットワーク等

を用いて病院あるいは委託契約にて統一的に導入管理を行うことについては、「賛成する

が経費上難しい」が 38.0％で最も割合が高く、ついで「賛成」が 35.6％であった。 

 

図表 72 組織内のサーバー（ハード系）を仮想サーバー、仮想ストレージ、仮想ネットワーク等を 

用いて病院あるいは委託契約にて統一的に導入管理を行う（Q68） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

35.6%

反対

7.6%

賛成するが

経費上難しい
38.0%

わからない

18.1%

無回答

0.7%
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4）組織内のサーバー（ハード系）をクラウドサーバー等を用いて病院あるいは委

託契約にて統一的に導入管理を行う 

組織内のサーバー（ハード系）をクラウドサーバー等を用いて病院あるいは委託契約に

て統一的に導入管理を行うことについては、「賛成するが経費上難しい」が 36.1％で最も

割合が高く、ついで「わからない」が 22.5％であった。 

 

図表 73 組織内のサーバー（ハード系）をクラウドサーバー等を用いて 

病院あるいは委託契約にて統一的に導入管理を行う（Q69） 

 

 

 

 

 

  

n=581

賛成

21.3%

反対

19.3%賛成するが

経費上難しい

36.1%

わからない

22.5%

無回答

0.7%
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 最近のサイバー攻撃に対する理解度 

1）「データを暗号化された PC、サーバーに必ずウイルスは見つかる」ことは正し

いか 

「データを暗号化された PC、サーバーに必ずウイルスは見つかる」ことは正しいかにつ

いては、「間違い」が 81.9％であった。 

 

図表 74 「データを暗号化された PC、サーバーに必ずウイルスは見つかる」ことは正しいか（Q70） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

正しい

16.7%

間違い

81.9%

無回答

1.4%
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2）「Aさんからウイルス添付メールが届いた場合、Aさんの PCはコンピュータウイ

ルスに感染している」ことは正しいか 

「Aさんからウイルス添付メールが届いた場合、Aさんの PCはコンピュータウイルスに

感染している」ことは正しいかについては、「間違い」が 69.9％であった。 

 

図表 75 「Aさんからウイルス添付メールが届いた場合、Aさんの PCはコンピュータウイルスに 

感染している」ことは正しいか（Q71） 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

正しい

28.9%

間違い

69.9%

無回答

1.2%
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3）「Windowsのアクティブディレクトリやバックアップの設定ファイルは攻撃され

る」ことは正しいか 

「Windowsのアクティブディレクトリやバックアップの設定ファイルは攻撃される」こ

とは正しいかについては、「正しい」が 88.8％であった。 

 

図表 76 「Windowsのアクティブディレクトリやバックアップの設定ファイルは攻撃される」ことは

正しいか（Q72） 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

正しい

88.8%

間違い

9.6%

無回答

1.5%
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4）「大容量のファイル全体の暗号化は時間がかかるので一部の暗号化をするものも

ある」ことは正しいか 

「大容量のファイル全体の暗号化は時間がかかるので一部の暗号化をするものもある」

ことは正しいかについては、「正しい」が 58.9％であった。 

 

図表 77 「大容量のファイル全体の暗号化は時間がかかるので一部の暗号化をするものもある」こと

は正しいか（Q73） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

正しい

58.9%

間違い

39.4%

無回答

1.7%
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5）「攻撃を受けた場合に IPA、NISCに対応、助言する窓口がある」ことは正しいか 

「攻撃を受けた場合に IPA、NISCに対応、助言する窓口がある」ことは正しいかについ

ては、「正しい」が 92.3％であった。 

 

図表 78 「攻撃を受けた場合に IPA、NISCに対応、助言する窓口がある」ことは正しいか（Q74） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

正しい

92.3%

間違い

5.9%

無回答

1.9%
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6）「NISCの 3、2、1ルールでは 3つのデータ、2つにバックアップ、1つのオフラ

インバックアップが提唱されている」ことを知っているか 

「NISCの 3、2、1ルールでは 3つのデータ、2つにバックアップ、1つのオフラインバ

ックアップが提唱されている」ことを知っているかについては、「知らなかった」が 57.7％

であった。 

 

図表 79 「NISCの 3、2、1ルールでは 3つのデータ、2つにバックアップ、1つのオフラインバック

アップが提唱されている」ことを知っているか（Q75） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

知っている

41.0%

知らなかった

57.7%

無回答

1.4%
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図表 80 「NISCの 3、2、1ルールでは 3つのデータ、2つにバックアップ、1つのオフライン

バックアップが提唱されている」ことを知っているか（Q75）とセキュリティ教育を行っているか

（Q28）、セキュリティ教育は年に何回行っているか（Q29）、セキュリティ教育のためにどのよう

な研修を行っているか（Q30）のクロス集計結果 

 

 

 

 

 

  

 
 
調
査
数

知
っ

て
い
る

知
ら
な
か
っ

た

 
 
無
回
答

389 174 210 5

100.0 44.7 54.0 1.3

170 57 111 2

100.0 33.5 65.3 1.2

20 5 14 1

100.0 25.0 70.0 5.0

293 127 163 3

100.0 43.3 55.6 1.0

36 17 19 -

100.0 47.2 52.8 -

3 1 2 -

100.0 33.3 66.7 -

2 1 1 -

100.0 50.0 50.0 -

2 - 2 -

100.0 - 100.0 -

238 112 122 4

100.0 47.1 51.3 1.7

144 70 74 -

100.0 48.6 51.4 -

86 40 45 1

100.0 46.5 52.3 1.2

40 20 20 -

100.0 50.0 50.0 -

5回以上

Q28
セキュリティ
教育を行って

いるか

Q30
研修の形式

Q29
セキュリティ
教育の1年あ
たりの実施回

数

e-Learning教材（外注、あ
るいは既成のもの）

その他

1回

2回

3回

4回

はい

いいえ

わからない

集合講習

e-Learning教材（自施設で
作成）
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7）「NICTのサイバーセキュリティ研究所のデータでは IoT機器の攻撃が半数以上

である」ことを知っているか 

「NICTのサイバーセキュリティ研究所のデータでは IoT機器の攻撃が半数以上である」

ことを知っているかについては、「知らなかった」が 76.1％であった。 

 

図表 81 「NICTのサイバーセキュリティ研究所のデータでは IoT機器の攻撃が半数以上である」こ

とを知っているか（Q76） 
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知っている
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76.1%

無回答

1.0%
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図表 82 「NICTのサイバーセキュリティ研究所のデータでは IoT機器の攻撃が半数以上であ

る」ことを知っているか（Q76）とセキュリティ教育を行っているか（Q28）、セキュリティ教育は

年に何回行っているか（Q29）、セキュリティ教育のためにどのような研修を行っているか（Q30）

のクロス集計結果 
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3 2 1 -

100.0 66.7 33.3 -

2 1 1 -
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2 - 2 -

100.0 - 100.0 -
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100.0 25.2 73.5 1.3
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86 19 66 1

100.0 22.1 76.7 1.2

40 8 32 -

100.0 20.0 80.0 -

Q30
研修の形式
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e-Learning教材（自施設で
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るいは既成のもの）

その他

Q28
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1回

2回
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8）「国際医療機器規制当局フォーラム文書におけるサイバー攻撃対策について」知

っているか 

「国際医療機器規制当局フォーラム文書におけるサイバー攻撃対策について」知ってい

るかは、「知らなかった」が 93.1％であった。 

 

図表 83 「国際医療機器規制当局フォーラム文書におけるサイバー攻撃対策について」知っているか

（Q77） 
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知っている
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無回答
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図表 84 「国際医療機器規制当局フォーラム文書におけるサイバー攻撃対策について」知っているか

（Q77）とセキュリティ教育を行っているか（Q28）、セキュリティ教育は年に何回行っているか

（Q29）、セキュリティ教育のためにどのような研修を行っているか（Q30）のクロス集計結果 

 

 

 

  

 
 
調
査
数
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っ

て
い
る

知
ら
な
か
っ

た

 
 
無
回
答

389 26 359 4

100.0 6.7 92.3 1.0

170 7 162 1

100.0 4.1 95.3 0.6

20 1 18 1

100.0 5.0 90.0 5.0

293 19 271 3

100.0 6.5 92.5 1.0

36 1 35 -

100.0 2.8 97.2 -

3 1 2 -

100.0 33.3 66.7 -

2 - 2 -

100.0 - 100.0 -

2 - 2 -

100.0 - 100.0 -

238 18 218 2

100.0 7.6 91.6 0.8

144 8 135 1

100.0 5.6 93.8 0.7

86 7 77 2

100.0 8.1 89.5 2.3

40 2 38 -

100.0 5.0 95.0 -

Q30
研修の形式

集合講習

e-Learning教材（自施設で
作成）

e-Learning教材（外注、あ
るいは既成のもの）

その他

Q28
セキュリティ
教育を行って

いるか

はい

いいえ

わからない

Q29
セキュリティ
教育の1年あ
たりの実施回

数

1回

2回

3回

4回

5回以上
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9）「医療用 IoT機器は、5、6年のシステム更新後も使われるので設定変更忘れが

危惧される」ことを知っているか 

「医療用 IoT 機器は、5、6 年のシステム更新後も使われるので設定変更忘れが危惧さ

れる」ことを知っているかについては「知らなかった」52.5％であった。 

 

図表 85 「医療用 IoT機器は、5、6年のシステム更新後も使われるので設定変更忘れが危惧され

る」ことを知っているか（Q78） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

知っている

46.5%知らなかった

52.5%

無回答

1.0%
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図表 86 「医療用 IoT機器は、5、6年のシステム更新後も使われるので設定変更忘れが危惧さ

れる」ことを知っているか（Q78）とセキュリティ教育を行っているか（Q28）、セキュリティ教育

は年に何回行っているか（Q29）、セキュリティ教育のためにどのような研修を行っているか

（Q30）のクロス集計結果 
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389 206 179 4

100.0 53.0 46.0 1.0

170 58 111 1

100.0 34.1 65.3 0.6

20 4 15 1

100.0 20.0 75.0 5.0

293 155 136 2

100.0 52.9 46.4 0.7

36 17 17 2

100.0 47.2 47.2 5.6

3 1 2 -

100.0 33.3 66.7 -

2 2 - -

100.0 100.0 - -

2 1 1 -

100.0 50.0 50.0 -

238 127 109 2

100.0 53.4 45.8 0.8

144 81 62 1

100.0 56.3 43.1 0.7

86 48 37 1

100.0 55.8 43.0 1.2

40 18 22 -

100.0 45.0 55.0 -

Q30
研修の形式

集合講習

e-Learning教材（自施設で
作成）

e-Learning教材（外注、あ
るいは既成のもの）

その他

Q28
セキュリティ
教育を行って

いるか

はい

いいえ

わからない

Q29
セキュリティ
教育の1年あ
たりの実施回

数

1回

2回

3回

4回

5回以上
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 重要データの保存について実施している事項 

1）RAIDによるリアルタイムの保存 

RAIDによるリアルタイムの保存については、「賛成」が 68.5％であった。 

 

図表 87 RAIDによるリアルタイムの保存（Q79） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

68.5%反対

0.9%

賛成するが

経費上難しい
16.4%

わからない

13.4%

無回答

0.9%
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2）RAID以外にリアルタイムのバックアップを用意する 

RAID以外にリアルタイムのバックアップを用意するについては、「賛成」が 49.9％で最

も割合が高く、ついで「賛成するが経費上難しい」が 32.7％であった。 

 

図表 88 RAID以外にリアルタイムのバックアップを用意する（Q80） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

49.9%

反対

1.5%

賛成するが

経費上難しい
32.7%

わからない

14.8%

無回答

1.0%
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3）遠隔地にリアルタイムのバックアップをする 

遠隔地にリアルタイムのバックアップをするについては、「賛成するが経費上難しい」

が 48.4％で最も割合が高く、ついで「賛成」が 34.6％であった。 

 

図表 89 遠隔地にリアルタイムのバックアップをする（Q81） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

34.6%

反対

4.1%

賛成するが

経費上難しい

48.4%

わからない

12.0%

無回答

0.9%
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4）ジュークボックス型の磁気テープユニットによる日々のバックアップ 

ジュークボックス型の磁気テープユニットによる日々のバックアップについては、「賛

成」が 44.9％で最も割合が高く、ついで「わからない」が 20.7％であった。 

 

図表 90 ジュークボックス型の磁気テープユニットによる日々のバックアップ（Q82） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

44.9%

反対

14.3%

賛成するが

経費上難しい

19.4%

わからない

20.7%

無回答

0.7%
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5）SS-MIXフォルダーから地域連携サーバーが pullする仕組みで地域連携側にバ

ックアップできる 

SS-MIXフォルダーから地域連携サーバーが pullする仕組みで地域連携側にバックアッ

プできるについては、「わからない」が 35.5％で最も割合が高く、ついで「賛成」が 28.9％

であった。 

 

図表 91 SS-MIXフォルダーから地域連携サーバーが pullする仕組みで地域連携側に 

バックアップできる（Q83） 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

28.9%
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8.1%

賛成するが

経費上難しい
26.5%

わからない

35.5%

無回答

1.0%
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6）ストレージベンダーが用意するバックアップで削除等は特別な方法を用いる 

ストレージベンダーが用意するバックアップで削除等は特別な方法を用いるについて

は、「賛成」が 38.2％で最も割合が高く、ついで「わからない」が 33.9％であった。 

 

図表 92 ストレージベンダーが用意するバックアップで削除等は特別な方法を用いる（Q84） 
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33.9%

無回答

0.7%
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 情報部門の管理について 

1）管理者のサーバー等の管理に用いる PCとメール・ホームページ参照の PCとは

別の機器、別のネットワークを用いる 

管理者のサーバー等の管理に用いる PC とメール・ホームページ参照の PC とは別の機

器、別のネットワークを用いるについては、「賛成」が 70.2％で最も割合が高く、ついで

「賛成するが経費上難しい」が 19.4％であった。 

 

図表 93 管理者のサーバー等の管理に用いる PCとメール・ホームページ参照の PCとは 

別の機器、別のネットワークを用いる（Q85） 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

70.2%
反対

1.7%

賛成するが

経費上難しい
19.4%

わからない

7.9%

無回答

0.7%
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2）委託業者の院外からの接続は事前に時間等を連絡させ、時間、接続先を限定す

る 

委託業者の院外からの接続は事前に時間等を連絡させ、時間、接続先を限定するについ

ては、「賛成」が 74.2％で最も割合が高かった。 

 

図表 94 委託業者の院外からの接続は事前に時間等を連絡させ、時間、接続先を限定する（Q86） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

74.2%

反対

6.2%

賛成するが

経費上難しい
7.9%

わからない

10.5%

無回答

1.2%
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3）委託業者の院外からの接続は事前に時間・接続先等を連絡させファイアウォー

ルの接続を制限する 

委託業者の院外からの接続は事前に時間・接続先等を連絡させファイアウォールの接続

を制限するについては、「賛成」が 60.6％で最も割合が高く、ついで「わからない」が 16.9％

であった。 

 

図表 95 委託業者の院外からの接続は事前に時間・接続先等を連絡させファイアウォールの 

接続を制限する（Q87） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

60.6%

反対

9.5%
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12.2%

わからない

16.9%

無回答

0.9%
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4）委託業者の院外からの接続はリモートアクセス、シンクライアントなどを用い

て直接接続させない 

委託業者の院外からの接続はリモートアクセス、シンクライアントなどを用いて直接接

続させないについては、「賛成」が 49.9％で最も割合が高く、ついで「賛成するが経費上

難しい」が 20.0％であった。 

 

図表 96 委託業者の院外からの接続はリモートアクセス、シンクライアントなどを用いて 

直接接続させない（Q88） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

49.9%
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11.9%
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経費上難しい
20.0%

わからない

17.6%

無回答

0.7%
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5）委託業者が、院内にファイルを取り込む場合や院内から取り出す場合に記録を

残す 

委託業社が、院内にファイルを取り込む場合や院内から取り出す場合に記録を残すにつ

いては、「賛成」が 84.2％で最も割合が高かった。 

 

図表 97 委託業者が、院内にファイルを取り込む場合や院内から取り出す場合に記録を残す（Q89） 
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84.2%
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経費上難しい
5.9%

わからない

7.7% 無回答

0.7%
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 ISAC※について情報共有したい事項等 ※Information Sharing and Analysis Center 

1）流行しているマルウェア（ウイルス）等、リスク関連の情報 

流行しているマルウェア（ウイルス）等、リスク関連の情報については、「多いに期待

する」47.2％で最も割合が高く、ついで「期待する」が 40.8％であった。 

 

図表 98 流行しているマルウェア（ウイルス）等、リスク関連の情報（Q90） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

多いに

期待する
47.2%
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0.9%

全く期待

しない
0.2% 無回答

0.9%
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2）セキュリティ対策の具体的な実施方法 

セキュリティ対策の具体的な実施方法については、「多いに期待する」が 53.7％で最も

割合が高く、ついで「期待する」が 36.1％であった。 

 

図表 99 セキュリティ対策の具体的な実施方法（Q91） 
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0.2% 無回答
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3）マルウェア検体の分析 

マルウェア検体の分析については、「多いに期待する」が 45.6％で最も割合が高く、つ

いで「期待する」が 36.1％であった。 

 

図表 100 マルウェア検体の分析（Q92） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

多いに

期待する
45.6%
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1.7%

全く期待

しない

0.3%

無回答

1.2%
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4）セキュリティ教育教材の提供 

セキュリティ教育教材の提供については、「多いに期待する」が 56.3％で最も割合が高

く、ついで「期待する」が 33.2％であった。 

 

図表 101 セキュリティ教育教材の提供（Q93） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

多いに

期待する

56.3%
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8.4%
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0.9%
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しない

0.2%

無回答

1.0%
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5）情報共有の手段について 

情報共有の手段については、「電子メール等による定期的な情報提供」が 83.8％で最も

割合が高く、ついで「情報共有・掲示板ツールによるオンラインでの情報共有」が 55.2％

であった。 

 

図表 102 情報共有の手段について（Q94）【複数回答】 

 

 

 

 

 

 

 

 

 

 
※「その他」の主な回答は以下の通り。 

・FAX 

・WEBによる迅速な情報提供（固定的ではなく多岐にわたる情報） 

・Youtube 

・オンラインでのワークショップ 

・活動報告会 

・事例発表会の開催 

 

 

  

n=581

電子メール等による定期的な

情報提供

ワークショップ・活動報告会等による

対面での情報共有

情報共有・掲示板ツールによる

オンラインでの情報共有

その他

無回答

83.8

34.6

55.2

0.9

1.7

0% 20% 40% 60% 80% 100%
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6）知識レベルが同じではないので、技術的指導者が必要 

知識レベルが同じではないので、技術的指導者が必要については、「必要」が 89.8％で

あった。 

 

図表 103 知識レベルが同じではないので、技術的指導者が必要（Q95） 
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89.8%
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無回答
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7）共有するべき情報には噂、予想なども含む必要があり、公表しにくいものがあ

ると思う 

共有するべき情報には噂、予想なども含む必要があり、公表しにくいものがあると思う

については、「賛成」が 81.8％であった。 

 

図表 104 共有するべき情報には噂、予想なども含む必要があり、公表しにくいものがあると思う

（Q96） 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

n=581

賛成

81.8%

反対（全て公表すべき、

あるいは、そのような情

報は流さない。）

15.8%

無回答

2.4%
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8）組織のあり方について 

組織のあり方については、「日本では中小医療機関が多く、人材も少ないので政府の主

導が必要」が 88.3％で最も割合が高かった。 

 

図表 105 組織のあり方について（Q97） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※「その他」の主な回答は以下の通り。 

・アドバイザー的に政府が一般企業から選択した技術的指導者を配置し、医療系の関係者で組織化する 

・全ての企業で問題と成るセキュリティに掛るコストを法制化するしか予算確保は出来ない 

・日本で医療 ISACと呼ばれるものが 2つあるが、どちらも存在に疑問。悪徳系のほうは悪戯に不安を煽るだ

け、NISCセプターカウンシルに設置された役所形骸系(日本医師会事務局内)のほうは活動実態が聞こえてこない 

・日本に人材はいない 

・本社・本部で対応 

 

 

  

n=581
ボランティア的に

関係者で
集まって作る

6.0%

日本では中小医療機関が

多く、人材も少ないので政

府の主導が必要
88.3%

その他

2.1%

無回答

3.6%
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9）サイバーセキュリティ情報の公的共有組織に必要な要素の重要度 

サイバーセキュリティ情報の公的共有組織に必要な要素で一番重要と思うものについ

ては、具体性が 47.7％で最も割合が高く、二番目に重要と思うものについては迅速性が

48.0％で最も割合が高く、三番目に重要と思うものについては、匿名性が 50.8％で最も割

合が高く、重要性が最も低いと思うものについては、独立性（規制当局から独立した運営）

が 64.7％であった。 

この結果から重要性は「具体性」、「迅速性」、「匿名性」、「独立性」の順に高いと言える。 

 

図表 106 サイバーセキュリティ情報の公的共有組織に必要な要素の重要度（Q98～Q101） 
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一番目に重要と思うもの

二番目に重要と思うもの

三番目に重要と思うもの

重要性が最も低いと
思うもの

12.0

8.1

50.8

25.8

35.8

48.0

9.5

4.1

47.7

35.5

10.3

3.8

3.3

3.3

22.2

64.7

1.2

5.2

7.2

1.5

0% 20% 40% 60% 80% 100%

匿名性（情報提供元や相談元の匿名化など）

迅速性（迅速な情報提供など）

具体性（対策方法や、情報提供内容が具体的であることなど

独立性（規制当局から独立した運営）

無回答
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10）サイバーセキュリティ情報を共有するサービスを提供する公的組織があれば参

加するか 

サイバーセキュリティ情報を共有するサービスを提供する公的組織があれば参加する

かについては、「参加を検討する」が 71.9％で最も割合が高く、ついで「ぜひ参加する」

が 17.4％であった。 

 

図表 107 サイバーセキュリティ情報を共有するサービスを提供する公的組織があれば参加するか

（Q102～Q103） 

 

 

 

 

 

 

 

 

 

 

 

※「条件による」と回答した場合の具体的な条件の主な回答は以下の通り。 

・コスト、役に立つか 

・サービス内容を確認した上で判断する 

・できれば費用負担なし 

・医療業界に特化しているか 

・運営主体が正しく運営できる組織かどうか判断してから参加する 

・活動内容等 

・共有方法 

・行政からの依頼文があること 

・国の関与がどれくらいか（関与しすぎるものには参加しない） 

・参加する際の費用、業務上病院の許可を得られるメリットの有無 

・参加の是非が診療報酬に影響ないことと、参加・離脱が容易であること、更に不参加でも参加組織と同様に情

報提供がなされること 

・参加費用が無償か低額であること 

・所属組織が公認の上、職務による参加 

・信頼できる組織かどうか 

・組織に加わるメリットと組織に入ることによる業務負荷の増加 

・組織の許可とついていけるレベルなのか 

・担当者や担当部署について組織内で要検討 

・内容による 

・スタッフの拘束時間 

・費用面と人材確保の問題がクリアできれば 

・非公開であること 

  

n=581
ぜひ

参加する
17.4%

参加を検討する

71.9%

必要性を

感じない
3.1%

条件に

よる
6.2%

無回答

1.4%
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 その他意見 

1）医療分野のサイバーセキュリティやヘルスケア ISACに関する意見 

 

図表 108 医療分野のサイバーセキュリティやヘルスケア ISACに関する意見（Q104） 

・１つ病院が個別に情報収集、対策の検討には限界があり、医療分野業界で広く共有でき

ることが望ましい 

・ISACの早期の立ち上げを望む 

・WEBセミナーなどがあれば、案内をいただけると幸いです 

・ガイドラインに沿ったものをパッケージ化してほしい。また費用面でのサポートもお願

いしたい 

・サイバーセキュリティについて具体的な対策が知りたい。（最低限必要なものから優先順

位をつけてどんな対策が必要か）費用対効果など示されるとなお分かりやすい 

・サイバーセキュリティ対策は費用ばかりかかるので、経営幹部がまったく乗り気になら

ない。医療機関の事務系の幹部職員はサイバーセキュリティ（ICT）の知識が全くないの

で全く話がすすまない。なので、医療機関でサイバーセキュリティ対策が進むことは難

しいと思う 

・セキュリティポリシーや情報セキュリティ規定のサンプルを提供してほしい 

・セキュリティ対策（人材や対策措置）に対する公的な支援が必要だと考えています 

・セキュリティ対策は重要であるが、費用や人員のコスト増が課題と感じる 

・セキュリティ予算の必要性を確立いただきたい 

・ぜひ進めて欲しい 

・ランサムウェアへの具体的な対策、感染してしまった場合の具体的な対処例等動画を使

った教材等提供してほしい 

・医療が国の当該重要項目であるので、どの医療機関でも同じ水準になるよう対応して欲

しい 

・医療監視など、定期立入検査や監査でも意見がほしい 

・医療機関に情報システム、ネットワークなどを専門に取り扱う部門と、技術者が必要と

感じています。医療情報部が存在する病院でも中身はそういった部署ではなく、診療情

報管理士を中心とした点数を取るための医療系部署である場合が多いのではないでしょ

うか。医療情報システムは情報統括部門で管理し、正しく運用すべきと思います 

・医療機器メーカーのサイバーセキュリティに対する意識を高めることは重要と思います 

・医療機器系は安定稼働重視であるため、枯れた技術を使う事を優先し、セキュリティ担

保は二の次になりがちであると思う。コスト的に見合った形で彼ら医療系ベンダーが適

切にセキュリティ対応が取れる様な施策をアドバイスして頂きたい 

・医療業界ではセキュリティー対策が一般企業に比べてかなり遅れている。理由は様々あ

るが費用面が大きい。医療収入の中にセキュリティーの診療報酬もない為どうしても上

層部の理解が得られない。もっと医療業界全体としてセキュリティー対策する方法を検
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討して頂きたいです 

・医療分野のサイバーセキュリティに対する窓口を一本化してほしい 

・一方的な提供だと受け手側の問題もあるため双方向のものであるとよい 

・院内業務に注力しなければならない担当者は多く、外部からの情報を入手、精査するこ

とが難しい。人員のレベルにも大きな差があり、情報発信や規程づくりが後手に回って

しまう。 

・各病院のレベルが様々なのでわかりやすい説明と対策を求めます 

・管理を医療機関に任せるのではなく、具体的な国の支援が必要だと感じます。 

・厚労省主体で書く医療機関の情報セキュリティ専任者もしくはアドバイザーをリーズナ

ブルな価格（月額 1万円以内くらい）で外部委託できる仕組みを作って欲しい 

・国が主導し、費用がかからない方式検討が望ましい 

・社会情勢上、セキュリティ担当者に求められるレベルが急激に高くなっているが施設に

よっては難しく担当者の格差が大きくなっている。セキュリティ担当者研修をレベル別

に実施していただきたい。 

・情報提供団体が多すぎて、見るだけで疲れる。信頼がおける団体にて統合してほしい。 

・情報発信や参加する人などオープンで広く参加できるような組織になると良いと思いま

す。 

・情報部門は日々忙しいため、各組織とも担当者の技術・意識レベルによりセキュリティ

強度が大きく変わってしまいます。それらを均等化すべく、教育・情報提供体制の構築

があれば有り難いです。 

・人材に対するポストや給与体型が評価整備されていない 

・先の質問に回答した通り「医療 ISAC」と言われるものがバラバラ。以前からあった悪徳

系と役所形骸系に続き、少し前に厚労省が医療 ISAC設立の発表を行っていた。日本では

医療 ISACと呼ばれる組織が 3つになるのか？業界関係者からしてもややこしいし、リテ

ラシーの低い医療機関であれば尚更混乱するのではないか。「医療 ISAC」を標榜する組織

は一つにしてもらいたい。 

・専門知識がないままにシステムを運用している当院のような環境でも、無料または格安

に（市井のサイバーコンサル等に依頼せずとも）最低限のセイバーセキュリティ基盤を

整備できるよう、規定やマニュアル作成支援ツールなどを提供されてはどうでしょうか。 

・全員とは言わないが、田舎の 50代以上の経営層の方々にセキュリティの概念が皆無に等

しい。教育ターゲットとして重点的に行って欲しい。 

・他分野の情報も共有した上で、医療分野での予測も含めて情報共有 

・対策を病院の自由意志に任せていると、様々な理由をつけて結局やらずじまいになるの

で、法律で縛ったほうが良い 

・大病院であれば人材も集められ、それなりに対策が取れると思うが、小さい病院では予

算も限られる。また、医療分野で働いている方たちは元々ITリテラシーが低いと感じる。 

・病院規模問わず医療分野に必要な情報共有ができることが必要だと感じています。 
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・流行すると慌てふためき対策が十分に練られないまま、決定されないようにしてほしい。

また、費用補助を活用できるノウハウを合わせて提案してほしい。 

 

2）本アンケートについて意見や提案など 

 

図表 109 本アンケートについて意見や提案など（Q105） 

・EDRについては、システムに影響が無いなら賛成という項目が欲しい 

・Q49～Q58について 当院で実際に運用していることを回答するのか、望ましいと考える

運用を回答するのかがわかりにくかった 

・WEB アンケートの安全性が気になりました。脆弱性の漏えいにつながるのではないかと

危惧しています 

・アンケートの回答に病院名と所属部署ぐらいはいれたほうがいいのではないのでしょう

か？あとアンケート項目が多い 

・アンケート調査の集計結果を提示していただきたいです。セキュリティ教育を上層部に

働きかけるためにも、根拠となる資料になり得ると考えますので、提示していただけれ

ばと思います 

・おそらくこのアンケートを作成した担当者はサイバーセキュリティに関する実務経験に

乏しいか、教科書で勉強しただけで分かっているつもりの頭でっかちだと感じた。どう

せやるのであれば、もう少し実務経験値のある人間が作成したほうが良い。またあちこ

ち質問の日本語がおかしく、読んでいて頭が痛くなった。設問分の推敲不足 

・このようなアンケートに答えるのが不安である 

・この回答ができる知識を持つ病院スタッフは数少ないと思うので、このアンケートの目

的不明 

・サイバーセキュリティに関する調査が各団体からあり、同じような回答をしている。ど

こかで一本化して頂きたい 

・システムの標準化が国の目標としてあるとはいえ、まだ各医療機関でそれぞれ異なった

環境です。各選択肢でそれを選んだ理由など掘り下げてみてはいかがでしょうか。 

・セキュリティをレベル分けして段階的に対策を説明していただくとわかりやすいと思い

ます 

・はい orいいえ方式の方が助かる 

・よくあるアンケートと異なり、実のあるよい内容であった。 

・ただ、質問数が多いので、あらかじめ何問あるとか、何パーセント進んでいるとか分か

らないため、途中からしんどくなりますし、業務的にも支障をきたします。少なくとも、

30分では終わらない内容かと思います。 

・あらためて、サイバーセキュリティについて見直しする機会をいただき、ありがとうご

ざいました。 

・医療組織と言っても規模や提供サービスが様々なので、当院には合ってない事柄も多い 
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・一部アンケートに関して所属における現状確認なのか、アンケート回答者の意見確認な

のか、知識レベル確認テストなのかはっきりしないので回答が難しかった。（そうすべき

なのは知っているが、今の所属ではそうなっていない時に YES/NOどちらを答えるのか

等） 

・一部質問に関して、解釈によって選択が変わるようなものがあったので、具体例を付け

ていただければ嬉しいものがありました。 

・何を聞こうとしているのか分からない質問が多数見受けられた。 

・回答に苦慮するものが多く、実際の現場で対応すべきものに対する実施状況などについ

て回答させるような質問形式となっていたほうが回答しやすいのではないか？また、選

択肢についても、当てはまらないことがある場合など、選択しないという方法で回答を

すればよいのかわからなかったため、適当な回答となっているものが多い。さらに回答

内容について事前に全質問を提示して、回答を準備させる必要があるのではないでしょ

うか。記載内容について、確認できる画面がないと思います。戻るボタンを押したとき

の動作がわからないので、そのまま入力を続けました。最後に、サイバーセキュリティ

にかかわるアンケートをＵＲＬメールで依頼していることについて、標的型攻撃ととら

えてしまい回答を拒否することも検討していました。ご検討ください。 

・回答選択肢を増やしてほしい（例：「賛成するが運用上難しい」など） 

・該当する選択肢がない場合も多いので、その場合に選択する回答を用意してほしい 

・各質問に対して各病院がどのような回答をしたかのフィードバック資料を見たい 

・確認テストのような項目は不要ではないか。この調査がどのように役立てられるのか、

質問内容から不明。趣味ですか？ 

・賛成反対の意見を集めるのはいいが、それよりも実際の状況も併せて情報収集すべきで

は 

・質問がわかりにくく、回答想定も不十分な印象であった為、十分な回答が出来なかった

と思う。 

・質問が多すぎる。専門的な質問が多く正しく答えられているかわからないため、もっと

簡潔にしてもらいたい。 

・質問が非常に多く、意図を図りかねる質問もあります。とくに設問の多さは途中で回答

を辞めるケースが多くなるように思います。 

・質問でわからない言葉を調べたり、回答すること自体が勉強になりました。 

・質問の意図が明確ではない設問がある上に、質問が多すぎる 

・質問の意味や意図がわからないのが多い。 

・質問の質を向上して欲しい。意味不明も多い。 

・質問の内容が理解しにくい 

・質問の内容について認識間違いの物があった 

・質問の内容的に対して適切な選択肢がない、理解しにくい等の項目があり回答に困るも

のがありました。また質問の数が多く、もう少し項目を絞ってほしい 
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・質問件数が多いので大変ですが、勉強になった点もあります 

・質問内容がとても曖昧だと感じました。集計結果にどれ程の意味があるのか疑問です。 

・また全てラジオボタンでなくチェックボックスなどでまとめる等して、見た目だけでも

わかり易くして欲しい 

・質問内容の意図が伝わらない設問が散見されます。中小医療機関で標準レベルのセキュ

リティ施策がどう言う物なのかをシステム・ネットワークの知識が無い経営者へ理解さ

せる事は困難ですしそこから費用を捻出する事は、不可能です。複数の省庁で複数の施

策拠点に予算を投下するならば統一した機器の提供と監視サービスの実作業拠点を業界

団体別に構築する方が国内のセキュリティレベルの底上げの近道であり知識の無い経営

者層に最低限のコストがこれくらい必要であると言う認識を持たせる近道だと考えます 

・正解がある質問(Q)については、正解と解説を公表してほしい 

・設問が○○についてで小項目で賛成・反対とあるが、○○を導入状況なのかあるべき姿

としてなのか、詳細がわからないものがあった 

・設問が短く回答の選択に悩むケースがあった。Q7、Q53、Q83、Q49～は「実施している」

と「賛成」の回答が混在するが、結果が大きく変わってしまうと思う。選択肢自体もニ

ュアンスが混じっている 

・設問はたいへん分かり易かったです。 

・専任ではなく知識もあまりないため難しい質問もある。また、質問内容が本部管理のも

のも多いため現場レベルではわからないこともある 

・専門性が高いのではないか 

・専門的知識が無い為に質問の意図がくみ取れない部分があるのかもしれませんが、この

類のアンケートでしばしば感じるのは、質問の文章そのものや、質問と回答の組み合わ

せなど、日本語として不自然な点です。もしかしたらコンピューターリテラシーと日本

語リテラシーのギャップが、一般の人がコンピューターの専門家の言ってる意味がわか

らない原因ではないかと感じたりもします。厚生労働省のアンケートでさえこれですか

ら、他は推して知るべしと思いました。その点の改善をご提案致します 

・専門用語への解説があれば助かります 

・選びにくい選択肢があった 

・選択肢に『わからない』があったが『どちらでもない』の選択肢がほしい箇所があった 

・全体を通してアンケートの意図がわかりにくい 

・誰が担当してもわかるような初歩的な対策なども盛り込んでほしい。 

・知識を問う設問は、参考 URL等を付けて頂くと、理解が深まってよかったと思います。 

・中立的な回答が無い。 

・質問項目が多すぎる。質問の内容が、曖昧な部分もあり回答に困った。 

・同じような項目が幾つもあり、簡潔明瞭なアンケートにしていただきたいと感じた。 

・調査と教育的な面を別で実施していただけるとありがたいです。 

・長すぎる！ 
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・当方の知識を試されているようで、答えたくない部分も多かった 答えがない（はいで

もいいえでもない）ものも多かった 病院会として取り組むべき喫緊の課題です 

・同じような質問がありました。また、選択肢として選べないものも複数ありました。 

・内容のわかりにくい設問がいくつかあった。知識レベルの低い担当者でもわかりやすい

文面にしていただきたいと感じました。 

・病院規模による管理レベルをわかりやすく解説してあるガイドラインをまとめてほし

い。 

・理想を答えればよいのか、現実を答えればよいのか、迷う質問があった。 

・略語についての日本語による説明をお願いします。 
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第３章 まとめ 

日本病院会会員施設におけるサイバーセキュリティへの意識や体制、対応事項について

把握したが、このうち施設のセキュリティ対応に影響が大きいと考えられた施設規模、セ

キュリティ教育に着目して分析するとともに、今後の方向性を述べる。 

 

１． 病院規模別のセキュリティに対する意識や体制の違い 

病院の病床規模別に、セキュリティに対する意識や体制の違いについて分析を行ったと

ころ、規模が小さい病院ほど対応が進んでいない実態が把握された。 

 

図表 110 病院の病床規模別のセキュリティ意識や体制の違い 

①情報システム統括部署がない施設の割合 

400床以上の一般病院 7.0％ 

 200床～399床の一般病院 20.6％ 

 200床未満の一般病院 44.6％ 

 

②資産管理ソフトを導入していない施設の割合 

400床以上の一般病院 32.0％ 

 200床～399床の一般病院 47.6％ 

 200床未満の一般病院 70.7％ 

 

③セキュリティ教育を行っていない施設の割合 

400床以上の一般病院 16.9％ 

 200床～399床の一般病院 32.1％ 

 200床未満の一般病院 36.4％ 

 

④セキュリティインシデント発生時の手順が定められていない施設の割合 

400床以上の一般病院 25.6％ 

 200床～399床の一般病院 43.6％ 

 200床未満の一般病院 46.8％ 

 

 

＜今後の方向性＞ 

病院規模が小さいほどセキュリティ対応が進んでいない状況が把握されたが、部署の設

置には担当する人材が必要であり、またソフト導入には費用がかかるなど、対応コストの

負担がこれらの要因の一つとして考えられた。一方で、セキュリティ教育の実施やセキュ

リティインシデント発生時の手順を定めることについては、コストを抑えて取組むことも
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できるのではないかと考えられた。このことから、病院の規模が小さいほどセキュリティ

対応が進んでいない要因には、コスト負担という観点もあるが、根底には大規模病院と比

べてセキュリティ対策の必要性に対する意識が低いことや、対応を進める上での知識が欠

如していることが考えられた。 

上記を踏まえた今後の方向性としては、中小病院におけるサイバーセキュリティに対す

る意識を向上させる施策が必要と考えられた。またコスト負担によらず実施可能な取組は

あると考えられることから、対応を進める上で必要な知識を向上させる施策が必要と考え

られた。 

 

２． セキュリティ教育の効果と方向性 

回答のあった施設全体について、セキュリティ教育の実施状況別に、セキュリティに関

する４つの事項（以下の図表の①～④として記載の事項）への認知度について分析を行っ

たところ、セキュリティ教育を行っているところの方が、行っていないところよりもいず

れの事項への認知度が高かったが、研修の実施回数と研修の形式については、４つの事項

への認知度との関係において何らかの傾向はみられなかった。 

 

図表 111 セキュリティ教育の実施状況とセキュリティに関する事項への認知度の関係 

①Q75 NISCの３、２、１ルールでは３つのデータ、２つにバックアップ、１つのオフ

ラインバックアップが提唱されていることについて知っている割合 

 

 セキュリティ教育を行っている主体 44.7％ 

 セキュリティ教育を行っていない主体 33.5％ 

 セキュリティ教育の１年あたりの実施回数が１回 43.3％ 

 セキュリティ教育の１年あたりの実施回数が２回 47.3％ 

 研修の形式が集合研修 47.1％ 

 研修の形式が e-Learning教材（自施設で作成） 48.6％ 

 研修の形式が e-Learning教材（外注、あるいは既成のもの） 46.5％ 

 

②Q76 NICT のサイバーセキュリティ研究所のデータでは IoT 機器の攻撃が半数以上

であることについて知っている割合 

 

 セキュリティ教育を行っている主体 25.2％ 

 セキュリティ教育を行っていない主体 18.2％ 

 セキュリティ教育の１年あたりの実施回数が１回 22.2％ 

 セキュリティ教育の１年あたりの実施回数が２回 33.3％ 

 研修の形式が集合研修 25.2％ 

 研修の形式が e-Learning教材（自施設で作成） 29.9％ 
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 研修の形式が e-Learning教材（外注、あるいは既成のもの） 22.1％ 

 

③Q77 国際医療機器規制当局フォーラム文書におけるサイバー攻撃対策について知

っている割合 

 

 セキュリティ教育を行っている主体 6.7％ 

 セキュリティ教育を行っていない主体 4.1％ 

 セキュリティ教育の１年あたりの実施回数が１回 6.5％ 

 セキュリティ教育の１年あたりの実施回数が２回 2.8％ 

 研修の形式が集合研修 7.6％ 

 研修の形式が e-Learning教材（自施設で作成） 5.6％ 

 研修の形式が e-Learning教材（外注、あるいは既成のもの） 8.1％ 

 

④Q78 医療用 IoT機器（モニター系機器が多い）は、５、６年のシステム更新後も使

われるので設定変更忘れが危惧されることについて知っている割合 

 

 セキュリティ教育を行っている主体 53.0％ 

 セキュリティ教育を行っていない主体 34.1％ 

 セキュリティ教育の１年あたりの実施回数が１回 52.9％ 

 セキュリティ教育の１年あたりの実施回数が２回 47.2％ 

 研修の形式が集合研修 53.4％ 

 研修の形式が e-Learning教材（自施設で作成） 56.3％ 

 研修の形式が e-Learning教材（外注、あるいは既成のもの） 55.8％ 

 

 

＜今後の方向性＞ 

調査票で設定した 4つの事項のみの認知度という前提であるが、セキュリティ教育を行

っている施設の方が行っていない施設より認知度は高いが、セキュリティ教育の回数につ

いては多ければ認知度が必ず高くなるというものではなく、また研修の形式による認知度

の違いは把握されなかった。 

上記を踏まえた今後の方向性としては、セキュリティ教育を行うことで認知度が高まる

と考えられることから、セキュリティ教育を推進する施策が必要である。またセキュリテ

ィ教育の頻度については年間に１回は実施することが望まれるが、研修の形式については

コスト面や職員の時間の拘束などの観点から、施設において対応しやすいものを選択する

ことが良いと考えられる。 
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設問項目 選択肢 

Q1 年齢 ・10代以下 ・20代 ・30代 ・40代 ・50代 ・60代 ・70代 

・80代以上 

Q2 あなたの保有している

医療系の資格を選んで

ください。（複数回答

可） 

・医師 ・歯科医師 ・看護師 ・保健師 ・助産師 ・薬剤師  

・臨床検査技師 ・放射線技師 ・作業療法士 ・理学療法士 ・言語療法士 

・診療情報管理士 ・医学物理士 ・臨床心理士 ・精神福祉士  

・社会福祉士 ・介護福祉士 ・ケアマネージャー（介護支援専門員） 

・なし ・その他 

Q3 あなたの保有している

情報系の資格を選んで

ください。（複数回答

可） 

・なし ・医療情報技師 ・第一種情報処理技術者  

・初級システムアドミニストレータ・ITパスポート  

・独立行政法人 情報処理推進機構（IPA）のセキュリティ関連の資格  

・AWS認定資格、GCP(Google Cloud Platform)認定資格などのパブリッククラ

ウドベンダーの資格  

・ネットワーク系ベンダーの認定する資格 ・その他 

Q4 ICTに関する所属学会・

団体をお答え下さい

（複数回答可） 

・日本遠隔医療学会 ・日本医療情報学会  

・ICTに関する学会・団体に未加入 ・その他 

Q5 所属機関をお答え下さ

い（複数回答可） 

・医療機関 400床以上の一般病院 ・医療機関 399床～200床の一般病院  

・医療機関 200床未満の一般病院 ・医療機関 一般診療所  

・医療機関 上記以外 ・介護機関 ・大学（医学系） ・大学（医学系以外）  

・研究機関 ・行政機関 ・医療系企業 ・IT企業 ・その他企業 ・その他 

Q6 医療機関にお勤めの方

は、施設の開設者につ

いてお答え下さい 

・国（大学病院を除く） ・大学 ・公的医療機関 ・社会保険関係団体  

・医療法人 ・公益法人等 ・個人 ・その他 

Q7 所属機関が提供してい

る医療 ICTに関するサ

ービスや業務、製品

（複数回答可） 

・オンライン診療 ・遠隔モニタリング ・遠隔画像診断 ・遠隔病理診断  

・電子カルテ ・クラウド電子カルテ（クリニック等）  

・PHR（パーソナルヘルスレコード） ・医用画像機器・システム  

・検査機器・システム ・モニタリング機器・システム ・その他 

Q8 職場での立場 ・組織の管理者（理事長、院長含む） ・情報担当責任者 ・事務系職員 

・医療系職員 ・企業系システム設計・開発者 ・企業系システム保守担当 

・その他 

Q9 情報システムを統括す

る部署はありますか 
・はい ・いいえ 

Q10 情報システムを統括す

る部署がある場合、部

署には何人所属してい

ますか？人数を答えて

下さい。（非常勤・派遣

も含む。トナーや端末

交換などの単純作業の

請負職員は除く） 

（数値入力のため、選択肢はなし） 

Q11 情報セキュリティ対策

を行う担当部署があれ

ば教えてください 

・総務部門 ・医事部門 ・情報システム統括部署  

・そのような部署はない ・その他 

Q12 担当部署がある場合、

情報セキュリティの担

当者はいますか 

・専任の担当者がいる ・兼務の担当者がいる ・担当者は決まっていない 

・わからない ・その他 

Q13 担当者がいる場合、何

人いますか (1) 常勤

の専任者の人数をお答

え下さい 

（数値入力のため、選択肢はなし） 

Q14 担当者がいる場合、何

人いますか (2)常勤の

兼務者の人数をお答え

下さい 

（数値入力のため、選択肢はなし） 
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設問項目 選択肢 

Q15 担当者がいる場合、何

人いますか (3)非常勤

の専任者の人数をお答

え下さい 

（数値入力のため、選択肢はなし） 

Q16 担当者がいる場合、何

人いますか (4)非常勤

の兼務者の人数をお答

え下さい 

（数値入力のため、選択肢はなし） 

Q17 「医療情報システムの

安全管理ガイドライ

ン」にある CSIRT

（Computer Security 

Incident Response 

Team＝セキュリティイ

ンシデント発生時に対

応する専門チーム）は

ありますか 

・ある ・ない ・検討中 ・知らなかった 

Q18 CSIRTを組織化する場合

どのように作りますか 

・院内でチームの結成 ・専門家を雇用する ・委託する  

・予算的に対応できない ・人材が見つからず対応できない 

・両者の理由で対応できない ・その他 

Q19 導入している情報シス

テムについて教えてく

ださい（複数回答可） 

・電子カルテシステム ・医事会計システム  

・オーダーエントリーシステム ・放射線画像システム  

・事務システム（院内システム） ・事務システム（クラウド）  

・往診・訪問看護システム ・介護システム ・その他 

Q20 院内から職員がインタ

ーネットを利用してい

ますか 

・電子カルテ等の診療記録を扱う端末から利用可能 

・電子カルテ等とは別のネットワーク（無線含む）を用意して利用可能 

・院内からは私物の携帯等を利用 ・利用できない 

Q21 院内から、インターネ

ットで、どのようなサ

ービスを利用していま

すか（複数回答可） 

・ホームページを閲覧している ・電子メールを利用している  

・クラウドのグループウェアを利用している ・SNSを利用している  

・その他 

Q22 インターネットにアク

セスするパソコン

（PC）について（複数

回答可） 

・診療系の PCからアクセスできる  

・事務系（医事会計は除く）の PCからアクセスできる  

・インターネット専用の PCからアクセスできる 

Q23 職員（医師など）の私

物の PCを用いての業務

は許可していますか 

・診療業務での利用を許可している  

・診療業務以外（事務や研究等）での利用を許可している 

・診療・事務・研究業務での利用を許可している ・許可していない 

Q24 職員の私物の PCのネッ

トワーク接続を許可し

ていますか 

・診療系ネットワークへの接続を許可している 

・事務、研究系ネットワークへの接続を許可している 

・診療、事務、研究系ネットワークへの接続を許可している 

・私物 PC専用のネットワークへの接続を許可している 

・許可していない 

Q25 ウィルス対策ソフトを

導入していますか 
・はい ・いいえ ・わからない 

Q26 資産管理ソフトを導入

していますか（組織内

の PCを一元的に管理す

るソフト（例：SKYSEA

など）） 

・はい ・いいえ ・わからない 

Q27 仮想ブラウザを導入し

ていますか（仮想環境

でインターネットに接

続する仕組み） 

・はい ・いいえ ・わからない 
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設問項目 選択肢 

Q28 セキュリティ教育を行

っていますか 
・はい ・いいえ ・わからない 

Q29 セキュリティ教育を行

っていると回答された

方へ、年に何回行って

いますか 

（数値入力のため、選択肢はなし） 

Q30 セキュリティ教育を行

っている場合、どのよ

うな研修を行っていま

すか（複数回答可） 

・集合講習 ・e-Learning教材（自施設で作成）  

・e-Learning教材（外注、あるいは既成のもの） ・その他 

Q31 外部セキュリティ監査

を受けていますか 直

近 3年以内の状況をお

聞かせください 

・受けている ・受けていない ・わからない 

Q32 ペネトレーションテス

トを受けていますか

（インターネット接続

を通じた施設内ネット

ワークへの侵入テス

ト）直近 3年以内の状

況をお聞かせください 

・受けている ・受けていない ・わからない 

Q33 セキュリティ訓練を実

施していますか（標的

型メール訓練等）直近 3

年以内の状況をお聞か

せください 

・はい ・いいえ ・わからない 

Q34 情報セキュリティポリ

シーを規定しています

か 

・はい ・いいえ 

Q35 医療機関の場合だけ、

お聞きします。厚生労

働省の「医療情報シス

テムの安全管理に関す

るガイドライン」につ

いてお聞きします 

・参照して対策を立てている ・読んだことがある ・名前は知っている 

・知らない 

Q36 セキュリティインシデ

ント発生時の手順があ

りますか 

・はい ・いいえ 

Q37 職員がセキュリティイ

ンシデントを発見した

ときに報告する部署は

ありますか 

・報告先は決まっている ・決まっていない ・わからない 

Q38 情報セキュリティイン

シデント発生時はどこ

に報告しますか 

・CSIRT ・情報セキュリティ対策部門に報告する ・情報部門に報告する 

・上長に報告する ・その他 

Q39 情報セキュリティに関

する職員の相談先（組

織内）について教えて

ください（複数回答

可） 

・CSIRT ・情報セキュリティ対策部門 ・情報部門 ・システム業者  

・職場内の詳しい人 ・決っていない ・その他 

Q40 情報セキュリティイン

シデント発生時の厚生

労働省の窓口を知って

いますか 

・知っている（報告したことがある） 

・知っている（報告する事例が発生したことはない） ・知らない 
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設問項目 選択肢 

Q41 所属機関のサイバーセ

キュリティの課題は何

ですか（複数回答可） 

・メール添付ウイルス侵入 ・メール URLからのウイルス侵入  

・ホームページからのウイルス侵入  

・外部ネットワークからの侵入（ハッキング）  

・外部ネットワークの監視 ・情報の漏洩 ・職員の知識不足  

・幹部の意識が低い ・設備が不十分 ・重要データのバックアップ  

・重要データアクセスの監視  

・ネットワークセキュリティのための必要最低限の設定  

・ネットワーク監視 ・その他 

Q42 情報セキュリティに関

する情報源をお答え下

さい（主要なもの 3つ

以内） 

・厚生労働省のホームページ ・経済産業省のホームページ  

・総務省のホームページ  

・内閣サイバーセキュリティセンター（NISC）のホームページ  

・一般財団法人 医療情報システム開発センター（MEDIS-DC）のホームページ 

・独立行政法人 情報処理推進機構（IPA）のホームページ  

・国立研究開発法人 情報通信研究機構（NICT）のホームページ  

・National Institute of Standards and Technology（NIST 米国）のホームペ

ージ  

・一般社団法人保健医療福祉情報システム工業会（JAHIS)  

・有償・無償で契約している企業等から ・新聞、雑誌、書籍  

・インターネット ・入手していない ・その他 

Q43 他の施設の対策状況

は、貴施設が対策を立

てる上で参考になりま

すか 

・大いに参考になる ・興味があり、知りたい ・どちらでもない 

・興味はない ・まったく参考にならない 

Q44 最近のサイバーテロの

目的について、どのよ

うなものがあるでしょ

うか（複数回答可） 

・個人情報の取得 ・システム停止 ・業務停止 ・情報に対する金銭要求  

・業務に対する金銭要求 ・その他 

Q45 どのようなサーバー攻

撃方法の侵入経路を想

定しているでしょうか

（複数回答可） 

・利用者の ID、パスワード取得、認証の詐称 ・ファイアウォール DDoS攻撃  

・ウイルス対策ソフト、ウイルス検知（IDS、IPS）のすり抜け  

・USBなど媒体経由 ・個人 PCから侵入 ・部内無線 LANへの侵入  

・部内ネットワークへの接続 ・ファイアウォールの設定ミス  

・ファイアーウオール、VPN、ネットワーク機器のゼロデイ攻撃  

・ファイアーウオール、VPN、ネットワーク機器の脆弱性  

・ファイアーウオール、VPN、ネットワーク機器の管理者権限詐称  

・EDRのすり抜け ・その他 

Q46 サイバーセキュリティ

を脅威と感じている

か、対策を検討してい

るか、問題は何か？

（最も当てはまるもの

を選んで下さい） 

・脅威と感じている 

・脅威と感じているが対策していない（対策できる人材がいない） 

・脅威と感じているが対策がわからない 

・脅威と感じているが対策できる人材がいない 

・脅威と感じているが対策の経費が出せない 

・脅威を感じていない。身近な問題と考えていない 

Q47 インシデント発生時の

対応について 

・組織内で対応する ・委託契約している ・委託先を探す  

・IPAに依頼する ・NISCに依頼する 

Q48 インシデント発生以前

の事前調査として 

・院外接続状況を病院の情報部門あるいは CSIRTで把握することは重要と思う 

・保守契約して入れば各部署に任せることで良い 

Q49 メール添付ファイルに

ついて 

・制限しない ・マクロファイルは通過させない  

・暗号化圧縮ファイルは通過させない ・その他 

Q50 ホームページ閲覧 ・制限しない ・危険なものを接続させない ・安心なもののみ接続させる 

Q51 医療情報システムの安

全管理ガイドラインの

記載の CSIRT組織化に

ついて 

・なし ・部内 ・専門家の雇用 ・委託 ・その他 
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設問項目 選択肢 

Q52 医療情報システムの安

全管理ガイドラインの

添付されたサイバーセ

キュリティに関するチ

ェックリスト、フロー

をご存じですか 

・実施した ・知っているが未実施 ・知らない 

Q53 事前調査、監視（複数

回答可） 

・外部接続の調査（情報システムのみ）  

・外部接続の調査（地域連携、遠隔読影、オンライン研究）  

・外部接続の調査（放射線部、検査部など大型機器のオンライン保守）  

・ファイアウォール、VPNの機器リスト、ソフトのバージョン  

・ネットワークの機器リスト、ソフトのバージョン  

・サーバの機器リスト、ソフトのバージョン ・各サーバの端末配置  

・保守契約書内容確認 ・その他 

Q54 システムの保守回線・

CT・MRI等の検査機器の

保守回線の詳細（機種

名、ソフトバージョ

ン） 

・病院として把握すべき ・委託先に任せて病院は把握しないでよい  

・病院として把握しても日々刷新される脆弱性情報の対応はできない  

・病院として把握しても日々刷新される脆弱性情報の対応は委託で対応したい 

Q55 地域連携・遠隔病理診

断・遠隔画像診断・オ

ンライン治験接続につ

いて 

・情報部門あるいは CSIRTで接続の詳細を把握している  

・各部署に任せている ・その他 

Q56 オンライン診療・遠隔

モニタリング・院内 SNS

の接続について 

・情報部門あるいは CSIRTで接続の詳細を把握する ・各部署に任せる 

Q57 匿名化してオンライン

接続する遠隔画像診

断・匿名化してオンラ

イン接続する調査等の

接続について 

・情報部門あるいは CSIRTで接続の詳細を把握する ・各部署に任せる 

Q58 利用者のホームページ

閲覧、メール受信につ

いて 

・電子カルテネットワークとは別のネットワーク・PCを利用する  

・電子カルテネットワーク内に仮想ブラウザ（ダーティシンクライアント）を

用意して、Webメール、ホームページ参照可能にしている  

・電子カルテ端末から Webメール、ホームページ参照可能にしているが、ウイ

ルス対策ソフトにて管理している。ホームページのアクセス制限をしている 

・電子カルテ端末から Webメール、ホームページ参照可能にしているが、ウイ

ルス対策ソフトにて管理している。ホームページのアクセス制限はしていな

い 

Q59 院内ネットワーク全体

図の作成はされている

か 

・多くのネットワークが異なったベンダーにより形成されており全体図はない 

・多くのネットワークが異なったベンダーにより形成されているが、病院とし

て作成している  

・多くのネットワークが異なったベンダーにより形成されているが、ベンダー

に依頼して作成している  

・ネットワークを 1つのベンダー契約にし、統一管理している  

・ネットワーク、仮想サーバを一つのベンダー契約にして統一管理している 

・ネットワーク、仮想サーバ、仮想ストレージを一つのベンダー契約にして統

一管理している  

・ネットワーク、仮想サーバ、仮想ストレージ、ソフトウェア全てを一つのベ

ンダー契約にして統一管理している ・その他 

Q60 電子カルテシステム・

部門システムそれぞれ

について院内の管理

者・担当者一覧を作成

しているか 

・作成している（各部署の管理者・担当者を示している）  

・作成していない（院内のことなので、皆知っている）  

・作成していない（未検討だった） 
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設問項目 選択肢 

Q61 電子カルテシステム・

部門システムの構築・

運用事業者の連絡先一

覧を作成しているか 

・作成している ・作成していない（システム担当者が連絡先を知っている） 

・作成していない（未検討だった） 

Q62 端末への EDR（Endpoint 

Detection and 

Response） 

・導入している ・導入していない ・わからない 

Q63 端末への EDRについて ・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q64 内部ネットワーク監視

する 
・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q65 内部サーバーを監視す

る 
・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q66 端末からサーバを守る

ためにシンクライアン

ト基盤の導入 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q67 仮想ブラウザ（ホーム

ページ、Webメール参照

用の仮想サーバを用

意）経由のインターネ

ット参照 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q68 組織内のサーバハード

系を仮想サーバ、仮想

ストレージ、仮想ネッ

トワーク等を用いて病

院あるいは委託契約に

て統一導入管理を行う 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q69 組織内のサーバハード

系をクラウドサーバ等

を用いて病院あるいは

委託契約にて統一導入

管理を行う 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q70 データを暗号化された

PC、サーバに必ずウイ

ルスは見つかる 

・正しい ・間違い 

Q71 Aさんからウイルス添付

メールが届いた場合、A

さんの PCはコンピュー

タウイルスに感染して

いる 

・正しい ・間違い 

Q72 Windowsのアクティブデ

ィレクトリやバックア

ップの設定ファイルは

攻撃される 

・正しい ・間違い 

Q73 大容量のファイル全体

の暗号化は時間がかか

るので一部の暗号化を

するものもある 

・正しい ・間違い 

Q74 攻撃を受けた場合に

IPA、NISCに対応、助言

する窓口がある 

・正しい ・間違い 
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設問項目 選択肢 

Q75 NISCの 3、2、1ルール

では 3つのデータ、2つ

にバックアップ、一つ

のオフラインバックア

ップが提唱されている 

・知っている ・知らなかった 

Q76 NICT（情報通信機構）

のサイバーセキュリテ

ィ研究所のデータでは

IoT機器の攻撃が半数以

上である 

・知っている ・知らなかった 

Q77 国際医療機器規制当局

フォーラム（IMDRF）文

書におけるサイバー攻

撃対策について 

・知っている ・知らなかった 

Q78 医療用 IoT機器（モニ

ター系機器が多い）

は、5、6年のシステム

更新後も使われるので

設定変更忘れが危惧さ

れる 

・知っている ・知らなかった 

Q79 RAIDによるリアルタイ

ムの保存 
・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q80 RAID以外にリアルタイ

ムのバックアップを用

意する 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q81 遠隔地にリアルタイム

のバックアップをする 
・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q82 ジュークボックス型の

磁気テープユニットに

よる日々のバックアッ

プ 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q83 SS-MIXフォルダーから

地域連携サーバが pull

する仕組みで地域連携

側にバックアップでき

る 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q84 ストレージベンダーが

用意するバックアップ

で、削除等は特別な方

法を用いる 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q85 管理者のサーバ等の管

理に用いる PCとメー

ル・ホームページ参照

の PCとは別の機器、別

のネットワークを用い

る 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q86 委託業者の院外からの

接続は事前に時間等を

連絡させ、時間、接続

先を限定する 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 
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設問項目 選択肢 

Q87 委託業者の院外からの

接続は事前に時間・接

続先等を連絡させファ

イアウォールの接続を

制限する 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q88 委託業者の院外からの

接続はリモートアクセ

ス、シンクライアント

などを用いて直接接続

させない 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q89 委託業者が、院内にフ

ァイルを取り込む場

合、院内から取り出す

場合に記録を残す 

・賛成 ・反対 ・賛成するが経費上難しい ・わからない 

Q90 流行しているマルウェ

ア（ウィルス）等、リ

スク関連の情報 

・多いに期待する ・期待する ・どちらでもない ・期待しない  

・全く期待しない 

Q91 セキュリティ対策の具

体的な実施方法 

・多いに期待する ・期待する ・どちらでもない ・期待しない  

・全く期待しない 

Q92 マルウェア検体の分析 ・多いに期待する ・期待する ・どちらでもない ・期待しない  

・全く期待しない 

Q93 セキュリティ教育教材

の提供 

・多いに期待する ・期待する ・どちらでもない ・期待しない  

・全く期待しない 

Q94 情報共有の手段につい

て 

・電子メール等による定期的な情報提供  

・ワークショップ・活動報告会等による対面での情報共有  

・情報共有・掲示板ツールによるオンラインでの情報共有 ・その他 

Q95 知識レベルが同じでは

ないので、技術的指導

者が必要（誰でも参加

できるか、一定以上の

知識レベルの人に限る

か） 

・必要 ・不要 

Q96 共有するべき情報には

噂、予想なども含む必

要があり、公表できに

くいものがあると思う

（サイバーセキュリテ

ィは繋がっている限り

絶対に安全と言えるも

のはないので技術の理

解が必要との意見もあ

る） 

・賛成 ・反対（全て公表すべき、あるいは、そのような情報は流さない） 

Q97 組織のあり方について

（米国に医療系 ISACは

関係者が集まって組織

化された。韓国の医療

系 ISACは政府が主導し

ている） 

・ボランティア的に関係者で集まって作る  

・日本では中小医療機関が多く、人材も少ないので政府の主導が必要  

・その他 

Q98 サイバーセキュリティ

情報の公的共有組織に

必要な要素についての

お考えを教えてくださ

い。一番重要と思うも

のはどれでしょうか？ 

・匿名性（情報提供元や相談元の匿名化など）  

・迅速性（迅速な情報提供など）  

・具体性（対策方法や、情報提供内容が具体的であることなど）  

・独立性（規制当局から独立した運営） 
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設問項目 選択肢 

Q99 サイバーセキュリティ

情報の公的共有組織に

必要な要素についての

お考えを教えてくださ

い。二番目に重要と思

うものはどれでしょう

か？ 

・匿名性（情報提供元や相談元の匿名化など）  

・迅速性（迅速な情報提供など）  

・具体性（対策方法や、情報提供内容が具体的であることなど）  

・独立性（規制当局から独立した運営） 

Q100 サイバーセキュリティ

情報の公的共有組織に

必要な要素についての

お考えを教えてくださ

い。三番目に重要と思

うものはどれでしょう

か？ 

・匿名性（情報提供元や相談元の匿名化など）  

・迅速性（迅速な情報提供など）  

・具体性（対策方法や、情報提供内容が具体的であることなど）  

・独立性（規制当局から独立した運営） 

Q101 サイバーセキュリティ

情報の公的共有組織に

必要な要素についての

お考えを教えてくださ

い。重要性が最も低い

（四番目）と思うもの

はどれでしょうか？ 

・匿名性（情報提供元や相談元の匿名化など）  

・迅速性（迅速な情報提供など）  

・具体性（対策方法や、情報提供内容が具体的であることなど）  

・独立性（規制当局から独立した運営） 

Q102 サイバーセキュリティ

情報を共有するサービ

スを提供する公的組織

がありましたら、参加

しますか 

・ぜひ参加する ・参加を検討する ・必要性を感じない ・条件による 

Q103上の質問で条件による

と回答した方は、具体

的な条件を記載下さい 

（自由記述のため、選択肢はなし） 

Q104 医療分野のサイバーセ

キュリティやヘルスケ

ア ISACに関する意見が

ありますか（自由記

述） 

（自由記述のため、選択肢はなし） 

Q105 本アンケートについて

意見や提案などありま

すか（自由記述）？ 例

えば質問内容の改善等

のご提案をお願いしま

す。 

（自由記述のため、選択肢はなし） 

 



厚生労働行政推進調査事業（地域医療基盤開発推進研究事業） 

研究報告書 

「医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対

策のあり方に関する調査研究」 

分担研究者：山本 隆一（一財）医療情報システム開発センター・理事長 

研究協力者：吉田真弓（一財）医療情報システム開発センター・主任研究員 
 

 

Ａ．研究目的 

 重要インフラに該当する医療分野におい

て、医療機関等のサイバーセキュリティに

対する取り組みを強化することは喫緊の課

題である。病院情報システムは、これまで外

部と隔絶した情報ネットワークであった状

況に対し、データヘルス改革、働き方改革、

オンライン診療、モバイルヘルス (m-

Health)等の展開で外部ネットワークへの

接続が進み、患者等にまで利用が拡大する

方向性にある。情報化が遅れていた小規模

病院、診療所における電子カルテの普及も

進みつつある。また、拡大する m-Health機

器（携帯に連携した継続的なモニタリング

と適時な介入をする治療アプリを含む。）は

病院、診療所のシステムと連携され、研究基

盤として活用される状況もある。同時に、進

化するクラウド技術により、医療機関内に

あったサーバをクラウド上に移行すること

も現実的になりつつある。 

一方、サイバーセキュリティ対策も閉じた

ネットワークの出入口監査から、エンドポ

イント検知、ゼロトラストと言われる内外

の区別が無く直接個々の端末を対策する取

組が重視されるようになってきた。変化と

対策の将来像は双方合致した状況に見える

が、現状から理想の将来像に安全に移行で

きるかが喫緊の課題である。 

これらの状況を踏まえ、本研究では医療分

野におけるサイバーセキュリティ対策と課

題について医療機関の規模・ユースケース

等ごとに整理し、医療機関同士が相互にサ

イバーセキュリティ対策に関する情報共

有・相談を行う体制のあり方や、医療機関等

への対策強化の普及・促進策等を検討する。 

 

Ｂ．研究方法 

ｂ１. 分担研究内容 

山本研究班では、山本が改定作業班主査

として主導し取り纏めを行った「医療情報

システムの安全管理ガイドライン 5.2 版」

について、主導者の視点から、作成時の状

研究要旨 

 重要インフラに該当する医療分野において、医療機関等のサイバーセキュリティに

対する取り組みを強化することは喫緊の課題である。病院情報システムは、これまで

外部と隔絶した情報ネットワークであった状況に対し、データヘルス改革、働き方改

革、オンライン診療、モバイルヘルス(m-Health)等の展開で外部ネットワークへの接

続が進み、患者等にまで利用が拡大する方向性にある。情報化が遅れていた小規模病

院、診療所における電子カルテの普及も進みつつある。また、拡大する m-Health 機

器（携帯に連携した継続的なモニタリングと適時な介入をする治療アプリを含む。）は

病院、診療所のシステムと連携され、研究基盤として活用される状況もある。同時に、

進化するクラウド技術により、医療機関内にあったサーバをクラウド上に移行するこ

とも現実的になりつつある。 

一方、サイバーセキュリティ対策も閉じたネットワークの出入口監査から、エンドポ

イント検知、ゼロトラストと言われる内外の区別が無く直接個々の端末を対策する取

組が重視されるようになってきた。変化と対策の将来像は双方合致した状況に見える

が、現状から理想の将来像に安全に移行できるかが喫緊の課題である。 

これらの状況を踏まえ、本研究では医療分野におけるサイバーセキュリティ対策と課

題について医療機関の規模・ユースケース等ごとに整理し、医療機関同士が相互にサ

イバーセキュリティ対策に関する情報共有・相談を行う体制のあり方や、医療機関等

への対策強化の普及・促進策等を検討する。 



厚生労働行政推進調査事業（地域医療基盤開発推進研究事業） 

研究報告書 

況、その後について医療情報システム開発

センターの立場から国、企業系の意見を聴

取し今後の方策を検討した。 

COVID-19（以下、「新型コロナウィルス」

と記載）感染拡大の影響もあって、オンライ

ン診療は世の中に急速に拡がり制度として

ほぼ定着していると言える。研究代表者の

方で、オンライン診療の提供側である医療

機関についてはサイバーセキュリティへの

予防や対策や、組織の安全管理体制などの

調査を実施するため、我々は、提供を受ける

側の患者に対して、昨年度に引き続きオン

ライン診療およびセキュリティ面の意識調

査を実施した。Web アンケート調査により

現状を把握し、昨年度、同様の手法で行った

調査結果との比較を行い、認知度や意識の

変化、傾向や課題点など洗い出しを行った。

またこの調査とは別に医療情報システムの

安全管理に関するガイドライン改定作業班

と標準的セキュリティポリシーの検討をお

こなった。 

 

ｂ２. 意識調査概要 

 患者を対象としたオンライン診療および

セキュリティに関する意識調査は、リサー

チ会社（マクロミル）を利用して Web アン

ケートを実施した。アンケート対象者の絞

り込みは、マクロミルのモニター会員で、１

年以内に特定健診など定期健康診断や歯科

のメンテナンス以外で医療機関を受診し、

医師等からの病状や治療に関する説明を理

解できた 18 歳以上の国内在住者 600 名程

度とした。質問内容は、医療機関において電

子化が進むことに関しての意識、オンライ

ン診療の認知・経験の有無、また、オンライ

ン診療の経験者に対して、受診した際の状

況、疾患の状態（定期的な受診、急な症状

等）、継続の希望やオンライン診療への要

望・必要性などを確認した。また、全員を対

象にオンライン診療への意見や感触、対面

受診以外の必要性などを質問した。 

なお、本調査と昨年度調査の結果の比較を

行うため、アンケート調査票や回答は昨年

度分を踏襲し、対象者の選定条件も同じと

する調査を行った。質問項目は、以下 b-3に

記す。 

ｂ３. 質問項目 

質問数は、計 30問（マクロミルが設定し

ているプロファイル関連の質問、我々がス

クリーニング用に設定した質問２問を除く）

で、内訳は次の通り。本人の生活環境（居住

環境・最寄りの医療機関へのアクセス）や受

診の頻度、マイナンバーカードの取得やス

マホ所持の有無などの基本情報 8 問、医療

機関の ICT 化に関する質問１項目（8 問）、

オンライン診療に関する質問、オンライン

診療の認知や経験、受診した感想、希望、意

見など 21 問、計 30 問。なお、オンライン

診療の受診の感触や実施した際の課題など

は経験者のみに質問を行ったが、オンライ

ン診療を知らない患者に対しても細かく解

説を行った上で、全回答者に対してオンラ

イン診療の必要性やあり方を尋ねた。 

 

ｂ４. アンケート内容 

前述の通り、調査の対象者は各群 900 名、

計 2,700 名で、全員に同じアンケート調査

票を使用した。スクリーニング調査 3 問、

本調査 19問。アンケート調査項目の概要は

以下の通り。 

＜基本情報関連質問～マクロミルデフォル

ト設定～＞ 計 9 問 

1．性別 2．年齢 3．居住地 4．婚姻状

況 5．子供の有無 6．世代年収 7．個人

年収  

8．職業 9．学生区分（8 で「学生」を選択

した場合のみ） 

＜スクリーニング質問＞ 計 2 問 

1．1年以内に医療機関を受診したか。（歯科

のクリーニングや健康診断などを除く。オ

ンライン診療、外来診療、訪問診療など、受

診の形態は問わない。） 

2．受診した際に自身の病状や治療に関して

医師や看護師からの説明を理解できたか。 

（上記 2 問ともに「はい」を選択した人が、

以下のアンケートの回答者対象となる。） 

＜基本情報関連質問＞Q1～Q8  計 8 問 

Q1．生活状況（同居家族や独居など）   

Q2．医療機関の受診頻度  

Q3．最寄りの医療機関へのアクセス方法

（交通手段、時間など）  

Q4．受診中もしくは受診した診療科   

Q5．手術歴の有無（過去２年以内）  

Q6．スマートフォンの所持   

Q7．自身のマイナンバーカードの取得状況  

Q8．マイナンバーカードの非取得（非申請）
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の理由 

＜医療の ICT 化に関する質問＞Q9（q1～

q8）計 1 問 

Q9．以下の 8 項目（q1～q8）について、「そ

う思う」「そう思わない」「どちらでもない」

で回答。 

q1．ワクチン開発等に使えるよう、診療情

報の電子化を進めてほしい。 

q2．スマートフォンに PHR の機能を持た

せて自分の過去の予防接種履歴や、受診時

の検査結果データを蓄積した上で、将来の

手術や緊急時に利用できることが必要だ。 

q3．医療機関で持つカルテ情報は非常に重

要な個人情報であり、現状の医療機関の体

制のままで電子化が進むのにはセキュリテ

ィ面で不安だ。 

q4．医療機関で電子カルテを導入したりシ

ステムの電子化が進んでいるのであれば、

電子データの取り扱いについては、特にHP

や院内掲示などで丁寧に説明が必要だ。 

q5．医療機関を選択する基準には、電子化

が進んでいることは必要だ。 

q6．医療機関を選択する際に、口コミのサ

イトを参考に選ぶ。 

q7．マイナンバーカードやスマホが健康保

険証やお薬手帳の代わりとして利用できる

のは便利だし利用したい。 

q8．マイナンバーカードやスマホが健康保

険証やお薬手帳の代わりとして利用するの

はセキュリティ面での不安がある。 

 

＜オンライン診療に関する質問＞ 

Q10~Q30 計 21 問 

Q10. オンライン診療の認知 

以下の質問は、回答について、対象者を限定

する場合も含む。対象者を限定した場合は、

冒頭に＊を付与。何もない場合は全員が対

象。 

＊Q11．（Q10で知っていると回答した人の

み）オンライン診療の経験  

＊Q12．（Q11で経験ありと回答した人のみ）

オンライン診療を受けた医療機関  

＊Q13. 病状・症状   Q14.症状の程度

（急病や急変、または定期的受診）  

＊Q15. 自身の環境（自宅・職場等）   

＊Q16. 立会いの有無  

＊Q17. 本人確認の方法（医師→患者）  

＊Q18. 利用した端末や機器の種類  

＊Q19. 利用した機器や端末のセキュリテ

ィ面の措置（ウィルスソフトやパッチ適用

等）  

＊Q20．オンライン診療を受けた理由  

＊Q21.頻度  ＊Q22.満足・不満足度  

＊Q23. 感想  ＊Q24．今後の継続希望   

＊Q25. 前問 Q24 回答の理由 

Q26．（オンライン診療の説明を読み理解し

た上で）オンライン診療での受診の希望 

＊Q27.（Q26 で「受けたくない」と回答し

た人のみ）その理由 

＊Q28.（Q12でのオンライン診療未経験者

が対象）オンライン診療を受けていない、も

しくは望まない理由 

Q29. オンライン診療の必要性（対面診療

以外が必要か） 

Q30. オンライン診療と対面診療に関する

考え 

 

ｂ５．医療機関における情報ガバナンス確

立のためのセキュリティポリシーの検討 

 本来モデルポリシーを策定してできるだ

け多数の医療機関においてフィージビリテ

ィの確認を行う予定であったが、医療情報

システムの安全管理に関するガイドライン

第６版の改訂と並行して検討することにな

り、作業班での意見交換を中心に検討を進

めた。 

＜倫理面への配慮＞ 

本研究は、リサーチ会社を利用してWeb

アンケートを実施しており、対象者すべて

にアンケート回答時に同意取得を行ってい

る。また、アンケートにおいて氏名や生年月

日等の個人を特定されるような質問はなく、

結果に対しても個人を特定する行為は行わ

ない。そのため、倫理面の問題がないと考え

る。 

 

Ｃ．研究結果 

2023 年 3 月 28 日～30 日に調査を実施

し、その結果は以下に概要を記載し、本報告

書の後半に結果グラフを記載する。最後に

セキュリティポリシーの検討の結果を示す。 

 

ｃ-１．回答者プロファイル 

回答者数は 663名、男女比は女性 48.4%、

男性 51.6％でわずかに男性が多い。回答者

の年齢は、18 歳以上で、年齢 10 歳区切り
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で最も多い年齢層が 50 歳代 24.4％、60 歳

代 21.1％、40歳代 17.2％、30歳代 17.2％、

70 歳代 10.3％、20 歳代 8.1％の順だった。

なお、18・19 歳が 0.3％2 名、80 歳以上が

1.4％で 9 名だった。 

居住地は、東京都が最も多く 14.8％で、続

いて大阪府が 9.5%、神奈川県 8.9％、北海

道、愛知県の順で多かった。 

婚姻状況に関しては、既婚が多く 67.7%、

子供の有無については、子供有が 63.0%だ

った。世帯年収では、分からない・無回答を

除くと、400万～600万円が最も多く22.0％、

続いて 200万～400 万円の 18.7％、600万

～800 万円が 17.2％で、職業は会社員（事

務系、技術系、その他）が 38.4％で最も多

く、続いて、無職 15.5%、専業主婦（主夫）

16.0%、パートアルバイトが 14.3% の順だ

った。 

生活の状況は、配偶者と子供との同居が

34.7％で最も多く、配偶者との同居が

28.7％、独居が 15.7%、両親との同居が

12.4% という結果だった。昨年度の回答者

プロファイルとの目立った差は見られなか

った。 

＜参考＞昨年度の結果では、回答者は 1111

名、男女比は女性 44.4%、男性 55.6％、最

も多い年齢層が 50 歳代 25.3％、40 歳代

22.9％、60歳代 18.5％、30 歳代、70 歳代、

20歳代 7.7％の順だった。なお、18・19歳

が 1.1％、80 歳以上が 0.5％で実数にして 6

名。 

居住地は、東京都が最も多く 14.3％で、続

いて大阪府が 9.7%、神奈川県、千葉県、愛

知県の順で多かった。 

婚姻状況に関しては、既婚が多く 64.8%、

子供の有無については、子供有が 58.7%だ

った。世帯年収では、400 万～600 万円が最

も多く 20.3％、続いて 600万～800 万円で

17.2％、200 万～400 万円が 16.8％で、職

業は会社員（事務系、技術系、その他）が最

も多く 41.1％、続いて、無職 15.4%、専業

主婦（主夫）14.3%、パートアルバイトが

13.0% の順だった。生活の状況は、配偶者

と子供との同居が 33.9％で最も多く、配偶

者との同居が 28.1％、独居が 16.9%、両親

との同居が 13.0% という結果だった。 

 

ｃ－２．回答者の受診頻度やマイナンバー

カードの所持について 

医療機関への受診の頻度は、月に１，２回

が最も多く 35.7%、2.3か月に１回が 32.9％、

半年に１回が 14.0%、年１回が 11.6％で、

最寄りの医療機関（かかりつけの医療機関）

へのアクセス環境については、「車で 30 分

未満」が最も多く 41.2%、続いて多いのが

「徒歩で 15 分未満」で 33.2%だった。 

受診している、もしくは受診した医療機関

の診療科（複数回答）は、内科が多く 52.6%, 

歯科が 31.7%, 皮膚科 20.2%, 眼科が

18.1％、耳鼻咽喉科、整形外科、婦人科、循

環器内科、精神科、泌尿器科、心療内科の順

で多かった。 

２年以内の手術歴では、有が 11.0%, 無が

87.8%だった。スマホの所有ありは 96.7％。

マイナンバーカードの所有あり（申請済で

受取待ちを含め）が 87.5％。マイナンバー

カードを持っていない人（n=78）にその理

由を尋ねると「近々申請予定」が 24.1％で

最も多く、次に「自身の個人情報の漏洩が怖

い」で 25.3％、「国や自治体に管理されたく

ない」が 21.5％、「用途がない、使い道が分

からない」13.9%で、「手続きが面倒だから」

は 10.1％だった。 

昨年度の結果と比較して、受診歴や受診状

況に関しては、ほぼ傾向は同じだった。た

だ、マイナンバーカードの所持が、昨年度の

68.1％から 87.5％で所持有が２０％増えた

こと、また、所持していない人の内、24％

は近いうちに申請予定で、それ以外 76％の

人の未申請の理由として、昨年度最も多か

った「手続きが面倒」が大幅に減ったこと、

「個人情報の漏洩が怖い」「国自治体に管理

されたくない」という理由が半数近くあっ

たことなど、昨年度と大きな差がみられた。 

 

ｃ－３．医療機関での電子化について 

医療機関での電子化が進むことについて

は、制度の変化に伴い、昨年度の８項目に追

加して、「マイナンバーカードが健康保険証

の代わりになると、医療費が安くなるなど

メリットがあれば使いたい」を入れ９項目

で質問した。 

その内、「電子カルテやオンライン診療シス

テムを導入している場合は、患者がちゃん

と理解できるように、HPや院内掲示で説明

が必要である」が「そう思う」という意見が
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67.9％で他の項目と比較してかなり高く、

昨年度も同様だった。次に「そう思う」が多

かったものが、追加した１項目「マイナンバ

ーカードを保険証として利用すると医療費

が安くなるなら使いたい。」が 61.5％で他の

項目（PHRの推進や、マイナンバーカード

の診察券としての利用の推進、スマホでの

受診予約やリマインドなど医療機関での電

子化対応）と比較してかなり高く、関心の高

さが見られた。また、昨年度は 47.3％だっ

た「医療機関ではセキュリティの専門家が

いると思えないので個人情報の漏洩など心

配」が、54.8％に上がっており、昨年度起き

た医療機関のサイバー攻撃被害やその報道

の影響によるものと考えられる。 

c-4． オンライン診療に関する認知と経験 

 オンライン診療を知っているかは、最も

多いのが「名前は知っているが内容をよく

知らない」52.8％で、オンライン診療を知っ

ている人が 43.9％、聞いたことがないが、

3.3％。オンライン診療を知っている人

（n=291）に、オンライン診療の経験の有無

を聞いたところ、オンライン診療の経験が

あるが 15.1% （44 名）だった。 

＜参考＞昨年度の結果（n=1111）は、聞い

たことはあるが内容を知らないが 41.3％、

聞いたことがないが、5.3％。オンライン診

療を知っている人（n=459）に、オンライン

診療の経験の有無を聞いたところ、オンラ

イン診療の経験があるが 13.1% （60 名）

だった。 

 

ｃ－５．オンライン診療での症状や状況 

 オンライン診療の受診経験者（44 名）に

オンライン診療の受診先を尋ねたところ、

「初めての医療機関で、インターネット等

での検索や口コミサイトで探した」が

45.5％（20 名）、「かかりつけの医療機関」

が 27.3％（12 名）、「過去に受診した医療機

関（オンライン受診では初めて）」が 15.9％

（7 名）、「初診の医療機関で、かかりつけ医

や関連の医療機関」が 9.1％（4 名）、だっ

た。昨年度の結果は、71.7％（43 名）が「か

かりつけの医療機関」と回答し、「初めての

医療機関（インターネット等で検索）」が

16.7%（10 名）、「初診の医療機関で、かか

りつけ医や関連の医療機関」が8.3％（5名）、

「過去に受診した医療機関（オンライン受

診では初めて）」が 3.3％（2 名）だった。 

オンライン診療を受診した際の症状（n=44）

は、発熱が最も多く 38.6%（17 名）、咳や喉

の痛みが 34.1% (15 名)、身体のだるさ・不

調が 20.5％（9 名）の順で多かった。その

時の症状の現れ方は、急な症状が 47.7％、

定期的な受診で自身がオンライン診療を希

望が 34.1%、定期的な受診で主治医等に勧

められたが 13.6％。オンライン診療を受診

した場所は、自宅が最も多く 93.2％（41名）、

職場が 4.5%、車の中 2.3％だった。立会い

等の有無は、本人のみが最も多く84.1％（37

名）、家族や友人の同席が 13.3％（8 名）。 

＜参考＞昨年度の結果は、オンライン診療

を受診した際の症状は、発熱が最も多く

31.7%（19 名）、咳や喉の痛みが 13.3% (8

名)、身体のだるさ・不調が 18.3％（11 名）

の順で多かった。その他が 16 名で、内訳は

低用量ピルの処方、持病の定期検診、泌尿器

科や ED,皮膚疾患の処方等での受診だった。

その時の症状の現れ方（n=60）は、急な症

状が 53.3％、定期的な受診で自身がオンラ

イン診療を希望が 40%、定期的な受診で主

治医等に勧められたが 5％。オンライン診

療の受診の自身の場所は、自宅が最も多く

98.3％（59 名）、入院施設で、1.7% (1 名)。

立会い等の有無は、本人のみが最も多く

86.7％（52 名）、家族や友人の同席が 13.3％

（8 名）。 

 

ｃ－６. オンライン診療での本人確認、利

用端末機器の種類 

オンライン診療の際の患者本人確認

（n=44）については、「その医療機関の診察

券や健康保険証を WEB で登録したり、ス

マホで撮影して画像をアップロードした」

が最も多く 31.8％(14名)、「かかりつけの医

療機関のため、顔の確認のみ」が 29.5％で

次に多く、「診察券番号もしくは健康保険証

の番号を口頭で伝えた」は 18.2％（8 名）

だった。オンライン診療で患者が利用した

端末については、自身のスマホ・タブレッ

ト」が 84.1％（37 名）、「自身のＰＣ」が 9.1% 

(4 名)、「電話・テレビ電話」が 4.5％（２名）

だった。その端末へのセキュリティ面の措

置については（複数回答）、OS のセキュリ

ティパッチの適用（月次アップデート実施

やWindows Defenderの更新）が最も多く
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75.0% (33 名)、「ドコモ光など光回線を自宅

や職場で契約して利用している。」が 31.8% 

(14 名)、「ウィルスソフトを購入しインスト

ールしている」 20.5% (9 名)が続いて多か

った。他に「TV 電話で何もしていない」は

4.5％（2 名）、「家族等に任せていてわから

ない」は 1.7%（1 名）だった。 

＜参考＞昨年度の結果は、オンライン診療

の際の患者本人確認（n=60）については、

「かかりつけ医のため、顔の確認のみ」が最

も多く 40％(24 名)、「診察券番号もしくは

健康保険証の番号を口頭で伝えた」が 25％

（15 名）で次に多かった。オンライン診療

で患者が利用した端末については、自身の

スマホ・タブレット」が 66.7％（40 名）、

「自身のＰＣ」が 23.3% (14 名)、「電話・テ

レビ電話」が 8.3％（5 名）だった。その端

末へのセキュリティ面の措置については

（複数回答）、OS のセキュリティパッチの

適用（月次アップデート実施や Windows 

Defender の更新）が最も多く 73.3% (44 名)、

「ドコモ光など光回線を自宅や職場で契約

して利用している。」が 25% (15 名)、「ウィ

ルスソフトを購入しインストールしている」 

23.3% (14 名)が続いて多かった。他に「TV

電話で何もしていない」は 8.3％（5 名）、

「家族等に任せていてわからない」「公共施

設や駅などで無料の無線 LAN を使ってい

る」が同数で 1.7%（1名）だった。 

 

ｃ－７.オンライン診療を受けた理由 

オンライン診療を受けた理由は、「新型コ

ロナウィルスの感染拡大で外来受診の不安

があった」が最も多く 36.4％（16 名）、オ

ンライン診療が便利なので（通院の手間や

時間短縮）が 20.5% (9 名) だった。「通院す

る医療機関での勧め」は 18.2%、すぐに受

診したかった（コロナ感染の疑いなど）が

15.9％、「興味があったから」は 4.5％（２

名）だった。 

<参考>昨年度の結果は、オンライン診療を

受けた理由は、「新型コロナウィルスの感染

拡大で外来受診の不安があった」「通院する

医療機関での勧め」が同数で、33.3％（20

名）で最も多く、オンライン診療が便利なの

で（通院の手間や時間短縮）も 16.7.% (10

名) だった。また、興味があったから（ニュ

ースや新聞などの話題）も 8.3% (5名) あっ

た。 

 

ｃ－８.オンライン診療を受けた回数、受診

の感想、継続の希望 

オンライン診療を受けた回数は、初診で

１回が 56.8% (25 名)、過去に１・２回（緊

急時対応）が 34.1.％（15名）で、毎月～３

か月に１度の定期的受診（生活習慣病等）が

4.5％（2 名）だった。オンライン診療を受

けた感想で、「満足」「多少問題はあったが満

足した」を併せて満足という好意的な意見

が 97.7％（43 名）で、不満足は実数にして

１名であり、オンライン診療の経験者の大

多数が好意的な意見だった。 

また、具体的な感想について（複数回答）は、

安心して診察が受けられたが 56.8％（25

名）、「医師等の説明が聞き取れない、もしく

は疾患の状態を見せたり伝えたりできなか

った。」が 22.7％（10名）、接続や機器操作

に手間取ったが 18.2％（8 名）、「処方箋の

発行や処方箋の送付に時間がかかった」が

15.9％（7 名）で、オンライン診療特有の課

題点も見られた。 

 今後のオンライン診療の継続については、

場合によっては受けたいを含め、「今度も継

続して受けたい」が 97.7％（43 名）だった。

具体的な理由や条件としては、「検査以外は

オンライン診療を受けたい」が 51.2％（22

名）、「新型コロナウィルの感染拡大によっ

てはオンライン診療を受けたい」が 30.2％

（13 名）、「自分でオンライン診療と通院を

選択したい」「オンライン診療の医療機関が

増えれば」は、各々7.0％ （3 名）だった。 

＜参考＞昨年度の結果は、オンライン診療

を受けた回数は、初診で１回が 48.3% (29

名)、過去に１・２回（緊急時対応）が 26.7.％

（16 名）で、毎月～３か月に１度の定期的

受診が 15％（9 名）、毎回（検査や注射以外

の受診）も 8.3％（5名）いた。オンライン

診療を受けた感想で、「満足」「多少問題はあ

ったが満足した」を併せて満足という好意

的な意見が 96.7％（58 名）で、オンライン

診療の経験者のほとんどが好意的な意見だ

った。また、具体的な感想について（複数回

答）は、安心して診察が受けられたが 68.3％

（41 名）、「医師等の説明が聞き取れない、

もしくは疾患の状態を見せたり伝えたりで

きなかった。」が 23.3％（14名）、接続や機
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器操作に手間取ったが 3.3％（2 名）、自宅

などの接続環境や操作方法がうまくいかな

かった」が 5.0％（3 名）だった。 

 今後のオンライン診療の継続については、

場合によっては受けたいを含め、「今度も継

続して受けたい」が 91.7％（55 名）だった。

具体的な理由や条件としては、「検査以外は

オンライン診療を受けたい」が60% (33名)、

「新型コロナウィルの感染拡大によっては

オンライン診療を受けたい」が 21.8％（12

名）、「自分でオンライン診療と通院を選択

したい」「オンライン診療の医療機関が増え

れば」「受診料が安くなれば」は各々5.5％ 

（3 名）で少なかった。 

 

ｃ－９.オンライン診療と対面受診への意

識 

 オンライン診療を知っていて受けたこと

がない回答者（n=247）に、その理由を確認

したところ、「通院先がオンライン診療に未

対応だから」が最も多く 38.5%、「対面での

診療を希望するため」が 23.9％、「検査等で

対面でないと対応不可のため」が 17.4%だ

った。 

 最後に、全回答者（n=663）に「対面診療

以外にオンライン診療が必要と思うか」を

確認した。オンライン診療も必要とする意

見が 54.4%で、オンライン診療は不要とす

る意見は 15.8%だった。 

同様に全回答者に「オンライン診療と対面

診療について」の意見を尋ねた（n=663）。

「オンライン診療は不要（対面診療が基本）」

が 8.1%で昨年度が 8.3％で、ほぼ変わりが

なかった。また、新型コロナの蔓延など緊急

事態の場合もしくは通常時から本人が選択

を含め、「オンライン診療が必要」という意

見は 77.6％で、「オンライン診療の環境を国

や自治体が整えたうえでオンライン診療が

必要」という意見は 13.7.％だった。昨年度

は、前者が 80.4％、後者が 10.2％でほぼ同

じ傾向が見られた。 

 

ｃ－１０．標準的セキュリティポリシーの

検討 

 従来のガイドラインの構成では情報ガバ

ナンスは６．１章の方針の制定のみに記載

があり、具体性にかけていたが、改定作業班

の議論において、本来情報の安全管理は、ガ

バナンス、マネージメント、コントロールと

いう三層構造の対策が必要で、指針自体を

大幅に改訂し、この三層構造を基本とする

ことになった。最上位層であるガバナンス

は経営管理編であるが、その内容のかなり

の部分は実質的にセキュリティポリシーの

内容に関するもので、体制の整備から asset 

classification、さらには持続的改善に関す

る事項も含まれることになった。したがっ

てここで指針とは別に標準的セキュリティ

ポリシーを策定するより、指針第６版の公

表を経て、その普及度合いをあらためて検

証することが適切と考えられた。 

 

Ｄ．考察 

昨年度の結果と比較して、回答者のプロ

ファイルには目立った違いはなく、受診歴

や受診状況に関しても、ほぼ傾向は同じだ

った。ただ、マイナンバーカードの所持が、

昨年度の 68.1％から 87.5％で所持有が２

０％増えたこと、また、所持していない人の

内、24％は近いうちに申請予定で、それ以

外 76％の人の未申請の理由として、昨年度

最も多かった「手続きが面倒」が大幅に減っ

たこと、「個人情報の漏洩が怖い」「国自治体

に管理されたくない」という理由が半数近

くあったことなど、昨年度と大きな差がみ

られた。 

医療機関の電子化については、「電子カル

テやオンライン診療システムを導入してい

る場合は、患者がちゃんと理解できるよう

に、HPや院内掲示で説明が必要である」が

「そう思う」という意見が 67.9％で高く、

昨年度の 63％に続いてやはり高い傾向が

見られた。今回、唯一追加した「マイナンバ

ーカードを保険証として利用すると医療費

が安くなるなら使いたい。」については、

61.5％で他の項目と比較すると20％程高く、

昨年度のマイナンバーカードの普及促進の

効果と関心の高さが見られた。また、昨年度

は 47.3％だった「医療機関ではセキュリテ

ィの専門家がいると思えないので個人情報

の漏洩など心配」が、54.8％に上がっており、

昨年度起きた医療機関のサイバー攻撃被害

やその報道の影響によるものと考えられる。 

オンライン診療の認知は、「聞いたことはあ

るが内容を知らない」が昨年度と同様に

50％程度で、３％程度ではあるが「知って



厚生労働行政推進調査事業（地域医療基盤開発推進研究事業） 

研究報告書 

いる」が増えていた。 

オンライン診療の経験者は 15.1％で、昨

年度から２％ではあるが増えていた。大き

な差が見られたのがオンライン診療の受診

先医療機関で、昨年度は「かかりつけの医療

機関」が 71.7％で受診先の殆どを占めてい

たが、今回は、「初診の医療機関でインター

ネットで検索したクリニック等」が 45.5％

で最も多く、かかりつけの医療機関が

27.3％でかなり開きが見られた。これも、新

型コロナウィルス感染症の変化や制度の見

直しが要因の一つとも考えられる。 

また、オンライン診療で利用する端末はス

マーフォン・タブレットが増え、昨年度の

66.7％から 84.1％に一気に増加した。この

点は、オンライン診療システムが医療機関

に普及し、大手のベンダーによりオンライ

ン診療アプリが患者側に提供され、スマホ

のポップアップ広告や TVCM 等でも頻繁

に目にする機会が増えたこと、患者側でオ

ンライン診療に対する構えが軽くなり、新

型コロナウィルス感染症への対応も、個人

で判断する場面が多くなったことも関係す

ると考えられる。オンライン診療で利用し

た端末においては、PCは減っていたが、機

器端末のセキュリティ措置については、「家

族に任せていてわからない」は１名しかお

らず、殆どが月次アップデートの実施や、ウ

ィルスソフトを購入して利用、光回線を契

約しているなど、ＩＴリテラシーに関して

もある程度は備えていることが伺える。 

また、オンライン診療に関しては、昨年度と

同様、受診を経験した人の大多数は満足と

回答していた。受診時には、機器の接続の問

題やコミュニケーションの取り方などの課

題が上げられたが、これについては、オンラ

イン診療サービス自体の問題というより、

経験者の殆どが初めてもしくはそれに近く、

不慣れなために起きた事象と推測される。 

今後、マイナンバーカードの普及や電子

処方箋サービスの普及により、オンライン

診療に対応できる医療機関が増え、これま

でハードルの高かった患者にとってもオン

ライン診療が身近な存在になると想定され

る。患者はタブレットやスマホで気軽に接

続が可能である半面、やはりセキュリティ

面での措置も疎かになる可能性が高く、今

後はこれらの通信機器も攻撃の対象ともな

り得る。患者側は年齢、生活環境等様々で、

患者の通信機器に対して一律に適切な措置

を求めることは難しいため、オンライン診

療で利用する医療機器側の端末は、電子カ

ルテシステムとは切り離すなど、医療機関

側に適切な措置が必要と考えられる。 

 医療ＤＸの動きを鑑みると、今後は対面

診療とオンライン診療の有機的な結合が求

められることは明白で、ITリテラシーを一

律には期待できない患者端末を用いるオン

ライン診療システムとの接続を前提にする

必要がある。この場合、リスクの大部分はサ

イバーセキュリティであり、十分な対策が

求められる。 

令和５年度の前半にリリース予定である

医療情報システムの安全管理に関するガイ

ドライン 6.0 版は、サイバーセキュリティ

に関しても一定の記載があり、対応策も述

べられている。しかし、ネットワークセキュ

リティに関しては、2007 年にレセプトオン

ラインの開始に際して強化されたものの、

現状のクラウド化の流れや、オンライン診

療の急速な普及、あるいは保険資格のオン

ライン確認システムの導入やそれに伴うデ

ータヘルス集中改革で導入が進められてい

る様々なシステムに対応可能かどうかは十

分に検証されていないと考えられる。ネッ

トワークセキュリティ、サイバーセキュリ

ティを中心に速やかに検証を進め必要に応

じた改訂を進めることが望まれる。 

 

Ｅ．結論 

 計３年に渡ってオンライン診療に焦点を

あててアンケート調査を行った。調査の方

法が WEB アンケートであるため一定程度

のバイアスはあるものの、オンライン診療

の認知も経験者も僅かではあるが年々増加

しており、マイナンバーカードの普及や健

康保険証としての利用や、マイナポータル

の利用用途の広がりなど、医療健康サービ

スを受ける側の患者の環境や意識も大きく

変わりつつある。 

また、医療機関においても、オンライン保険

資格確認、電子処方箋、オンライン診療と

様々な意味で、医療機関にとって外部ネッ

トワークへの依存は避けがたく、サイバー

セキュリティ対策の重要性はますます増加

している。ただ一般に言われているサイバ
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ーセキュリティ対策は医療機関に固有のも

のではなく、対策も一般的に述べられてい

ることが多い。医療機関の IT化やネットワ

ーク依存は進んでいるものの、IT化自体は

目的ではなく、あくまでもツールであり、ま

た制度的に促進されたものもあり、サイバ

ーセキュリティ対策も自らリスク分析を行

う積極的対応ではなく、モデル対策の一部

だけ対応するといった医療機関もあると思

われる。まもなく発出される「安全管理ガイ

ドライン第６版」では、このような医療機関

の特性にも配慮し、みずからリスク分析を

行う積極的対策を誘導するような工夫が施

されており、少しでも早く医療機関へ浸透

することが望まれる。 

 

Ｆ．研究発表 

吉田 真弓，山本 隆一, 患者への意識調査

に基づいたオンライン診療および医療機関

の電子化に関する調査研究,第４2 回医療情

報学連合大会, 札幌市，口演発表， 2022年

11 月  

 

Ｇ．添付資料： 

参考資料１．2022 年度アンケート調査結果

グラフ 

参考資料２．2021 年度アンケート調査結果

グラフ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



＜参考 1＞アンケート調査結果（2023 年 3 月実施） グラフ表示※  

※人数表記がない場合は、回答者数は 663 名 （n=663）、単一回答とする。 

 

 

Figure1.性別 

 

 

  全体 (663) 

1 北海道 6.0 

2 青森県 0.8 

3 岩手県 0.3 

4 宮城県 1.5 

5 秋田県 0.3 

6 山形県 0.6 

7 福島県 0.9 

8 茨城県 1.4 

9 栃木県 1.2 

10 群馬県 0.3 

11 埼玉県 4.5 

12 千葉県 5.1 

13 東京都 14.8 

14 神奈川県 8.9 

15 新潟県 1.5 



16 富山県 0.8 

17 石川県 0.6 

18 福井県 0.3 

19 山梨県 0.3 

20 長野県 0.9 

21 岐阜県 1.5 

22 静岡県 3.5 

23 愛知県 6.3 

24 三重県 1.2 

25 滋賀県 1.2 

26 京都府 1.5 

27 大阪府 9.5 

28 兵庫県 6.0 

29 奈良県 1.4 

30 和歌山県 0.2 

31 鳥取県 0.9 

32 島根県 0.2 

33 岡山県 1.4 

34 広島県 2.7 

35 山口県 0.5 

36 徳島県 0.8 

37 香川県 0.3 

38 愛媛県 1.7 

39 高知県 0.2 

40 福岡県 4.1 

41 佐賀県 0.5 

42 長崎県 1.1 

43 熊本県 1.4 

44 大分県 0.3 

45 宮崎県 0.3 

46 鹿児島県 0.6 

47 沖縄県 0.2 

Table1. 回答者居住地 

 



 

Figure3. 婚姻状況 

 

 

Figure４. 子供の有無 

 



 

Figure５. 職業 

 

 

Figure6.生活状況 

 

 

 



 

Figure7. 受診の頻度 

  

 

Figure８.受診する医療機関へのアクセス状況 

 



 

Graph 9. 受診する（した）診療科 （複数回答） 

全体 (663)

1 内科 52.6

2 小児科 1.5

3 皮膚科 20.2

4 婦人科 10.1

5
産科（妊娠出産等で、産婦人科を受診されている方

はこちらを選択）
2.9

6 耳鼻咽喉科 15.4

7 眼科 18.1

8 整形外科 12.5

9 アレルギー科 0.8

10 泌尿器科 4.2

11 肛門外科 1.4

12 胃腸内科 2.4

13 気管食道内科 0.2

14 胸部外科 0.0

15 形成外科 1.2

16 血管外科 0.0

17 心臓血管内科 0.6

18 呼吸器内科 2.1

19 呼吸器外科 0.5

20 心療内科 3.9

21 消化器内科 2.1

22 脳神経内科 1.7

23 心臓血管外科 0.9

24 消化器外科 1.4

25 小児外科 0.3

26 循環器内科 5.6

27 腎臓内科 1.2

28 精神科 4.5

29 糖尿病内科 1.4

30 内分泌内科 0.8

31 乳腺外科 1.4

32 脳神経外科 2.6

33 美容外科 0.8

34 ペインクリニック 0.6

35 放射線科 0.2

36 麻酔科 0.2

37 リハビリテーション科 0.5

38 リウマチ科 0.9

39 老年内科 0.0

40 外科 3.2

41 歯科 31.7

42 その他 1.5

43 回答したくない 1.7



 

Figure10.過去２年間の手術歴 

 

 

Figure11.スマートフォンの所持 



 

Figure12.マイナンバーカードの所有 

 

 

Figure13.マイナンバーカードを所有していない理由 

 



 

 

Figure14.医療機関の電子化への感想 

 

 

[Q9] 最近、医療機関（病院や診療所）では電子カルテのオンライン診療を導入するなど、電子化が進められています。また、日本政府

によりマイナンバーカードの利用促進が行われており、マイナンバーカードが健康保険証として利用できるようになり、マイナンバーカ

ードとマイナポータルを使えば、自分のスマートフォンで健診結果や薬剤情報が確認できたり、医療費控除も便利に行えるようになりま

した。将来的には PHR（Personal Health Records）という、健康医療データの個人口座の中に、乳幼児期の予防接種情報や医療

機関での検査結果、健診の結果、お薬手帳の情報などが保管されることになります。PHR は、自分がケガや病気で受診した時に医師

や看護師への説明に使ったり、自分の健康維持にも使えます。あなたのもしもの時、例えば意識不明で救急搬送されたり大規模災害の

時でも、あなたの記憶やカルテの代わりに使えます。このように医療制度や生活環境が電子化の推進で便利になる一方、コンピュータ

ウイルスの蔓延やハッカーによる侵入などの危険性について、セキュリティの専門家などから指摘されています。以下のそれぞれの項

目について、ご自身の感覚にもっとも近いものを 1 つ選んでください。 



 

Figure15.オンライン診療の認知 

 

 

 

Figure16.オンライン診療の受診経験 （対象：「オンライン診療」既知の回答者） 

 



 

 

Figure17. （対象：経験者）オンライン診療を受けた医療機関について 

 



 

 

Figure18. （対象：経験者）オンライン診療を受けた際の症状＜疾患傷病等＞ （複数回答） 

 

 

 



 

Figure19. （対象：経験者）オンライン診療を受けた際の状況＜発症＞  

 

 

 

 

Figure20. （対象：経験者）オンライン診療を受けた際の状況＜場所＞ 

 



 

 

Figure21. （対象：経験者）オンライン診療の状況＜立会者等の有無＞ 

 

 

 

Figure22. （対象：経験者）オンライン診療での本人確認の方法 



 

Figure23. （対象：経験者）オンライン診療で利用している機器・端末の種類 

 

 

 

 

Figure24. （対象：経験者）オンライン診療で利用する端末のセキュリティ措置 

 

 



 

 

Figure25. （対象：経験者）オンライン診療を受けた理由 

 

 

 

Figure26. （対象：経験者）オンライン診療の受診の頻度 

 



 

Figure27. （対象：経験者）オンライン診療を受けた感想 

 

 

 

Figure28. （対象：経験者）オンライン診療の受診への感想 



 

Figure29. （対象：経験者）オンライン診療の受診の希望 

 

 

 

Figure30. （対象：経験者）オンライン診療を受けたいと思う理由 

 

 



 

           Figure31.オンライン診療での受診の希望 

           

 

「オンライン診療」とは、患者が医療機関に赴いて医師の診療を受ける代わりに、スマートフォンな

どの情報通信機器※を患者と医師が利活用した上で、医師が患者の診察や診断を行い診断結果の

説明や処方等の診療行為を行うことです。通常は、医療機関を受診している患者のうち、症状が落

ち着いており医師がオンライン診療で問題ないと判断される患者の場合は、その医療機関のオンラ

イン診療を受けることが可能ですが、今般の新型コロナウイルスの感染拡大を受け、問題がないと

医師が判断した場合ややむを得ない場合は、診療前相談などを行った上で、初診からでもオンライ

ン診療を受けることができます。（初診からのオンライン診療は、原則として「かかりつけの医師」や

健康診断の結果を医師が持っている場合など、限られます。）※情報通信機器・・・テレビ電話、スマ

ートフォン、タブレット、パソコン等で撮影や通話、インターネット・無線 LAN 通信等が可能な機器 

 

上記の「オンライン診療」の説明を読んで、オンライン診療についてお尋ねします。オンライン診療を

受けたいと思いますか。(n=652) 
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Figure33.オンライン診療を受けた経験がない理由 

 



 
Figure34.オンライン診療の必要性（全回答者） 

 

 

Figure35.オンライン診療と対面診療に対する考え（全回答者） 

 

 

 



＜参考１>前回調査結果（2022 年 3 月実施分）   

 前回の調査は 2022年 3 月 28 日～29 日、対象者：患者 1111 名。対象者の選定方法、調査票はほ

ぼ同じものとなる。前回の調査結果を下に記す。 

 

 

 
Figure1.性別 

 

 

Figure2. 回答者年代別 



 

 単一回答 ％ 

  全体 (1111) 

1 北海道 4.2 

2 青森県 0.6 

3 岩手県 1.0 

4 宮城県 1.4 

5 秋田県 0.9 

6 山形県 0.9 

7 福島県 0.5 

8 茨城県 1.6 

9 栃木県 1.4 

10 群馬県 1.8 

11 埼玉県 5.4 

12 千葉県 6.9 

13 東京都 14.3 

14 神奈川県 9.3 

15 新潟県 2.0 

16 富山県 0.9 

17 石川県 0.5 

18 福井県 0.4 

19 山梨県 0.4 

20 長野県 1.0 

21 岐阜県 1.8 

22 静岡県 2.3 

23 愛知県 6.3 

24 三重県 1.3 

25 滋賀県 0.8 

26 京都府 2.1 

27 大阪府 9.7 

28 兵庫県 5.1 

29 奈良県 1.0 

30 和歌山県 0.8 

31 鳥取県 0.0 

32 島根県 0.4 

33 岡山県 2.0 



34 広島県 1.4 

35 山口県 1.1 

36 徳島県 0.3 

37 香川県 0.5 

38 愛媛県 1.4 

39 高知県 0.0 

40 福岡県 2.8 

41 佐賀県 0.3 

42 長崎県 0.8 

43 熊本県 0.6 

44 大分県 0.4 

45 宮崎県 0.3 

46 鹿児島県 0.6 

47 沖縄県 0.7 

Table1. 回答者居住地 
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Ａ.研究目的 
重要インフラに該当する医療分野において、医療

機関等のサイバーセキュリティに対する取り組みを
強化することは喫緊の課題である。病院情報システ
ムは、これまで外部と隔絶した情報ネットワークで
あった状況に対し、データヘルス改革、働き方改
革、オンライン診療、モバイルヘルス(m-Health)等
の導入で外部ネットワークへの接続が始まってお
り、情報化が進んでいなかった小規模病院、診療所
における電子カルテの導入・普及も進みつつある。
さらに、CTや MRI、検体検査機器などが高度化し、
開発ベンダーによる常時リモートメンテナンスの体
制も一般的となっているほか、進化するクラウド技
術により、医療機関内にあったサーバをクラウド上
に移行することも現実的になりつつある。 
このように急速にネットワーク化され外部との接
点が増す医療機関において、近年多発しているラン
サムウェア攻撃などの事例においては、不適切に構
築・管理運用されたシステムにより医療機関内部に
侵入されていることが明らかになっていることから、
組織としてのサイバーセキュリティ対策への取り組
みにくわえ、一般利用者等への適切な教育は喫緊の
課題である。しかしながら、令和 2 年度に分担研究
者らが実施した医療機関のサイバーセキュリティ実
態調査の結果、サイバーセキュリティに関する教育

は全体の約 39％（198/508）の病院で実施されてい
るが、より実践的なサイバーセキュリティ対応訓練
を実施している医療機関は約 7.7％（39/508）であり、
特に、民間医療機関では 3.6%（11/304）のみが実施
と大幅に実施率が下がっていることから、セキュリ
ティ訓練を容易に実施できる基盤の整備が有効であ
ると考えられた。 
このような背景のもと、主任研究者がおこなう、

医療分野におけるサイバーセキュリティ対策と課題
についての整理、および医療機関同士が相互にサイ
バーセキュリティ対策に関する情報共有・相談を行
う体制のあり方等の検討状況を参考に、分担研究者
らは、医療機関に対する情報セキュリティ教育の方
法や、その実施に必要なサービスについての検討
し、実用性評価のためのリファレンスシステムにつ
いて開発を目的として本研究を行った。 
 
Ｂ.研究方法 
令和 4年度は、令和 3年度に開発した要素技術検証
用のプロトタイプシステムの評価に基づき、以下の
内容についての検討と開発評価を行った。 
 
1. 令和 3年度に構築したプロトタイプシステム

の評価にもとづき、実用可能な訓練システム
の要件について検討整理した。 

研究要旨 

 令和 2 年度の厚生労働科学研究での調査結果に基づき、医療機関、特に中小規模医療機関など IT に

関する専門職員が不在の組織に求められるサイバーセキュリティ対策教育のあり方について検討し、

令和 3 年度に標的型メール対応訓練の実施基盤の要素技術開発を行った。令和 4 年度については、令

和 3 年度の成果を拡張し、実用的な迷惑メール対応訓練システムの構築を行った。本システムにより、

一般的な迷惑メール対応訓練のためのメール配信および配信された訓練メールに対する反応結果の把

握が可能となった。今後は、このシステムを用いることにより、民間病院において実施率が著しく低

いサイバーセキュリティ対応訓練の普及につながることが期待される。一方、訓練サービスの提供と

合わせて、訓練結果などに基づく支援のあり方について検討する必要がある。 
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2. 1）の検討結果に基づき、評価用のリファレ
ンスシステムについての開発を行った。 
 

Ｃ．結果 
1． 要件検討 
分担研究者らの所属機関におけるサイバーセキュ
リティ事案分析の結果、令和 4 年度上半期において
は、メールシステムによりブロックされた者を含め、
受信したメールの 14〜16％が迷惑メールであり、シ
ステムが検知しなかったものを考えると、一般職員
に対する情報セキュリティの脅威としては電子メー
ルによるものが大きな割合を占めると考えられた。
これに対して、標的型メールへの対応方法などにつ
いて、電子メールなどによる情報提供都度行ってい
るが、これはその他の業務上のメールなどに紛れて、
きちんと読まれていない実態が明らかとなっている
ため、情報提供以外に実際のメールでの訓練につい
ては依然有効であると考えられた。そのため、令和 4
年度の開発では、令和 3 年度に評価を実施した要素
技術を用いて実運用を行うために必要な以下の機能
についての追加開発と検証を行った。 
 
2．標的型メール対応訓練のリファレンスシステム
の仕様 
標的型メール対応訓練システムとしては、実運用に
おいては、以下の機能が必要と判断された。 
■メールの扱いの検知機能 

以下、送信した対象メールアドレスごとに 
1）送信したメールの開封の有無の検知機能 
2）フィッシングを想定した URL へのアクセス

の有無の検知機能 
3）マルウェアを模した添付ファイルの開封検知

機能 
 
■管理機能 

4）訓練結果の集計・表示機能（開封率、URL ア
クセス率、添付ファイル開封率、など） 

5）送信アドレスごとの反応状況（開封、URL ア
クセス、添付ファイル開封）一覧表示 

 
特に、管理機能のうち送信先アドレスごとの振る
舞い状況一覧確認機能は、訓練参加者に対する事後
のフィードバックを行う上で必須となることから、
今回実装を行った。 

 
3．開発結果 
令和 4 年度の開発の結果を以下に示す。 

 
1） 管理画面 
図 1 に示す管理画面では、発信した訓練メール数お
よびそれらのメールに対する受信者（訓練参加者）に
よる①メール開封、②メール内に記載の URL へのア
クセス、③メールに添付されたファイルの開封（閲
覧）の各イベントの発生数の集計値を確認可能であ
る。表示期間は任意に設定可能としている。 
 
 
 
 

図 1：管理画面： 指定期間内の訓練メール発信数お
よびそれらのメールに対する受信者の反応状況を集
約表示し、一覧で把握可能としている。 
 
2） 訓練メール作成・発信画面 

図２に訓練メールの作成画面を示す。この画面に
おいて、訓練メールの送信先アドレス、件名・本
文とURLや添付ファイルの有無などを設定可能
である。添付ファイル名については任意に設定可
能であるが、現時点ではファイル形式は html 形
式のみとなっている。 

 

図 2：訓練メール作成及び発信画面。任意の宛先アド
レスに対して、入力された件名・本文および添付ファ
イルなど設定して送信する。 
 

図 2-2：実際に受信された訓練メールの例。コンテン
ツブロックにより、この時点ではメール開封の検知
はできていない。 
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3） 各受信者の反応状況確認画面 

図３に訓練メールを送信したアドレスごとの訓
練メールに対する反応状況の確認画面を示す。 
この画面では、送信先アドレスごとに①メール開
封、②メール本文中の URL へのアクセス有無、
③添付したファイルの開封・閲覧の有無、の各イ
ベントの発生状況についてそれぞれ確認可能で
ある。また、それぞれのイベントごとに表寿の有
無を設定可能である。 

 

図 3：各受信者の訓練メールに対する対応状況の確
認画面。開封、ＵＲＬクリック、添付ファイル開封に
ついて確認可能なほか、表示するイベントの絞り込
みが可能。 
 
 
Ｄ．評価と考察  
今年度開発したシステムにより、迷惑メール対応訓
練の実施に向けて必要となる機能の実装はほぼ完了
したと考えられる。一方、本システムを用いて分担研
究者らの所属組織のメールシステム（Microsoft 社の
Office365）に対して訓練メールを試験送信したとこ
ろ、一部受信者において訓練メールが本物の迷惑メ
ールと判定され、検疫処理が行われるという事象が
見られた。これはメールシステム自体のセキュリテ
ィ機能の高さを示すと考えられるが、一方では円滑
に訓練を実施する上では若干の障害になると考えら
れるため、訓練の実施においては注意が必要である。
しかし、当センターにおいても、度重なる注意喚起に
もかかわらず、検疫処理されたメールに対してわざ
わざ検疫を解除して開封し、さらに添付ファイルや
本文中の URL にアクセスを行い、マルウェア感染な
どに至った事例もあることから、一般利用者に対す
る訓練としてはこのようなケースもあるいは有効で
ある可能性もある。さらに、セキュリティ訓練を円滑
に実施する上では、メールシステム自体にそのよう
な訓練機能を組み込むことも有効と考えられるため、
その点についてはメールシステム運用事業者などの
意見を今後確認したいと考えている。 
本システムの実装とサービスの提供により、中小規

模医療機関などにおける標的型メール対応訓練の実
施率向上が期待できることから、医療機関のサイバ
ーセキュリティレベルの向上が期待される。 
 なお、分担研究者らの所属組織においても、一般職
員からの不審メールに関する通報・相談に加え、不審
サイトなどに実際にアクセスしてしまったケースが
日々発生しており、それらの対処には複数の専任職
員やオペレータなどがあたっているが、業務上かな
りの負荷となっている。これに対し、中小規模の医療
機関においては情報システムの専任担当者が置かれ
ていないケースが非常に多く見られることから、本
システムなどによる訓練の実施と合わせ、その結果
の分析や対応方法に関する情報提供、教育の実施な
どについて支援する組織が必要と考えられることか
ら、教材作成と提供や支援のあり方について早急に
整理し、体制を構築する必要があると考えられる。 
 
Ｅ．結論 
 本システムの開発により、標的型メール対応訓練
の実施基盤の実用に向けた開発と検証を行った。今
回の開発により、必要な機能についての開発と評価
が行えたと考えられる。一方、本システムなどの外
部システムなどによる訓練メールは実際のメールシ
ステムにおいて検疫対象と判定される場合もあるこ
とから、実際の訓練実施においては、その点も考慮
した計画が必要と考えられる。 
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特になし 
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１．論文発表 
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(3) 菅沼景子,星本弘之,美代賢吾.医療情報システ
ムにおける二要素認証技術の現況と課題―効
果的導入法を含め―.新医療 50号:62-66, 
2023. 

 
 
Ｈ．知的財産権の出願・登録状況（予定を含む。） 
  特になし 

  



 

 

厚生労働行政推進調査事業 
地域医療基盤開発推進研究事業 

 

医療分野の情報化の推進に伴う医療機関等に 

おけるサイバーセキュリティ対策のあり方に関する調査研究  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

記録類 

1． 成果一覧 

2． 研究組織 
 



 

 

 
研究成果の刊行に関する一覧表（総括報告） 

                                                                                                
 

番

号 
発表者 論文題目 大会名 ページ 年度 

1 近藤 博史 
厚生労働省調査事業等から分かった保険医療

分野の サイバーセキュリティの現状と対策 

第42回医療情報学連合大会 42n

d JCMI 
p.364-367 2022 

2 
長谷川高

志 

サイバー攻撃から診療記録を守るために何を

するべきか？   －ストレージからの検討－ 

第42回医療情報学連合大会 42n

d JCMI 
p.368-370 2022 

3 山本 隆一 

医療情報システムの安全管理に関するガイド

ライン- サイバーセキュリティの観点から -

  

第42回医療情報学連合大会 42n

d JCMI 
p.368-373 2022 

4 田中 彰子 
医療分野におけるサイバーセキュリティ対策

の取組みについて  

第42回医療情報学連合大会 42n

d JCMI 
p.374-375 2022 

5 美代賢吾 

 医療機関のための情報セキュリティ対策 

サイバー攻撃から守る、情報漏えいを防ぐた

めのノウハウ】病院管理者・医療情報部門に

求められる情報セキュリティ対策 医療情報

システム・医療機器のリモート保守をめぐっ

て 

 INNERVISION 37巻7付録  Page42-43 2022 

6 美代賢吾 
 ランサムウェアって知っていますか-医療機

関を狙うサイバー攻撃への防御と対策 
LiSA 29巻8号 

Page739-7

46 
2022 

7 

近藤博史 山

本隆一 長谷

川高志 美代

賢吾 星本弘

之 持田真樹 

西村元宏 

サイバー攻撃から診療記録を守るために何を

するべきか? 厚生労働省調査事業等から分

かった保険医療分野のサイバーセキュリティ

の現状と対策 

第42回医療情報学連合大会論文

集 

Page364-3

67 
2022 

8 

菅沼景子 星

本弘之 美代

賢吾 

医療情報システムにおける二要素認証技術の

現況と課題―効果的導入法を含め― 
 新医療 50(1) 62-66 2023 

9 

近藤博史 長

谷川高志 山

本隆一 美代

賢吾 星本弘

之 

新たに発見された脆弱性対応の組織的対策の

必要性 

日本遠隔医療学会雑誌18巻補刊

号 
 Page63 2023 

 
                                                                                                 
  
 

 

  



 

 

研究組織 

 

所属機関・
部署・職名 

氏名 
分担した研究項目 
及び研究成果の概要 

研究実施
期間 

配分を受けた 
研究費 

間接経費 

特定非営利
活動法人日
本遠隔医療
協会・ 

特任上席研
究員 

近藤博史 
 

代表および研究統括 

 

成果 

 サイバーセキュリティ技

術の調査 

 中小病院のサイバーセキ

ュリティ実態調査 

令和３年

４月１日

 ～ 
令和５年
３月３１

日 

63,323,000

円 
 

19,107,000
円 

特定非営利
活動法人日
本遠隔医療
協会・ 

特任上席研
究員 

長谷川 

高志 
 

分担した研究項目 

・医療者向けサイバーセキュ

リティアンケート 

・中小病院の調査手法開発と

実施管理 

成果 

・病院調査の管理完了 

・アンケート終了、集計 

令和３年

４月１日

 ～ 
令和５年
３月３１

日 

0円 
 

0円 
 

医療情報シ

ステム開発

センター・

理事長 
 

山本隆一 
 

分担 
・医療分野のガイドラインの
調査・精査 
 
成果 
ガイドラインの検討や改定す
べき課題を見いだした。 

 

令和３年

４月１日

～ 
令和４年
３月３１

日 

1,000,000円 300,000円 

国立研究開
発法人国立
国際医療研
究センター
・医療情報
基盤センタ
ー・医療情
報基盤セン
ター長 

美代賢吾 分担 
・効果的なセキュリティ教育
・情報共有の検討 
 
成果 
教育手法の評価 

令和３年

４月１日

～ 
令和４年
３月３１

日 

1,000,000円 300,000円 

国立研究開
発法人国立
国際医療研
究センター
・医療情報
基盤センタ
ー・副医療
情報管理部

門長 

星本弘之 分担 
・医療機器等に関連した調査
と対策の整理 
 
成果 
教育手法の評価 

令和３年

４月１日

～ 
令和４年
３月３１

日 

0円 0円 

国立研究開
発法人国立
国際医療研
究センター
・医療情報
基盤センタ
ー・上級研

究員 

辻岡和孝 
効果的なセキュリティ教育・
情報共有の検討 

令和4年4

月1日～

令和5年3

月31日 

0円 0円 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

厚生労働科学研究費補助金地域医療基盤開発推進研究事業 

「医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対策

のあり方に関する調査研究」（21IA2013） 

 
研究班 事務局 

〒370-0033 

群馬県高崎市中大類町37-1 高崎健康福祉大学健康福祉学部医療情報学科内 
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令和5年 5月 9日 

厚生労働大臣                                         
  （国立医薬品食品衛生研究所長） 殿 
（国立保健医療科学院長）                                                                      
                                           
                           機関名 特定非営利活動法人日本遠隔医療協会 

 
                      所属研究機関長 職 名  理事長 
                                                                                      
                              氏 名   酒巻哲夫         
 

   次の職員の令和４年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理につ

いては以下のとおりです。 

１．研究事業名  厚生労働行政推進調査事業地域医療基盤開発推進研究事業                                         

２．研究課題名  医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対策のあり

方に関する調査研究                                   

３．研究者名  （所属部署・職名）  特任主席研究員                                

    （氏名・フリガナ）  近藤博史・コンドウヒロシ                                

４．倫理審査の状況 

  
該当性の有無  

有  無 

左記で該当がある場合のみ記入（※1） 

審査済み   審査した機関 未審査（※

2） 

 

人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ■ ■  □ 

遺伝子治療等臨床研究に関する指針  □   ■ ■  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ■ ■  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名

称：                   ） 

 □   ■ ■  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 

（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対
象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 

研究倫理教育の受講状況 受講 ■   未受講 □ 

６．利益相反の管理 

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ■ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ■ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ■ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ■（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 

            ・分担研究者の所属する機関の長も作成すること。 
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厚生労働大臣                                         
  （国立医薬品食品衛生研究所長） 殿 
（国立保健医療科学院長）                                                                      
                                           
                           機関名 特定非営利活動法人日本遠隔医療協会 

 
                      所属研究機関長 職 名  理事長 
                                                                                      
                              氏 名   酒巻哲夫         
 

   次の職員の令和４年度厚生労働科学研究費の調査研究における、倫理審査状況及び利益相反等の管理につ

いては以下のとおりです。 

１．研究事業名  厚生労働行政推進調査事業地域医療基盤開発推進研究事業                                         

２．研究課題名  医療分野の情報化の推進に伴う医療機関等におけるサイバーセキュリティ対策のあり

方に関する調査研究                                   
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４．倫理審査の状況 
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審査済み   審査した機関 未審査（※
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人を対象とする生命科学・医学系研究に関する

倫理指針（※3） 

 □   ■ ■  □ 

遺伝子治療等臨床研究に関する指針  □   ■ ■  □ 

厚生労働省の所管する実施機関における動物実

験等の実施に関する基本指針 
 □   ■ ■  □ 

その他、該当する倫理指針があれば記入するこ

と 

（指針の名

称：                   ） 

 □   ■ ■  □ 

（※1）当該研究者が当該研究を実施するに当たり遵守すべき倫理指針に関する倫理委員会の審査が済んでいる場合は、「審査済み」にチェ

ックし一部若しくは全部の審査が完了していない場合は、「未審査」にチェックすること。 

その他（特記事項） 
                                                 
（※2）未審査の場合は、その理由を記載すること。 

（※3）廃止前の「疫学研究に関する倫理指針」、「臨床研究に関する倫理指針」、「ヒトゲノム・遺伝子解析研究に関する倫理指針」、「人を対
象とする医学系研究に関する倫理指針」に準拠する場合は、当該項目に記入すること。 

５．厚生労働分野の研究活動における不正行為への対応について 

研究倫理教育の受講状況 受講 ■   未受講 □ 

６．利益相反の管理 

当研究機関におけるＣＯＩの管理に関する規定の策定 有 ■ 無 □（無の場合はその理由：                  ） 

当研究機関におけるＣＯＩ委員会設置の有無 有 ■ 無 □（無の場合は委託先機関：                 ） 

当研究に係るＣＯＩについての報告・審査の有無 有 ■ 無 □（無の場合はその理由：                  ） 

当研究に係るＣＯＩについての指導・管理の有無 有 □ 無 ■（有の場合はその内容：                 ） 

（留意事項） ・該当する□にチェックを入れること。 

            ・分担研究者の所属する機関の長も作成すること。 
 


