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労働行政推進調査事業費補助金（地域医療基盤開発研究事業） 
総合研究報告書 

 
医療等 IDの導入を前提とした医療情報を患者自身が管理可能な基盤に関する制度・技術の検

討（H28－医療－指定－022) 
 
研究代表者 山本 隆一 一般財団法人医療情報システム開発センター 理事長 
 
研究要旨 
 本研究の目的は現在整備の議論が行われている医療等 IDについての活用方策やユースケ

ースを明らかにし、その一つしてのお薬手帳、かかりつけ連携手帳、生活習慣病手帳などが

電子化され、患者等がみずからの医療情報を管理・活用することが具体的な政策目標となっ

ていることを踏まえ、患者等のプライバシーの確保と情報の利活用においてより高次のバ

ランスが求められることから、その為の制度整備および、整備されるべき技術基盤の要件を

明らかにすることにある。本年度は医療等 ID が未だ議論が終結していないことから、検討

状況の概況をレビューするともに、現状の同意に関する状況を地域医療連携や PHR につい

てインタビュー調査ならびに WEB アンケート調査を山本と吉田が実施し、また、国際的な

標準化動向として ISO TS17975をレビューするとともに海外の状況を主に分担研究者の田

中が行った。さらに米国の同意とプライバシーリスクへの対応を樋口が行い、大学病院にお

ける医療等 ID の導入の影響を中島が研究した。また研究代表者が有識者として制定に関与

した世界医師会の台北宣言も調査をおこなった。さらに「ひとを対象とする医学系研究に関

する倫理指針」のレビューも行った。医療等 ID の導入やそれに伴う健康医療情報の利活用

の変化や横断的ヘルスデータベースにおける同意のあり方は重要性は指摘されているもの

の、具体的な基準は研究や医療の現場で微妙に異なっており、大きな問題はないものの、患

者・国民にわかりやすい形で整理を行い、共通の認識で同意取得の課程を進めることの重要

性が明らかになった。また医療等 ID の議論が一定の進捗を見せる中で、診療現場での同意

のあり方について、IT を用いた地域医療ネットワーク（地連ネットを中心に検討を加え提

言をまとめた。 
 
分担研究者： 
樋口範雄 武蔵野大学・法学部・特任教授 
中島直樹 九州大学・附属病院ﾒﾃﾞｨｶﾙ･ｲﾝﾌｫ

ﾒｰｼｮﾝｾﾝﾀｰ・ｾﾝﾀｰ長／教授 
田中勝弥 東京大学・附属病院企画情報運

営部・講師 
吉田真弓 （一財）医療情報システム開発セ

ンター・医療情報利活用推進部門・主任研究

員 
Ａ．目的 
本研究の目的は現在整備の議論が行われて

いる医療等 ID についての活用方策やユー

スケースを明らかにし、その一つしてのお

薬手帳、かかりつけ連携手帳、生活習慣病手
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帳などが電子化され、患者等がみずからの

医療情報を管理・活用することが具体的な

政策目標となっていることを踏まえ、患者

等のプライバシーの確保と情報の利活用に

おいてより高次のバランスが求められるこ

とから、その為の制度整備および、整備され

るべき技術基盤の要件を明らかにすること

にある。本年度は医療等 ID が未だ議論が終

結していないことから、検討状況の概況を

レビューするともに、現状の同意に関する

状況を地域医療連携や PHR についてイン

タビュー調査ならびに WEB アンケート調

査を山本と吉田が実施し、詳細は吉田の分

担研究報告書に示す。また、国際的な標準化

動向として ISO TS17975 をレビューする

とともに海外の状況を調査したが、田中の

分担研究報告書に示す。米国の同意とプラ

イバシーリスクへの対応を調査し、樋口の

分担研究報告書に示す。さらに大学病院に

おける医療等 ID の導入の影響を調査した

が、中島の分担研究報告書に示す。また研究

代表者が有識者として制定に関与した世界

医師会の台北宣言も調査をおこなった。さ

らに「ひとを対象とする医学系研究に関す

る倫理指針」のレビューも行った。また医療

等 ID の議論が一定の進捗を見せる中で、診

療現場での同意のあり方について、IT を用

いた地域医療ネットワークを中心に検討を

加え提言をまとめた。 

 
Ｂ．方法 
 前記の分担研究報告書に記載した内容を

除き、医療等 ID の検討状況、世界医師会の

ヘルスデータベースおよびバイオバンクに

関する台北宣言、ひとを対象とする医学系

研究に関する倫理指針のレビューを行い考

察を加えた。 
（倫理面への配慮） 
本研究では個人識別情報を扱わないため、

特別な配慮は必要ない。 
 
 
Ｃ． 結果 
C-1 医療等 ID の検討状況 

保健医療福祉分野での番号制度の必要性

は 1990 年代から様々なセクターから指摘

されてきたが、体系的な議論は 2007 年か

ら社会保障カードとして開始された。この

議論は IC カードとしての社会保障カード

の導入と運用が主体であったが、その背景

に社会保障の客体であり国民を一意に識別

することであり、識別子としての ID の検

討がされた。社会保障カード構想は諸般の

事情で実施間際に破棄されたが、その時点

での検討では識別子は通常、認識も記憶も

できない記号列で、カード破損や大規模停

電等で利用できない場合の代替識別子も検

討されたが結論は得られなかった。 
 その後、税と社会保障の一体改革の中で

マイナンバー制度が検討され、2016 年 1
月から実施されたが、マイナンバー自体も

個人番号カードも医療や介護現場での利用

は想定されていなかった。しかし税と社会

保障の一体改革という観点からはいわゆる

現物支給の世界でも平等性・透明性と確保

し、効率化を推進するためには番号制度の

導入は必然であり、2014 年から厚労省を

中心に検討が開始された。この時点ですで

に導入が既定であったマイナンバー制度の

構築に投入されたリソースを最大限有効活

用し、制度整備の無駄を排除することは必

須であり、また将来の IT 社会で重要な役
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割が期待される個人番号カードを活用する

ことも必須要件とされた。一方で当面無償

で配布される個人番号カードであるが、取

得は任意であり、国民の大多数が取得する

までは、医療・介護の平等性を確保するた

めには運用に個人番号カードを必須とする

ことはできず、複雑な検討がなされた。

2016 年時点での一応の結論は、まずマイ

ナンバー制度の元で法的根拠があり、実施

可能な保険者による医療保険のオンライン

資格確認を実現し、資格確認を契機として

マイナンバーとは異なる医療等 ID の発

番・交付を行うというものであった。 
 一方で医療・介護分野といっても ID の

ユースケースは複数存在し、安全性を考慮

すると、ユースケースによっては異なる

ID を用いることが必要とされ、医療等 ID
が複数存在することになった。基本となる

ID はオンライン保険資格確認で発番され

る医療機関薬局向け ID で、地域医療連携

等に用いる。また法令に基づくヘルスデー

タベースが NDB、介護レセプト、介護認

定、DPC 調査ファイル、全国がん登録な

どの整備が急速に進められており、これら

のデータベースの連結の必要性が議論さ

れ、結合に使う ID の必要性が指摘されて

いる。また厚労省の保健医療 2035 の IT
政策でも PEOPLE と呼ばれる、患者を中

心としたデータ収集も提案され、これはい

わゆる PHR に相当すると考えられるが、

PHR を実現するために ID も必要とされて

いる。 
 オンライン保険資格確認を契機とする

ID では一度でも医療機関等を受診しない

限り、ID は発番も交付もされないため

に、介護シーンで活用されるためには、医

療等 ID の運用開始から一定のラグが生

じ、また PHR のもっとも初期の情報であ

る出生時の情報や乳幼児検診のデータは正

常分娩で生まれ健康な乳幼児に場合、ID
がない状態でデータを扱う必要がある。 
その後、医療保険の被保険者番号（以

降、被保番）の１人１番号化が決定され、

この１人１番号化された被保険者番号を医

療等ＩＤとしての検討が開始されている。 
 制度的制限が緩和されることが前提では

あるが、法令に基づくヘルスデータベース

の突合に用いるＩＤは被保険者番号を直接

用いることはなく、適切な仕様の元に変換

して用いるため、広く流通する恐れはな

く、そのベースとして被保番を用いること

に大きな問題はな。しかし地域医療連携、

あるいは地域医療連携を越えた連携に被保

番を用いる場合、医療機関毎に変換しては

意味が無いし、特段の突合手段を用意しな

い場合、その番号は全国で一意の番号のま

ま医療情報と連結した状態で、流通するこ

とになり、大幅にリスクが増大する。

Master Patient Index（MPI）と呼ばれる

突合あるいは診療情報の所在解決のための

仕組みに工夫が必要になる。現時点では検

討が終わっていないが、今後精力的に検討

されることが期待される。 
本来 ID を導入することは、氏名や住所な

ど、明示的な個人情報を露出させずに、情

報を検索可能にするという、一種の安全管

理措置としての意味があったが、被保番は

保険証がレンタルビデオ店での身分証明に

使われている現状をそのまま容認すれば、

医療分野専用の ID に比べるとリスクが増

加することは避けられない。この点を含め

ての検討が必要である。 
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C-2 ひとを対象とする医学系研究に関する

倫理指針 
 
 この指針は 2017 年 5 月の改正個人情報

保護法の施行にあわせて改正された。本研

究に直接関係する部分は IC に関する部分

であるが、全体として同意は強化されてお

り、特に個人識別符号が含まれている場合

は厳格化されている。また海外へ提供され

る場合も原則同意が必須とされている。学

術研究は個情法の４章の適応除外である

が、個情法の規定をかなり忠実にトレース

していると言える。これは一つには研究で

あるか否かにかかわらず、扱いに違いがな

いことで、国民の理解が容易になることが

あり、またもう一つにはこの倫理指針の対

象と個情法７６条の除外対象としての学術

研究が厳密には一致しないために、倫理指

針の対象で、個情法の除外対象でない場合

に齟齬を来さないことが考慮されていると

考えられる。 
 このように個情法の４章を厳密にトレー

スしているにもかかわらず、匿名化あるい

は非個人情報化に関しては、識別に係わる

要素を取り除いた上で対応表を作成した場

合、一般には対応表がある場合には容易照

合性があると考えられ、個人情報として扱

う必要があるとされているにも係わらず、

この倫理指針では対応表が適切に管理され

ていれば匿名化、つまり非個人情報と扱う

とされている。個人情報であるかどうかは

個情法４章の規定ではなく、１章の定義に

かかわる部分で、学術研究であっても適応

除外ではないが、現実に数多く存在するレ

ジストリ研究への影響を考えた処置であろ

う。これは改定前の倫理指針の連結可能匿

名化と基本的に同じ扱いであり、これまで

特段の問題なく運用されてきた部分であ

り、特段の問題が生じるとは考えられな

い。ただ、我が国の他分野、あるいは EU
を含む多くの外国とは解釈が異なる可能性

がある部分で、他分野あるいは国際的な共

同研究では注意を要する点であろう。 
 
C-3 世界医師会台北宣言 
 
 正式には「世界医師会ヘルスデータベー

スとバイオバンクの倫理的考察に関する台

北倫理宣言」（WMA Declaration of Taipei 
on Ethical Considerations Regarding 
Health Databases and Biobank）と呼ば

れ、ヘルシンキ宣言を補うものとされてい

る。７項目の全文、１２項目の倫理原則、

５項目のガバナンス項目からなる。趣旨は

ヘルスデータベースやバイオバンクにデー

タ・試料を提供する患者等の尊厳、自立

性、プライバシー保護、差別防止をどのよ

うに達成し、説明するかである。この宣言

で本研究に直接関わる部分としては提供者

への偶発的発見事項を含む成果の通知の必

要性を述べると同時に、１２条８項目で匿

名化された場合は同意の撤回ができないこ

とを明記している。 
 

C-4  ICT を用いた医療連携および医療介

護連携における患者同意のあり方 
 
要配慮情報である診療情報の取得は同意

を得ることが原則で、いわゆるオプトアウ

トによる同意は許されていない。しかし

個々の場面で同意を得ることは著しく煩雑
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であり、本来、自由に選択可能な医療機関

等で行われる診療情報の取得の度に同意を

得ることは、医療に必須の情報取得であれ

ば、医療サービスそのものを受けることは

同意を得ていると考えれば屋上屋を架すこ

とになる。そこで、個人情報保護委員会と

厚生労働省の名前で発出されている「医

療・介護関係事業者における個人情報の適

切な取扱いのためのガイダンス」では「黙

示の同意」の概念を導入している。 
ICT を用いた医療連携（以下、地連ネッ

トと呼ぶ）は 2000 年ごろから始まった実

験的な連携の施行にはじまり、日本医師会

総合政策研究所の継続的な調査では 270 箇

所を越える地域医療連携ネットワークが存

在する。一方で登録患者数を見れば全患者

数の 1%に満たない現状がある。 
一方で死亡の原因となる疾患は１位が悪

性腫瘍、２位が脳血管障害、３位・４位に

肺炎と心疾患が並び、その次は事故、自殺

である。肺炎の大部分が誤嚥性肺炎や日和

見感染による肺炎であることを考えると、

主な死因の大部分は慢性の疾患であり、生

活習慣病の占める割合も大きい。つまり疾

患のステージに応じて様々な医療ケアが継

続して、かつ長期に渡り必要な疾患であ

り、さらに多くの専門分野にわたる医療の

連携が必要であることも明白であり、ま

た、主に検査法の進歩により医療に係わる

情報量は増加の一途をたどっており、医療

従事者が ICT を活用しなければ扱うこと

が困難になりつつあり、ICT を活用した医

療連携の必要性は日々増加していると言え

る。 
それにも係わらず、地連ネットや ICT

を用いた医療介護連携（以下、医介連携と

呼ぶ）の恩恵を受けうる患者数が極少数に

留まっていることは大きな問題と言える。

その原因としては様々なものが挙げられて

おり、ICT システムのコストの問題、特に

維持更新にかかるコストの問題も大きい。

しかしコストの問題は ICT システム自体

が技術の進歩による低廉化に向かい、医療

に本当に役立つことを証明すれば保険の扱

いも変わりうることを考えると、いずれは

解決される可能性もある。その一方で多く

の地連ネットで時間的、労力的なコストし

てかならず指摘されるのは同意の取得であ

る。 
ヒアリングを行った地連ネットによって

は、同意のプロセス自体を患者等とのコミ

ュニケーションの機会と捉え、積極的に意

味づけをおこなっている場合もあるが、や

はり責務としての同意に後付けで意味づけ

をしていることは否めない。医療において

患者等とのコミュニケーションの重要性は

論を待たないが、ICT システムの利用に関

する同意は医療の本質ではなく、同じ時間

と労力を使うのであれば、疾病や患者の生

活指導などでコミュニケーションを強化す

ることが本筋であろう。 
地連ネットや医介連携では様々なシステ

ムが用いられている。補助金等で独自開発

したものもあるが、少なくとも地連ネット

や医介連携が増加してきたことには、パッ

ケージシステムや専用 SNS が商用ベース

で提供されるようになったことが大きな影

響を与えている。これらの商用ベースのシ

ステムの大部分は利用要件として患者・利

用者の同意を前提としている。介護の場合

は、医療のように受診をもって医療という

サービスに一定の同意が得られていると判
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断されるものではなく、利用者と事業者の

間に明に利用契約が結ばれる。したがっ

て、医介連携の利用についても契約項目の

中に含めて同意を得ることに、追加の負荷

は少ない。また介護においては生活情報と

介護情報の区別が困難な場合も多く、利用

契約等で明に同意を得ることは、望ましい

と考えられる。しかし医療では、そもそも

応召義務があり、医療サービスを希望する

患者に対して医療サービスを特段の理由な

く拒否することはできない。したがって後

述する黙示の同意が大きな意味を持つ。患

者と医療者の一定の了解の元に特大の同意

の取得の手続きなく、医療サービスの提供

を行うことができている。そのような状況

の中で地連ネットの利用に関してはあらた

めて説明し、同意を得ることが必要とされ

ることは時間的、労力的な負荷を生じさせ

る。 
2000 年以降、実験的な地連ネットの構

築が行われてきたが、最初はほぼすべての

地連ネットは実験であり、かなり詳細な説

明が行われ、実験に協力するという意味で

厳密な同意が取られていた。結果的に説明

と同意取得にかなりの時間を要し、ほとん

どの地連ネットが患者数の確保に苦労して

いた。特に提供医療機関が増える度に説明

と同意をやりなおす地連ネットもあり、そ

のことが必須かどうかは当時も議論があっ

たが、かなりの負荷になっていたことは間

違いない。2010 年～2011 年に行われた

「シームレスな地域医療連携」の実証事業

では、このような状況を踏まえ、同意のあ

り方が検討された。この事業の検討ではや

はり実験的な試みであり、最初の説明と同

意は必要であるが、参加医療機関の増加で

同意の再取得を避けるために、地連ネット

自体を個人情報保護法で言う診療情報の共

同利用ととらえ、利用の範囲を WEB ペー

ジ等で表示・随時更新し、常にそこを見れ

ば最新の共同利用範囲が明確になること

で、同意の再取得を回避できるとした。こ

れは地連ネットが比較的狭い範囲で運用さ

れていて、共同利用としての性格を維持し

ている場合は有効と思われるが、患者にと

って把握が可能な地理的範囲に定説がある

わけではなく、広く用いられたということ

はなかった。ただ一部の地連ネットでは現

在でもこのポリシーで運用されている。残

りは参加医療機関が増える毎に同意を取り

直しているか、共同利用ではなく、患者毎

に情報の流通範囲を限定し、ネットに参加

する医療機関があっても、その患者の診療

に影響のない場合は説明もなく同意も再取

得せず、当該患者の診療に影響がある場合

だけ、説明し、同意を再取得していること

が多い。 
前述したが、2017 年 5 月に改正個人情

報保護法が全面施行された。改正法ではほ

ぼすべての医療情報が要配慮情報になり、

同意のない情報の取得や第三者提供は原則

禁止され、第三者提供におけるオプトアウ

トによる同意取得も明確に禁止された。ま

た共同利用は本来、流通範囲が容易に把握

できる場合の扱いであって、様々な規模が

見られる地連ネットに適用することには無

理がある。地連ネットで行われていること

は基本的には要配慮情報である医療情報の

第三者提供であり、個人情報保護法の観点

で見れば、紙の紹介状や物理的なフィルム

を患者が持ち運ぶ、つまり患者に提供し、
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患者が別の医療機関に提供する従来の連携

とは異なる。 
しかし医療の視点で見れば、必要な連携

医療を行うのに患者を媒体にするか、ICT
システムを媒体とするかの違いしかなく、

物理媒体の様々な制限を考えれば、適切に

設計され、運用されている場合は地連ネッ

トのほうが患者の診療という観点からは優

れていると言える。しかし要配慮情報であ

ることから、オプトアウトではない同意な

しには第三者提供はできなくなった。 
しかし医療には IT を用いなくても必要

な第三者提供があり、例えば紹介状の内容

についての問い合わせは患者が当該医療機

関を受診しているという事実の第三者提供

になり、問い合わせに答えることは、患者

がすでに他院を受診してその場にいない状

態での第三者提供と言える。また他院の医

師等にコンサルテーションする場合も、時

間に余裕のない場合で相手が守秘義務の課

せられた医療従事者であれば、個人識別情

報を付けたまま相談することもある。また

家族への病状説明も第三者提供にあたる。

このような場合に厳密に同意を取得してい

ては現場の業務に支障を来す可能性が大き

い。 
個人情報保護委員会と厚生労働省が共同

で作成した「医療・介護事業者における個

人情報の適切な取扱いのためのガイダン

ス」では現場に即した適切な個人情報の取

扱の指針であり、その中で「黙示の同意」

をオプトアウトではない同意として明確に

記載している。患者は医療機関を受診する

ことで、医療を受けることには同意してい

ることは明らかで、これには当該患者の医

療に必要な情報の取扱に係わる同意も含ま

れている、としている。これは我が国だけ

ではなく欧米の多くの国でも取り入れられ

ている適切な解釈と考えられる。 
地連ネットが実験の時代が終わり、実用

に入っていることに異論はないであろう。

診療報酬の面からも場合を限定し、少額な

がら加点が設定されていることからもわか

る。問題は地連ネットで共有あるいは交換

される情報が当該患者への医療の提供に必

須と常に言えるか、ということであろう。

一般に医療に係わる情報の取扱いは慎重に

設計されてはいるが、一方で非常時への対

応も求められる。システムとして情報の関

連を判断し、厳格なアクセス制限を行うこ

とも不可能ではない。しかしあまりに厳格

なシステムによる管理は非日常的な状況が

生じた場合、情報へのアクセスがむかしく

なり、場合によっては不可能になる。人の

生命や身体の重大な危機が迫っている場合

は、個人情報保護法でも多くの責務が例外

とされており、倫理的にも危機への対応が

最優先されるべきであろう。そのために、

医療にかかわる ICT システムではアラー

トは出ても、アクセス自体は禁止されてい

ないことが多い。 
つまりシステムの仕様だけでは地連ネッ

トでの情報流通は医療に必須の範囲に限定

されていると言うことは難しいと言える。

これは地連ネットのシステムに特別なこと

ではなく、電子カルテを含む診療情報シス

テムに共通の性質で、大規模災害やテロな

どを想定すれば避けられないことと思われ

る。 
ただ、院内に閉じた診療情報システムで

は組織内での情報の不適切な拡がりが生じ

うるとしても個人情報保護法制では法理上
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は問題にならない。個人情報保護法制は基

本的に個人情報を取得・管理する事業者の

責務が主体であり、事業者内の利活用ルー

ルには踏み込んではいない。一方で地連ネ

ットでは事業者をまたがる情報の流通であ

り、個人情報保護法制上の問題が生じる。

つまり院内システムに比較すれば、より厳

密に対処する必要があると言える。 
法理上の問題の有無を別にして、システ

ム機能の限界が避けられないとすれば、運

用規則上の対応が重要かつ必須となる。ま

た運用規則を定めても、その実効性を監査

等で確認する必要がある。院内に閉じたシ

ステムでは法理上の問題が少ないため（個

人情報保護法ではないとしても、場合によ

っては守秘義務に抵触する可能性は否定で

きないが）、監査も「医療情報システムの

安全管理に関するガイドライン」では「ア

クセスの記録及び定期的なログの確認を行

うこと」との記載に留まっており、情報セ

キュリティの一般的な監査方法の適用まで

は求めていない。しかし地連ネットは直接

的に個人情報保護法制の法理上の問題を生

じうることから、患者等、外部に対して説

明責任を果たす必要が大きく、一般的な情

報セキュリティ監査に厳格に準じた監査を

定期的に行う必要がある。 
システムとして、不用意に当該患者の医

療の提供の範囲を超えた共有・提供が行い

難い機能を実装しており、適切な運用規則

を定め、実効性を監査によって確認できれ

ば、地連ネットによる情報の共有・提供が

医療に必要な場合だけであることを説明で

きれば、黙示の同意で運用可能と考える。 
 

C-5 提言 

１．システムとして不用意な、当該患者

の医療に必要な範囲を超えた情報の共有・

提供がおこない難い機能があること。 
２．当該患者の医療に必要な範囲の情報

の共有・提供が行われないこと実現する運

用管理規則を定め、実施すること。 
３．システム機能と運用管理規則によっ

て、「当該患者の医療に必要な範囲での

み、情報の共有・提供が行われているこ

と。」を少なくとも年１回の監査によって

確認し、監査報告書を作成し保存する。監

査に問題があった場合は地連ネットの運用

主体の責任者はただちに改善計画を作成・

保存し、実施すること。 
以上の３点が満たされれば、院内の診療

と同じく黙示の同意で地連ネットを使った

情報の共有・提供を行って良いことを、厚

生労働省からの通知など、文書による周知

を行うべきと考える。 
 
Ｄ．考察 
 田中、吉田、樋口の研究を含め、ID が

導入され、医療情報の利用が高度化した場

合、あるいは電子化された情報が大量に蓄

積された場合の利活用に関する同意および

本人関与のあり方は、我が国はもちろんの

こと、諸外国でも確立されているとは言え

ないのが現状と考えられる。ISO TS17975
も同意のあり方の類型化は試みられている

が、比較的表面的あるいは形式的な分類で

あり、世界医師会の台北宣言をすべて実現

できるようなものではない。台北宣言でも

具体的な方法に言及があるわけではなく、

その方法を公表する、にとどめている。 
 医療等 ID が現時点では方向性は確定し

ていないが、どのような方式であれ実装・
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運用されれば、様々な意味で情報の利活用

が進むことは間違いなく、それまでに国民

と医療・介護関係事業者、あるいは研究者

との間で意識のずれがおこらないような同

意のあり方を整理する必要があると考えら

れる。この整理自体本研究の目的の一つで

るが、現時点では明確な整理は未達成で、

次年度につなげたい。 
 論点としていくつかの点を挙げることが

できる。一つは利用目的の類型化であり、 
目的が明確である場合は、その説明方法が

適切であれば良いが、未来での活用のため

にデータや試料を提供する場合は、提供時

点で利用目的は厳密には規定できない。こ

の場合は特に公益性の評価が重要である。

公益にも種々存在し、今、ある知見がえら

れなければ明確に公益が阻害される場合も

ある。医薬品の副作用が疑われる場合や新

たな感染症のアウトブレークが起こった場

合などがこれに相当するだろう。あるいは

通常の研究のように、成功すれば一定の公

益が見込めるが、研究そのものが成功する

かどうかはわからない場合もある。あるい

は多くの人に恩恵をもたらす医療機器の開

発に必要であるが、その事によって特定の

企業の利益にもつながる、すなわち公益は

確かにありそうでだが、私益もある場合も

ありうる。同意の手法としては ISO 
TS17975 が参考にはなるが、あまり重点

が置かれていない点として、同意の撤回が

ある。匿名化されて撤回が不可能である場

合を除けば撤回された時点で利用が停止さ

れるのは当然とも考えられるが、データベ

ース研究の場合、収集時点では利用目的が

確定されていないこともあり、このどのよ

うに撤回の機会を与えるか、またそのよう

な機会を通知するかについても考慮が必要

と考えられる。29 年度はこのような観点

からさらに研究を進めたい。 
2017 年になって ID の議論が一定の進捗

を見せており、診療現場での同意の扱いは

やや差し迫った課題と考えられる。特に

IT を用いた地域医療連携あるいは地連ネ

ットを越えた連携が 2020 年に一定の実装

が進むことを考えると、現場での対応をあ

る程度統一する必要があると考えられる。

そこの本研究の２年間の検討を元に、提言

をまとめた。この提言はすべてを解決する

ものではないが、現状かなりばらつきのあ

る医療現場での扱い統一するものと考えら

れる。 
 
Ｅ. 結論 
本研究の目的は現在整備の議論が行われ

ている医療等 ID についての活用方策やユ

ースケースを明らかにし、その一つしての

お薬手帳、かかりつけ連携手帳、生活習慣病

手帳などが電子化され、患者等がみずから

の医療情報を管理・活用することが具体的

な政策目標となっていることを踏まえ、患

者等のプライバシーの確保と情報の利活用

においてより高次のバランスが求められる

ことから、その為の制度整備および、整備さ

れるべき技術基盤の要件を明らかにするこ

とにある。医療等 IDの検討は進みつつあり、

電子化された診療情報の利活用は大幅に進

むことが期待される。そこで診療現場にお

ける同意のあり方を、文献考察、アンケー

ト、および地連ネットのインタビューを通

じて明らかにし、今後の現場での同意のあ

り方について提言をまとめた。 
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電子化診療情報・薬剤情報の利活用に関する

一般市民の意識調査報告

吉田真弓*I 田中勝弥•2 篠田英範”山本隆—..

［はじめに]PHRの整備により．生涯の健康医療情報の蓄積と管理．治療への利活用が期待で

きるが適切な PHRの整備のためには患者自身が診療情報の利活用方法を選択できることがプ

ライパシー保護の観点でも重要であり．市民の要望や需要の精査が必要である． ［方法]WEBア

ンケートを利用して，一般市民に診療梢報の扱いに関する意識調査を 2回実施した．アンケート

結果を年齢や健康状態に分けてクロス集計をして比較および分析を行った． ［結果]8割の市民が

PHR整備を望み，セキュリティには淡然とした不安を感じ，公的なPHRの整備を望む傾向にあっ

た．また．健康上問題のある人はPHRを必要と感じていることが明らかになった．母子手帳の

電子化梢報の利用方法ついては．「子供や自身の将来の治療のため」の割合が高く．「医学研究や

新薬の開発」は6割であった． ［おわりに］喪用面でも安全面でも PHRの整備は公的に行うこと

が望ましく，医療等IDの整備とともに適切に進められるぺきと考えられる．

■キーワード：プライパシー,PHR, Webアンケート．電子化診療・薬剤惜報，電子母子手帳

An Investigation Report of Citizen's Attitudes toward the Handling of Electronic Medi-

cal and Medicine Information: Yoshida M*1, Tanaka K*2, Shinoda H*3, Yamamoto R*1 

[Introduction] The progress of PHR services is expected to contribute to the management of 

lifetime records of patient's health and medical information and to contribute for future medical 

treatments. In terms of privacy of patients, it is important for the adequate progress of PHR 

services that patients can select the ways of their own clinical information by themselves, and 

investigations of the citizen's requests and needs toward the handling of clinical information. 

[Methods] In this study, we conducted web questionnaire survey, twice, concerning about 

the handling of clinical information and analyzed the results by cross tabulation. 

[Results] 80% of questionee answered that PHR services are necessary. It was revealed by 

cross tabulation analysis that citizens who feel insecure about the information security think 

•I東京大学大学院医学系研究科
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these sensitive services to be operated by public agencies. Also it was revealed that people with 

some diseases place more importance of PHR services than people without diseases. About the 

handling of maternal handbook, it was revealed that citizens prefer the use for future medical 

treatments of their children and themselves than the use for medical researches and develop-

ments of drugs. 

[Conclusion] Based on the citizen's attitudes of this study, PHR services should be operated 

by public agencies in the point of financial costs and information security. Moreover, the ser-

vices should be promoted with the establishment of ID infrastructure in the medical fields. 

Key words: PHR, Privacy, Web questionnaire survey, Use of electronic clinical information, 

Electronic prescription record 

1. はじめに

診療情報の電子化は確実に進行し，医療機関等

で診察や各検査などで取得される診療情報や薬剤

情報は様々であり多屈である．プライバシーの原

則では．本来は患者の診療情報は患者本人がコン

トロール権を持つべきであるが．医療特有の医療

従事者と患者の知識格差は当然ながら存在するた

め，診療俯報や薬剤俯報のすべてを患者本人がコ

ントロールできるわけではないn_一方で．今後

Personal Health Record (PHR)の整備が進めば，

患者の一生涯にわたる健康医療情報の蓄積と健康

管理将来の病気の治療などへの利活用が可能と

なる．ただし．個人情報保護の確保においてはプ

ライバシーの侵害など患者本人に被害が及ばず，

また医療機関等も過剰で不必要な責任を負うこと

がないよう， PHRの適切な運用形態の実現が望

まれる．本稿では，将来患者が自分の診療情報や

薬剤情報に対して，どの情報をどう利用したいか

を詳細に把握した上で，海外の先行事例として米

国の調査結果を分析し， PHRに対する一般市民

の意識やプライバシーヘの懸念など，われわれの

調査結果との比較を行い，将来的な PHR実現の

方向性を検討した.PHRの実運用においては，

種々の診療情報を患者本人が適切に選択する必要

があり，一般市民の要望や需要性を調査すること

が必要と考える互

2. 方法

1) Webアンケート

一定のITリテラシーを持つ一般市民を対象に

リサーチ会社のWebアンケートを利用して自分

の診療情報の利活用について意識調査を2度行っ

た. 1回目の調査は平成24年7月に東京，宮城，

愛知，和歌山，福岡の5都県に在住の20歳以上

の3,090人に実施した．また， 2回目の調査は平

成26年3月に国内在住の 20歳以上2,266人に

実施した3-s>. なお， 1回目調査は東日本大裳災

の影唇や生活環境山間部や都市部の居住環境に

よる差や特色を考え 5都県の在住者を対象とし

た.2回目調査は個人情報保護法の改正やマイナ

ンバー，医療等IDの検討という状況の下での市

民の意識や現状を把握し，前回調査結果と比較す

るため，平成26年3月に国内在住者を対象にし

た．

2)質問項目

質問は居住環境や年齢，健康状態や家族構成な

どの基本情報を尋ねた上で， 1回目調査ではオン

ラインショッピングでの購入やクレジットカード

決済の経験や感想，お薬手帳や検査結果の利活用，

匿名化情報の第三者利用に関する同意， PHR整

備や運用への意見等，計 35問とした3). 2回目調

査では，電子化診療俯報・調剤情報の利活用方法，

PHR整備への要望，お薬手帳の利用状況や電子

お薬手帳•電子母子手帳の必要性，医療等 ID の

整備についてなど45問である4). 結果をITへの



不安度や年代（建康状態などに分けてクロス集計

し分析を行った 2回目の調杏は.1回目潤杏と

同様の質l月以外に.PHRを具体的にイメージが

できるように現在紙媒体で迎川されているお薬手

帳と母子手帳を例に学げ，これらを電子化した場

合の利活用や必要性も問うことで診療梢報と薬

剤梢報，母子に関する梢報など梢報の種類による

比較を行った5).

3)海外事例との比較

適切な PHRの実現のためにはすでに PHR

を実施している国の事例の調査および比較検討が

必要と考えた 保険制度や医旅制度の辿いはある

が．米国ではすでに国や民間の取り組みとして

PHRサービスが行われ一般市民への利川が広

がっているため．その調査研究を元に Webアン

ケー トの結果と比較検討を行った．

3. 結果

1)回答者プロファイル

1回目調査は男女比 43: 57, 20歳代 15.8%.

30歳代 28.8%,40歳代30.1%.50歳代 15.7%,

60歳代7.2%,70歳以上 2.4%であった.2回目

調杏は男女比 46:54で.20歳代 14.9%, 30 

歳代 26.6%, 40歳代 27.6%, 50歳代 18.8%, 

60歳以上 12.1%であった

2)調査 1回目の結果

1回目の調査結果は (N=3,090).PHRの撒

備は94%の人が望み．うち 「民間事業者で良い」

は 13%に過ぎず．「一定の規制の元で民間業者が

行う」が35%,「同や自治体が~iを friil運営するぺき」

が45%であった検査結果等の受取り方法は．「紙

でもらいたい」は 20歳代と 70歳代以卜で高く

6割以上であった 一方 4割程度が「,'じ了デー

夕希望」と回答した紙のお薬手眼に関しては，「も

らったことがない」を除き，利用しているのは半

数でうち「受診時を含め持ち歩く」は3割程度

であった年代や健康状態.ITの利川頻度等に

分けてクロス集計を行った結果．年代や健康状態

別ではほとんど差が見られなかったが.IT利用

頻度ではx二乗検定を行ったところ下記の結果
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表 1 オンラインショッピング経験と診療情報取得

ほ診し療く情な報い
診療情報 計
ほしい

オンライン 46 
ショッピング

707 

の経験なし
(6.1%) (93.9%) 753 

オンライン 87 
ショッピング

2,250 

の経験あり
(3.7%) (96.3%) 2,337 

• 一"
JI 133 2,957 3,090 

x二乗値=7.872528834P=0.05 

表2 オンラインショッ ピングの経験と電子化診療

栢報取得

診ほ電療し子情く的報なにをい
診を療毎情子報的 計
にほしい

オンライン 439 260 
ショ験ッピング (62.8%) (37.2%) 699 
の経なし

オンライン 翡307 929 
ショッピング ( .5%) (41.5%) 2,236 
の経験あり

Jt 1,746 1,189 2,935 

x二乗値=4.183996935P=0.05 

表3 オンラインショ ッピング不安感と診療情報の

取得

ほ診し療く岱な報い
診療情報

計
ほしい

オンライン 106 贔695 2,801 ショッピング (3.8%) ( .2%) 
不安

オンライン 27 262 289 ショッピング (9.3%) (90.7%) 
不安なし

計 133 2,957 3,090 

x二乗植=19.64872912 P=0.05 

が得られたオンラインショッピング利用者の多

くが診旅梢報を欲しいと回答しており（表 1).

屯子化診旅伯報を欲しいと回答する結果が見られ

た（表 2).また， オンラインショッ ピングに不

安を持っている人は自分の 「診板梢報をほしい」

と回答し（表 3).オンラインシ ョッピングに不

安を持つ人は「PHRを整{1iiiすぺき」 と考えてい
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表4 オンラインショ ッピング不安感と PHR要望

PHRで整な備しすべき ヽ
PHすRべ整き備 計

オションッラピイングン 163 2,638 2,801 (5.8%) (94.2%) 
不安

オションッラピイングン 28 261 289 
不安なし

(9.7%) (90.3%) 

計 191 2,899 3,090 

x二乗値=6.762965692P=0.05 

た（表4).

3)調査 2回目の結果

(1) PHR整備について

2回目調査の結果は (N=2,066).PHR整備の

必要性について呼ねたところ．「必要」 82.4%.「必

要ない」が 17.6%であった必要ないと回答し

た人にその理由について各質問にYES/NOの

二者択ーで召ねたところ (N=399). 「紙の検杏

データや舟子手帳やお薬手帳などで十分」が

66.9%. 「1々川負担が不安」が65.4%.「梢報拙

洩などセキュリティ而での不安」が59.9%であっ

たまた. PHRでの梢報の薪禎の隙の同意の方

法については，「本人の同意（乳幼児は保殿者の

同意）により紫梢」が62.8%.「個別同意は必要

なし（最初から自動的に紫和）」が21.2% , 「木

人の同意で．乳幼児は菩禎せず一定年齢に達して

同意」が16.1%であった.PHRの運用については．

複数選択肢から回答可能とした結果，「国」が最

も多く 41.8%. 「自治体」 32.9%.「医療機関」

32.0%. 「国と民間事業者」 16.9%.「自治体と民

ll¥Fli'. 業者」 11.5%, 最も少ないのは「Pマーク

認定の民間'j~業者」 10.1%であった

(2)お薬手板の利用

紙のお薬手帳について心ねたところ．「持って

いる」が61.9%.「もらったことがない」 21.6%.

「現在は持っていない」 16.5%であった持って

いると回答した人に利川頻度について＜ー、J¥ねたとこ

ろ (N=l,404). 「常に携術している」 7.2%, 「医

旅機関や薬同に持参」 48.8%,「持ち歩かず自宅

等で使用」 24.7%.「現在は利用せず」 11.4%, 「1

度も利用せず」は 7.9%であったまた医療機

I共1の受診後に調剤薬局で受取る調剤 • 服薬梢報

等についてどう考えるか祁ねたところ．「現在の

調剤梢報とお薬手帳の梢報で十分」が42.7%,「現

在の梢報は専門的で難しいので．要約した梢報だ

けほしい」 16.8%, 「副作Jn梢報などさらに詳し

い梢報がほしい」19.0%, 「現在の諜l剤梢報と．

要約の両方がほしい」 13.1%.「説明だけ聞けば

よい」は8.4%であった

(3)屯子化諜l剤梢報の受取り方法

屯子化された調剤梢報を受取る場合どのよう

な方法を望むか吟ねたところ．「スマホやタプレッ

ト，携帯電話に格納」が 13.0%, 「パソコンに格

納できるように CD-ROMゃUSBメモリでほし

い」が24.5%, 「スマホやタプレットに格納は不

便なので．クラウド上の私,,渭箱に入れてスマホや

端末で見たい」が 16.0%,「屯子メールでほしい」

が27.8%,「医旅機I及I. I狐l剤薬局役所，保健所

などに設附専rn端末で見たい」が 18.7%であっ
た（図1).また．その受取り方法を選んだ理由は．

「自分で管理しなくてよいから」が 13.6%, 「自

分で持っておきたいから」が17.7%.「必要なと

きにすぐに見ることができるから」が37.9%.「他

人に見られたくないから」が4.4%. 「コピーし

て人に見せる ことができるから」が0.8%, 「取

り扱いが簡単だから」が 17.7%, 「なくならない

から」が7.9%であった （図 2).「自分で管理し

なくてよい」を除いて， 8割以上が自身の梢報は

自分が何かしら利用したいという．自己の梢報の

利活JTlに対して禎極的な姿勢が見られたまた．

この2つの結果は．電子化診療梢報についても同

様の頻向が見られた

(4)屯子お薬手帳の利用

屯子お薬手帳のように．電子的に薬剤梢報を管

理して参照できるクラウドサービスを利用したい

かと尋ねたところ．「無料なら利用 したい」が

86.9%, 「有料でも利用したい」が4.7%.「利用

したくない」が8.3%であった．利mしたくない
理山を単一回答で神ねたところ (N=l89). 「必
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医療機関，調剤薬局，役
所，保健所などに設置し
た専用端末で見ることが

スマホやタブレット，携
帯電話に格納してほしい

できればよい
18.7% 

13.0% 

バソコンに格納できるように
CD-ROMや USBメモリで

ほしい
24.5% 

スマホやタブレット，携帯霞
話に直接入れると不便なので，
クラウド上に私柑箱のような
ものを作りそこに入れて，ス
マホ，タブレット，携帯電話，
パソコンなどで見たい
16.0% 

[033)もしも調剤情報をm子データでもらうとしたら，データをどのように扱い
たいですか？最も近いものを 1つだけ選んでください．
(n=2,266) 

図l 電子化調剤情報の受取り方法

取り扱いが簡単だから
17.7% 

自分で持っておきたいから
17.7% コビーして人に見せる

ことができるから
0.8% 必要な時にすぐに見ること

ができるから
37.9% 他人に見られたくないから

4.4% 

[034]前問で．その方法を選択された最も大きな理由は何でしょうか以下から
最も近いものを 1つお選びください．
(n=2,266) 

図2 砲子化調剤柄報の受取り方法の選択理由

要ない 」が 39.7%. 「ti'f報拙洩が不安」が

35.4%, 「今は不要」が24.9%であったクラウ

ドサーピスの運邸はどこが1!i:用負担するぺきか複

数選択毀1111で尋ねたところ．「[Ii[」が最も多く

57.6%. 「自治体」が31.9%.「サービスを利川

する本人」が 19.7%,「保険者」が 14.2%.「濶

剤薬局」が 11.8%.「その他民間'Ji業者」は 6.1%

であった （図 3)

(5)諜l剤梢報等のllil党

調剤薬局などで薬剤師が自分の調剤梢報を閲屁

することについては「自分の治療のためなら必

汲な梢報は見てもいいが．必ずアクセスログを

取って自分が確認したい」が最も多く 32.9%で

あった 「既往｝歴など見られたくない梢報もある

ためその都度自分に確認してほしい」が 26.5%.

「自分の治旅のためなら．いつどの情報でも見て

かまわない」は 23.3%.「自分の目の前なら． ど
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[Q38]町子お薬手帳のクラウドサービスを運営管理するには，継続的に牧用がか
かりますどこが費用を負担するべきでしょうか当てはまるものをすべてお選
びください
(n=2,266) 

0% 20% 40% 60% 80% 100% 

国が伐用負担（税金で国民に
I , , , , 

負担の場合あり）

自治体が伐用負担（住民税などで
住民に負担の場合あり）

保険者が炊用負担（健康保険料で
被保険者に負担の場合あり）

調剤薬局が伐用負担

その他の民問事業者が既用負担

サービスを利用する本人が
伐用負担

14.2 
＇ ＇ ＇ 

11 :8 

3m 

19.7 : 

図3 電子お薬手帳クラウドサーピスの投用負担

の梢報も見てもかまわない」が 17.3%であった

（図4).

(6)電子母子手帳について

現在の紙の母子手帳の梢報を電子化して長期保

管利用できる電子母子手帳が必要かについて，

全員に尋ねたところ，「必要」は64.2%, 「必要

でない」は 35.8%で，必要ない理由について，

各項目に YES/NOで回答してもらったところ (N

=811), 最も多かったのは「紙の方が記入など

できて使い勝手がいい」で89.5%,「梢報漏洩な

どセキュリティが不安」が77.9%,「毀用而で不

安」は 74.7%であったまた．母子手板で長期

保存が必要な梢報について尋ねたところ，「子供

の予防接種の記録や感染症など罹病記録」が最も

多く 72.7%で．次いで「妊娠出産時の自分の記録」

が51.9%. 「子供の成長記録」が46.5%.「長期

間保存したい梢報は特にない」が 15.2%であっ

た母子手板梢報の長期保存が必要な理由を，各

項目 にYES/NOで回答してもらったところ (N

=1,921), 「子供のもしものときに治療に役立つ

かもしれない」が最も多く 95.8%, 「自分や子供

の記録として」が80.4%.「自分のもしもの時に

治療に役立つかもしれない」が78.5%,「医学研

究や新薬開発に役立つかもしれないから」が

57.2%であった

(7)性別 ・年代別と屯子母子手帳の必要性

子供の有無や，母子手帳の所持経験などの質間

は控えたため． 既婚未婚別（未婚は離別 • 死別含

む），性別などで，屯子母子手帳の必要性につい

てクロス集計を行ったなお． 回答者の既婚 • 未

婚の実数は，既婚男性647名，未婚男性は396名．

既婚女性は 774名，未婚女性は449名である．

電子母子手帳の必要性について，性別とのクロス

集計では．「必要」と回答したのは男性が72.7%,

女性は57.0%, 「不要」は男性 27.3%, 女性が

43.0%であったこの性別による差は大変典味深

く，細かく分析が必要と考え， 性別と年代別のト

リプルク ロス集計を行った 図5のとおり，「屯

子母子手帳を必要」と回答したのは60歳以上の

男性が最も高く 76.9%, 女性は 60歳以上で

69.6%であった必要と回答したのが最も低かっ

たのは女性40歳代で 52.7%, 次に女性30歳

代で 55.0%, 一方，男性は 30歳代が最も低く，

70.2%, 次が40歳代で70.3%であった
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[040]胴剤薬局にかかった際に（かかったことがない方は．かかった場合を想定
して回答ください），調剤に必要なために．蓄積された情報を薬剤師に見せる場
合は，どのように見せたいですか？最も近いものをお選びください
(n=2,266) 

過去の既往歴など薬剤師
と言えども他人には見られ
たくない情報もあるので，
その都度自分に確認して
ほしい
26.5% 

自分の治療のためなら必
要な情報は見てもいいが，
誰がアクセスしたのかログ
（記録）を取って， 自分が
確認できるようにしたい
32.9% 

自分の目の前で見るので
あれば，どの情報も見て
もらってもかまわない
17.3% 

自分の治療のためなら，
いつでもどの情報でも見て
かまわない
23.3% 

図4 屯子化調剤恰報の閲跨

また．既婚未婚別および性別と．屯子母子手I帳

の必要性について トリ プルクロス集計を行った結

果，必要と回答したのは 既婚男性が73.3%.

未婚男性は 71.7%.必要と回答した既婚女性は

54.7%. 未婚女性は 61.0%であったまた．屯

子母子手板が必要でない理由と．性別をクロス集

計したところ，「内き込んだりできて紙の方が使

い勝手がいい」を選んだ男性が83.5%,女性は

92.8%で涯異が見られた．

上記のクロス集計の結果から．実院に紙のI吐千

手帳を使っているもしく は使J「lした経験がある

可能性が邸いと考えられるよ うな 既婚女性

20歳代，30歳代 40歳代の女性においては，BJ:

子手帳の電子化の必要性を感じる割合が低く，女

性の方が紙の利便性について重要視する頻向にあ

ることが分かった

(8)健康状態と PI-IRの必要性

健康に何らかの問題のある人と，健康に全く 11',I

題のない人に分けて PHRの必要性の有無とク

ロス集計を行った 表 5にあるように.X二乗の

結果 (T=l0.65,P=0.05)で有慈な相関が見ら

れた．健康上問題のある人はPHRを弥く望む傾

向にあった

(9)医療等 IDについて

医療介悪分野の共通番号について神ねたところ

(N=2,266), 「マイナンパー法も成立したので

これを利用する」が最も多く 49.7%.「医板介渡

分野にマイナンパーを利用するのは不安なので

専川の IDが必要」が32.2%.「}lえておけばい

いので特に IDは必要なし」が 18.1%であった

(10)悔外での澗杏結果との比較

文献調査の結果．米国の国立がんセンターの

HINTS (the Health Information National 

Trends Survey) のデータを使った Kuangによ

る研究論文6)によると.2007年のデータでは．全

米の 69%がインターネットを利用しており．米

国の成人のうちの 86%が PI-IRへの電子的なア

クセスを重要であると回答したがそのうち．イ

ンターネッ トの辿跡システムを利用した人は9%

という結果であったまた.PHRへの屯千的な

アクセスを重要と考える人はヒスパニック系や

インターネットの利用者に多く. 65歳以 ヒの店

齢者や常に医旅機関にかかっていて健康と判断さ

れている人は少ない傾向が見られた
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■ 電子母子手帳必要 ■笥子母子手帳必要でない

女性60歳以上

女性so代

悶
女性40代

女性30代

女性20代

女性全体

男性60歳以上-男性50代-ti 
男性40代-叫：
男性30代-男性20代
男性全体

60歳以上-50代-拉
40代

41{ 
30代-20代
全体

■•一図5 性別 ・年代 ・電子母子手帳の必要性の トリプルクロス集計

表5 健康状態と PHR必要性（クロス集計結果） どが協力し OpenNotes8>という PHRシステムを

運用しており，利用者（患者）は自身が医療機関

を受診した際の医師が作成した自身の診旅記録

に，インターネットを利用してオンラインアクセ

スが可能である．患者の自己健康管理にも役立ち

医師も患者の梢報を共有でき，地域医療連携も可

能であるしかし．一方で，イ ンターネット経由

で自宅以外の公共の場所でもI趾l況できるため．

診旅梢報の淵洩などのセキュリティ事故の可能性

はありうる利用者はこのPHRサーピスを利m
する際に，自身のプライバシーに伐lする懸念や淡

然とした不安はないか 利用者に対してプライパ

シーに関する意識調究を行い．結果データを人種

や年齢，職業などで分け，分析した結果が公表さ

PHR必要 PHR必要 計
なし

健康上問題あり (814,4.00%2 ) 
268 1,670 (16.0%) 

健康上問題なし
465 131 596 (78.0%) (22.0%) 

計 1,867 399 2,266 

P=0.05 

また，HarborviewMedical CenterのVodicka

による調査”によると．米同ポス トンのBethIs-

rael Deaconess Medical Centerゃ Geisinger

Health System, 1-Iarborview Medical Centerな



れている．

診療梢報のオンラインアクセスに関してプライ

バシーの懸念があると回答したのは全体の 1/3

で．傾向としては．白人以外の人種教育年数の

低い人．医師とのコミュニケーションを取れてい

ない人が多いという結果であった．女性の方が．

よりプライパシーヘの懸念が強く，自己申告によ

る健康状態での違いは見られなかったとある．

99%の患者が．調査後もこの OpenNoteによる

診療情報のオンラインアクセスの継続利用を望ん

でいた．

米国の 2つの事例でも分かるように，保険医療

制度や番号制度の違いが存在するため．一概には

単純な比較はできないものの．われわれの調査結

果と同様やはり米国国民の間でも PHRの必要

性の要望はかなり高く，セキュリティヘの何らか

の不安は持ちながらも，オンラインでの自己の情

報のアクセスは必要とされている．いずれも自

身の医療健康情報のオンラインアクセスに関して

不安をより強く感じるのは，白人以外で，高度な

教育や高収入を得られていない国民という傾向が

見られ．保険制度や医療福祉制度への不平等感も

伺われる結果が見られた．

4. 考察

本稿における 2回のアンケート調査は.Web 

アンケートという ITリテラシーに関してパイア

スのかかった調査法のため．必ずしも市民全体の

傾向とはいえないが，調査の目的が電子的な医療

健康情報の取り扱いに関するものであり，適切な

調査方法と考えた.2回の調査により一定の IT

リテラシーをもつ市民の多くは医療健康梢報への

関心が裔<.PHRの整備をほとんどが望んでい

ることが明らかになった．健康に問題のある人は

より強く PHRの整備を望んでおり，また，オン

ラインショッピングなどネットワークアプリケー

ションを積極的に使う人がその傾向が高くなるの

は興味深い．ネットに不安感を持つ人は診療梢報

の入手を望んでおり， PHRの整備を望む結果が

見られた．ネット社会への不安が自らの梢報への
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関心度の尚さを反映しているとも解釈できる．今

後は日常生活においてもオンラインサービスが普

及すると予想され電子化情報の取り扱いに慣れ

るにつれて医療健康情報への関心も増加すると予

測される．

母子手帳は記入が必要な時期を経過した後の情

報の継続性に問題があるものの．歴史的にも紙の

手帳が活用されているが．医療情報を扱うという

点で．紙の梢報提供の代表であるお薬手帳が多く

の市民に利活用されていないことを考えると

PHRへの関心の高さも理解できる．一方で，多

くの人がセキュリティ面の不安を感じ，自らの情

報の利活用に関しては公益利用への関心はあまり

高くない．また,PHR整備は民間事業者が行う

ことに対しては不安があり，費用面からも公的機

関の整備を望む傾向が見られた．さらに詳細なア

ンケート調査をした上で，安心感を醸成する提供

方法の確立の必要性が明らかになった．

電子お薬手帳（調剤情報参照等のクラウドサー

ビス）は利用したいと答えた人が9割以上であっ

た.PHRの整備を必要と感じる人が8割で．電

子お薬手帳の方が需要は高かったが，これはお

薬手帳が現在存在しており，具体的な電子化運用

のイメージがしやすかったことも要因と考えられ

る．お薬手帳を持っている人の 8割以上が現在利

用をしていて，電子化した調剤情報の扱いについ

ては行政機関の専用端末で参照のみを選択した

人は2割にも満たず.8割が自身で利活用する方

法を選択しており．ほとんどの市民が自身の情報

は自身で利用したいという積極的な姿勢が見られ

た．

調剤薬局での服薬指導も説明を聞くだけで十分

という回答は 1割にも満たず，薬剤師による閲覧

の同意に関しても自身の治療のためならどの情

報を見ても構わないは2割程度であり， PHRの

情報の蓄積に関しても．「個人の同意は必要なし

（自動的に蓄積）」という意見は 2割で．やはり情

報の利活用に対しては自身が主蒋権を持ちたいと

いう積極的な姿勢が見られた．

また．電子母子手帳を必要ないと回答した人の
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9割が「紙の方が害き込んだりできて使い勝手が

いいため」と回答し．女性の方が紙の方が利便性

がよいと考える傾向が高く．また，母子手帳を利

用もしくは利用経験のある可能性の高い，既婚女

性， 20歳代,30歳代， 40歳代の女性においては，

母子手帳の電子化の必要性を感じる割合が低く，

女性の方が紙の利便性を重要視する傾向にあっ

た．電子母子手帳の梢報の利用方法に関しては．

子供や自身の「もしもの場合の治療に役立てる」

が大多数であり，「医学研究など公益利用」が6

割に満たなかったのも興味深い．一般市民のほと

んどがPHRの整備や電子お薬手帳の整備を望む

一方で，医療等IDの必要性に関しては，「マイ

ナンバーがあるので医療介護分野でもこれを利用

すればよい」が半数程度，「自分が記協しておけ

ばいいので共通番号は作る必要がない」が2割程

度であったが，これは，新たな仕組みを作る場合

の費用面が大きく影唇していると考えられる．そ

のため，医療等IDの整備にあたってはできるだ

け既存の仕組みが利用でき，多額の追加費用が発

生しないような運用にする必要がある．また，

PHRは，健康面での不安をかかえる人は整備を

強く望んでおり．市民の多くが自分の情報の利活

用への積極的な関与を望んでいるため，医療で利

用できる IDの整備なども含め適切かつ早急に対

応する必要があるまた．費用面でもセキュリティ

面でも国や自治体が積極的に関与した公的な基盤

として整備することが安心感の醸成という面から

も望ましいと考えられる．

本稿で採用したWebアンケートという調査方

法であるが，平成23年度の総務省の調査による

と叫ィンターネットの利用者数が年々増加し，

人口普及率は79.1%であるため， ITリテラシー

にある程度バイアスはかかっていても，実態との

乖離は大きくないと考えられる． しかしながら．

49歳までのインターネット利用率は9割を超え

るにも関わらず．平成23年度の60歳以上の利

用率が2割程度であり．高齢者に関しては今回の

対象者と，一般の高齢者の意識の乖離も多少考慮

する必要はあり， Webアンケート調査に加え紙

面による調査を行うなど，今後の研究における課

題点でもある．

また，わが国では個人情報保護法の改正や，マ

イナンバー通知カードの配布等という状況の下，

一般市民も自身の医療健康情報の利活用に対して

関心がますます高まっており，海外では米国です

でにBlueButtonという PHRサービスが始まり，

急速に利用者が増えているio.11>_ PHRや電子お

薬手帳の適切な整備のためには，匿名化情報の二

次利用など含め，市民の理解や安心感を得られる

ような適切な制度整備が重要であると考えられ

る．

5. 結語

本稿の調査により，医療・健康情報を本人へ電

子的に安全に提供することへの一般市民の需要が

明らかになった．一方でセキュリティヘの漠然と

した不安の存在も明らかになった． これは米国の

事例でも同様の傾向が見られ，制度や法整備の違

いはあっても興味深い結果であった．また自らの

医療健康情報への関心が高い人ほどネット社会へ

の不安があり，お薬手帳の電子化などPHRを整

備するにあたっては十分な説明が必要で，民間事

業者による PHRサービスの運用に関しては，一

般市民の安心感の醸成のための，一定の制度整備

も含めて検討が必要と考える．
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処方箋の電子化に伴う一般市民の電子化情報の利活用とプライバシー保
護の意識調査

吉田 真弓*1  田中 勝弥*2  山本 隆一*1

*1一般財団法人医療情報システム開発センター  *2東京大学医学部附属病院

An Investigation Report of Citizen's attitudes toward the handling
ofElectronic Medical and Medicine Information associated with

Electronic Prescription.
Mayumi Yoshida*1  Katsuya Tanaka*2  Ryuichi Yamamoto*1

*1Medical Information System Development Center  *2The University of Tokyo Hospital

[Introduction] Based on the adoption of electronic prescription in Apr. 2016, it is supposed that preparations for electronic
prescription notebook and PHR (Personal Health Record) will be facilitated also with identification infrastructure dedicated
to clinical use. For the growth of these electronic services, the agreements of citizens as patients are vital and so these
services must have benefits for practical use and contribute to a sense of ease.
[Method] We conducted an online survey to 2060 citizens in Mar. 2016, 15 questions including such as electronic

prescription and pharmacist system.
[Results] Utilization of medication notebook was 5%. 30% of questionee have family pharmacy. Concerning electronic

medicine notebook, 35% answered pharmacists should view under the consent. And about over-the-counter drugs, 70%
answered, the first drug class must be stated to the notebook.
 [Conclusion] In this paper, we conducted a survey research focusing on privacy protection, use of electronic medical

information and electronic prescription and studied about proper use of electronic clinical information. The result shows that
citizens have a tendency to stick to consents, have interests in the use of their information, and have advanced understanding
on privacy. The revision of the Personal Information Protection Acts for protecting data will be effective in most issues, but
may be insufficient for entire peace of mind of citizens to deal their health information. Authors suggest that it is necessary
to enlighten the citizens to recognize proper manner of consents to utilize their health information.

Keywords: Electronic Prescription, Personal Health Record, Privacy, Web Questionnaire Survey, Secondary
use

1. はじめに
　電子処方箋の運用が本年度から可能となり、医療等
IDの制度整備の下で、電子お薬手帳やPHRの整備も
進むと考えられる。電子処方箋が普及することで、医
科から薬科へ処方情報以外の臨床情報の伝達や薬
科から医科に対する調剤情報の戻しも可能となる。ま
た、患者のお薬手帳など様々な周辺の情報が電子化
され適切に運用されることで、調剤だけでなく市販薬
を含むSelf-Medicationやかかりつけ薬剤師による効
果的な関与も可能となり、合理的な医療・介護が推進
される。また電子化された処方や調剤、服薬の情報が
横断的に分析されることで、エビデンスに基づく医療・
薬事・介護を行うことが可能となる。
　但し、電子お薬手帳やPHRの普及のためには患者
となりうる一般市民の理解と納得が重要であり、市民が
利益を感じ安心して利用できる仕組みが必要である。
我々は、一般市民が望むプライバシー保護と電子化
診療・薬剤情報の利活用に関する意識調査を行い、
結果を分析した上で、適切な利活用とプライバシー保
護に関する考察を行った。なお、本研究結果は改正
個人情報保護法の対応や代理機関の議論など医薬
介護をとりまく現状下で進められているPHR整備の一
助になり、市民が納得しバランスのとれた継続性のあ
るPHR運用が可能になると考える。1 ,2)

2. 方法
　昨年度、リサーチ会社を利用しWEBアンケートで市
民に対し電子化情報の利活用の意識調査を2回実施
した。1回目は平成27年9月に20才以上3090名を対象
に、電子お薬手帳等の利用、匿名化情報の２次利用
等を質問し結果は第35回医療情報学連合大会にて既
に発表済。2回目調査は1回目結果を踏まえ、平成28
年3月に20才以上国内在住2060名に、電子処方箋や
かかりつけ薬剤師制度等を15項目質問した。結果を、
医療等IDの整備や代理機関制度の議論を踏まえた上
で、情報の利活用とプライバシー保護について考察を
行った。3)

3. 結果　
3.1 回答者プロファイル
　回答者プロファイルは下記の通り。
・男女比：男性45.6%　女性54.4%
・年代比：20 代13.7%　30 代24.0%　40 代26.8%　50
代19.7%　60才以上15.9%
・居住地域：北海道6.0％　東北地方5.3％　関東地方
38.1%　中部地方16.9％　近畿地方16.8％　中国地方
5.6％　四国地方2.6％　九州地方8.6％
・職業：公務員3.3％　経営者・役員1.6％　会社員
37.0％　自営業6.5％　自由業1.9％　専業主婦（夫）
20.3％　パートアルバイト14.4％　学生2.3％　その他
4.3％　無職8.4％
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・既未婚：既婚63.7％　未婚（離別死別含む）36.3％
・子供有無：子供有56.4％　子供無43.6％
・健康状態：月1回以上通院19.5％　2，3ヶ月１回通院
18.2％　1年に1～3回通院20.9％　入院有（治療・手
術等）3.1％　全くなし38.4％
・お薬手帳：現在持っている67.3％　現在無し32.7％
3.2 電子処方箋の運用
　今年４月から可能となった電子処方箋の運用につい
て説明した上で、処方箋の電子化についてどう思うか
尋ねたところ、「患者本人の同意を得た上で本人にも
メリットがあるので賛成だが、理解出来るよう国民に広
く周知して進めてほしい」が最も多く34.6％、次いで、
「自身が支払う医療費等の削減につながるので進めて
ほしい」18.0％、自身の健康維持につながるので是非
進めてほしい」16.9％、「（患者の同意を得て本人にメ
リットがあっても）情報漏洩など安全面が不安なので処
方箋の電子化は必要ない」13.7％、「（患者の同意を
得て本人にメリットがあっても）費用面で国民に負担が
かかるのが不安なので処方箋の電子化は必要ない」
14.4％という結果だった。　

3.3 電子お薬手帳（アプリ）の利用とデータの
蓄積管理の方法
　電子お薬手帳（スマートホン・タブレット等でのお薬
手帳アプリ）の利用経験を尋ねたところ、「過去に使
用」、「現在使用している」が各1.8％、「使用したことは
ない」が96.4％だった。　電子お薬手帳の利用につい
て、年代や健康状態などでクロス集計を行ったが、殆
ど差が見られなかった。
　また、過去に利用もしくは現在利用している人に利
用状況を複数回答で尋ねたところ（N=75）、「かつて
利用したが現在は紙のお薬手帳を利用」が36.0％で
最も多く、「服薬情報を自身で入力した」が25.3％、
「服薬履歴などのアプリの情報を薬局等で確認や問い
合わせなどに利用した」22.7％、「処方情報や調剤情
報をQRコー ドで読み取った り自分で入力した 」
21.3％、「処方箋画像を自身で撮影してアプリで調剤
依頼などした」14.7％、「家族の分も登録して利用」
13.3％、「２つ以上のアプリを入れて利用」は12.0％、
「飲み忘れ防止などアラーム機能として利用」は9.3％
だった。
　また、利用経験者に使用感について複数回答で尋
ねたところ（n=75）、最も多かったのが「忘れずに持ち
歩けるのが便利」で56.0％、「紙と比べて管理が便利」
36.0％、「受診時や調剤薬局での確認や相談に便利」
28.0％、「電子化情報で無くならないので将来のもしも
の時に使えて便利」26.7％、「飲み忘れがなくなり便
利」「家族の分も一緒に入れて持ち歩けて便利」が
13.3％だった。このように紙のお薬手帳と比べてのメ
リットをあげる意見が多くみられた。一方で、「薬局に
よっては使えないことがあった」14.7％、「入力が面倒
だったり参照ができなかったり不便な点が多い」
13.3％、「スマートフォンの機種変更の際に情報を移
すのに手間取った」9.3％など、現在のお薬手帳アプリ
のデメリットもあげられたが、「多少使い勝手は悪いが
これからは電子お薬手帳だと思う」と、これからに期待
する意見も20.0％あった。
　電子化された処方箋の調剤データを、患者本人の
同意を得た上で患者の電子お薬手帳に蓄積する場

合、どのような蓄積の形態を望むか尋ねたところ、「携
帯端末の故障や災害時でも利用が可能なクラウドサー
バに情報を置きたい」が最も多く28.2％、「クラウドサー
バはセキュリティ面で不安なので、非常時に使えなく
ても自身の携帯端末に情報を置いて自分で管理した
い」が12.2％、「調剤情報の種類によってクラウドサー
バ型かスマホ型を選びたい」が18.1％だった。一方で
「携帯端末がないまたは操作が面倒なので紙のお薬
手帳で管理したい」19.7％、「電子化情報は漏洩など
安全面で不安なため紙のお薬手帳で管理したい」
19.6％で、紙での管理を希望する意見が4割だった。
（図1）

図1 電子お薬手帳への情報の蓄積方法

3.4 調剤薬局での診療情報の閲覧
　自身が調剤を依頼した薬局に、電子処方箋以外に
病名や検査データなどの電子化診療情報も送り、患
者本人の調剤や健康管理の目的で調剤薬局が閲覧
可能（アクセスログはいつでも確認可）になることをどう
思うかについて尋ねたところ、図2の通り、最も多かっ
たのが、「自身の調剤目的であっても必ず毎回同意を
得て閲覧してほしい」で34.4％、「自分が調剤依頼をし
た薬局でありどの情報を見ても構わない」26.4%、「自
分の調剤に必要でも一定のリスクがあっても診療情報
の送付は不可」が22.0％、「自分の前であればどの情
報も閲覧可」は16.1％だった。閲覧に関してはオプトイ
ンの同意が必要という意見も含めて、調剤や健康管理
目的であれば診療情報も電子的に調剤薬局へ送付可
能という意見が8割近くあった。（図2）
　

図2 調剤薬局での情報の閲覧
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3.5 かかりつけ薬剤師制度について
　「かかりつけ薬剤師」制度について質問を行った。本
人が選んで指定した「かかりつけ薬剤師」が、受診歴
や服薬情報など患者本人の医療健康情報を管理し閲
覧することで、服薬に関する相談に応じてもらえ、自身
の健康管理だけでなく残薬の管理やジェネリックへの
変更など支払う医療費の削減にもつながるが、この制
度についてどう考えるか尋ねたところ、「自身の健康管
理や治療に役立つならかかりつけ薬剤師を指定した
い」が36.7％、「適切な薬剤師を紹介してもらえればか
かりつけ薬剤師を指定したい」が18.3％で、半数以上
が「かかりつけ薬剤師」の制度の利用を希望していた。
「自身の情報の漏洩などセキュリティ面で不安なため、
かかりつけ薬剤師は不要」23.1％、「紙のお薬手帳で
自分が管理しているので不要」は19.9％だった。次
に、かかりつけ薬剤師を指定することで、調剤時に加
算され窓口で支払う薬代などが少し高くなるとしたらど
うかについて尋ねたところ、「自身の健康維持や医療
費の削減であっても費用が高くなるなら、かかりつけ薬
剤師は必要ない」が最も多く48.2％、「薬がすぐもらえ
たらいいので、かかりつけ薬剤師でもそれ以外でも便
利な方に行く」37.4％、「薬代が上がっても適切な指導
ならかかりつけ薬剤師の調剤薬局に行く」13.5％で
あった。

3.6 かかりつけ調剤薬局の有無と「かかりつ
け薬剤師」制度について
　受診した際に、院外処方で調剤を依頼する「かかり
つけ調剤薬局」の有無について尋ねたところ、「調剤
薬局での調剤経験がない」という5.8％を除いた94.2％
のうち、47.3％が「受診した医療機関などによって、自
宅や職場の近所などその都度で便利な調剤薬局にか
かる」で最も多く、「かかりつけ薬局を決めていて、事
情がないかぎりそこに行く」30.3％、「混み具合や医療
機関の場所によって適当に選んだ調剤薬局にかかる」
12.9％、「受診歴や服用している薬剤を知られたくな
いので、種類によって調剤薬局を変えている」2.9％
だった。このように、常にかかる「かかりつけ調剤薬局」
があるのは3割程度であった。(図3)

図3 かかりつけの調剤薬局について

　かかりつけ調剤薬局の有無と「かかりつけ薬剤師」の
必要性の結果をクロス集計してみたところ、表1の結果
になった。最も多いのが、「かかりつけの調剤薬局をも
つ」＋「自身のためならかかりつけ薬剤師を指名し診
療情報の管理をまかせてよい」で58.5%、「処方箋をも

らったことがない、もしくは院内処方」＋「適切な人を
紹介してもらえればかかりつけ薬剤師に情報の管理を
まかせていい」が次に多く47.5%、「受診歴や処方服
薬など知られたくない場合があり、状況で調剤薬局を
変える」＋「自身のプライバシー情報の漏洩や不適切
利用が不安なのでかかりつけ薬剤師は不要」が
40.7%、「混雑状況や場所によって適当な調剤薬局に
かかる」＋「お薬手帳で自身の情報を管理しているの
でかかりつけ薬剤師は不要」が31.2%、「受診した場所
やタイミングで自宅や勤務先近所など都合のいい調剤
薬局にかかる」＋自身のためならかかりつけ薬剤師に
管理をまかせてよい」が30.6%であった。(表1)
　
　

表1 かかりつけ調剤薬局の有無と「かかりつけ薬
剤師制度」のクロス集計

3.7 一般市販薬のお薬手帳への記載
　第一類を含む一般市販薬のお薬手帳への記載の必
要性について尋ねた。「第１類は副作用等の危険性も
あり受診も必要になる場合があり、調剤薬と同様にお
薬手帳への記載（シール貼付）が必要」が最も多く
31.5％、「副作用の危険性など理解した上での購入・
服用なので、現状通りお薬手帳への記載は不要」が
28.2％、「副作用の危険性などあり調剤薬と同様の扱
いが必要と思うが、種類によって記載したくない場合
があり、お薬手帳への記載は都度自身で判断したい」
24.3％、「自身の薬剤の情報なので、１類だけでなく市
販薬全てをお薬手帳に記載したい」が15.0％だった。
その都度自身で判断を含め、回答者の7割が第１類医
薬品のお薬手帳への記載を希望していた。（図4）

図4 第１類医薬品のお薬手帳への記載必要性
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4. 考察
　我々が実施した過去の同様の調査では、一定のITリ
テラシーを持つ一般市民の殆どがお薬手帳の電子化
を望んでいたが、今回も電子化お薬手帳の利用の広
まりは見られず、利用経験があるのは回答者の3.6%
であった。総務省の調査結果で平成26年度のスマー
トフォンの世帯普及率は64.2%であり、世帯主が60才
以上で71．6%、80才以上でも31.9％がスマートフォン
を所持しており、電子お薬手帳の利用率の低さはス
マートフォン等、利用できる端末の有無とは直接関係
がなく、普及に関しては他の要因があると考えられる。
なお、本調査研究は、Webアンケートを利用している
ためITリテラシーに一定のバイアスはかかるが、本研
究は電子化情報の利活用を前提としており適切な調
査法と考える。4)

　電子お薬手帳の利用経験者の1/3が、結局紙のお薬
手帳の利用に戻っており、継続性に問題があると言え
る。但し、利用経験者の半数は、「忘れず持ち歩ける
のが便利」と回答し、「紙と比べて管理が簡単で便利」
「医療機関や薬局での問い合わせや確認に利用でき
るので便利」など、各1/3が回答しており、入力や継続
利用に関しては問題があるものの、電子化の利便性に
ついてはある程度評価されていると考えられる。
　処方箋の電子化については、7割は概ね賛成と答え
ているが、電子化によるセキュリティやコスト面での不
安を訴える意見が併せて3割程度あり、普及推進のた
めには処方箋の電子化の意義やメリットなど国民の理
解が得られるよう周知も必要と考える。処方情報を含
めた電子化薬剤情報の蓄積方法について、3割がクラ
ウドサーバでの蓄積を選び、自身の端末かクラウドか
を情報の種類によって自身が選びたいが2割だった。
しかし、4割が操作性や安全性の不安という理由で、
紙での管理を望んでいた。調剤薬局での診療情報の
閲覧に関しては、オプトインの同意が必要も含めて、
調剤や健康管理目的であれば診療情報も電子的に調
剤薬局へ送付し、薬剤師の閲覧も許可という意見が8
割近くだった。
　かかりつけ薬局制度について聞いたが、回答者の3
割がかかりつけ薬局を持っていたが、7割近くはかかり
つけ薬局を持たず複数の調剤薬局にかかっていた。
ただしプライバシー面の不安で敢えて調剤薬局を変え
る場合は3%あった。これはかかりつけ薬局制度への
理解は不十分で、意識的に調剤薬局を分けている人
は少ないと言える。また今年度から始まった「かかりつ
け薬剤師制度」とのクロス集計では、かかりつけ薬局を
持つ人で、かかりつけ薬剤師を指名して自分の健康
管理を任せたいと考える人は6割で、フリーアクセスで
あっても、自身の健康維持や治療を重視する人は信
頼できる機関に管理を任せる傾向も見られた。プライ
バシー面の不安から調剤薬局を分けている人は3%に
過ぎないが、3%存在することは重要で、紙でも電子版
であってお薬手帳も使い分ける可能性がある。これは
本来のお薬手帳の機能を考えると問題で、患者はそ
のリスクを受容しなければならない。現状そのような説
明は医療機関でも薬局でも、十分にされているとは思

われない。プライバシーはある程度主観的な権利であ
り、このような使い分けは少数であれ、今後も存在する
と考えられる。しかし、患者はリスクを十分に知った上
で選択する必要があり、かかりつけ薬局制度あるいは
お薬手帳の普及を推し進めるためには、十分な広報
が必要と考えられる。
　また、一般市販薬のお薬手帳への記載については、
記載の有無を自身が選択を含めて、第１類は記載す
るべきという意見が7割あり、調剤薬と同等の扱いを多
くが求めているため、セルフメディケーションの推進の
面でも制度の対応が必要と考えられる。
　改正個人情報保護法やマイナンバー制度の実施に
より、医療健康分野での情報の保護と利活用に関して
国民の関心も高くなっていると考えられる。電子化情
報の蓄積も２次利用に関しても同意を重視し、自身の
情報の利活用に関してコントロール権は自身が持つ
傾向が見られた。
　改正個人情報保護法によってデータ保護という面で
の制度整備は進んだが、市民の望む適切な利活用の
面の制度整備が必要と思われる。今回の調査結果で
も、同意を重視する傾向が見られたが、２次利用には
目的や利用方法を明示し、市民が選択して同意の下
で、個人のためにも公益にも適切な利活用が行える仕
組みとして代理機関制度や医療等IDの整備など、適
切に安全な情報の利活用の基盤が必要であると考え
る。

5. 結語
同意にこだわる傾向が強いものの、利活用への感心
が高く、納得した上で活用を進めるという本来のプライ
バシーへの理解は進んでいる。画一的なデータ保護
ではなく、納得の上で活用を進めるためのシステム
的、制度的対策が求められていると言える。個人情報
保護法の改正によりデータ保護の制度整備は進めら
れているものの、それでは不十分で、安心を醸成した
上で活用を図る制度整備を進める必要があると考えら
れた。
　本研究は平成27年度厚生労働科学研究費補助金
を利用して調査を実施した。5)
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An Investigation Report of Citizen's attitudes toward the handling of Electronical 
Medical and Medicine Information.
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Introduction
Situation:

・Revision of Privacy Protection Acts in Japan

・E-Prescription is adopted in Apr. 2016

・Several applications of electronic madication notebook are available on 

smartphones

・Personal Health Record services have not been in operation widely yet

・Personal number card have been distributed since the  of  Jan. 2016

・Universal Identification number for the medical field is now under consideration

・Privacy protection on utilizing health records and benefit for the citizens are major 

issues for the promotion of electronic handling of health information

Objective:

・To investigate citizen’s attitudes toward the handling of electronical medical 

information and Personal Health Record (PHR) services

・To investigate the present status of electronic handling of medical records by the 

citizens

・Results of this study would be useful for the promotion of adequate PHRs, which 

can be accepted by the citizens and can enable to establish a lifelong management 

of health care information and secondary use for public health

・ Discuss about the key factors about the PHRs which can be adopted by citizens 

Methods: 

・Web questionnaire, 4 times total

Questions:

・The basic information such as their living environment, age, health condition and 

family structure.(for every survey)

・Date and number of respondents and topics on each survey are as follows,

・1st survey, July, 2012, 3090 respondents

Aged 20 and above in Japan, 5 prefectures (Tokyo,Miyagi,Wakayama,Aichi,Fukuo

ka), 35 questions including experience of on-line shopping, credit card for payments, 

medication notebooks, medical test results, secondary use about their medical 

information, and opinions about PHRs. 

・2nd survey, March 2014, 2266 respondents

Aged 20 and above in Japan,　45 questions including experience with electronic 

clinical and pharmacy information, their requests for future PHRs, usage of 

medication notebooks, electronic medication notebooks and maternal child health 

handbooks, and opinions about a dedicated medical ID system. 

・3rd survey, Sep 2015, 3090 respondents

Aged 20 and above in Japan, 23 questions including secondhand use of electrical 

medication history, electronic medication notebooks and maternal child health 

handbooks

・4th survey, March 2016, 2060 respondents

Aged 20 and above in Japan, 15 questions including electronic prescription and 

pharmacist system 

Results
Respondents' profile  <the second survey>

・male/female ratio was 46:54 

・Age distribution : 20~29 :14.9%, 30~39 :26.6%, 40~49:27.6%, 50~59:18.8%, 

60 and more :12.1%. 

・The respondents of each surveys showed roughly the same male/female ratio 

and age composition. 

Discussion and Conclution
・It became clear that many citizens with a certain level of IT literacy want PHRs and 

that people with health problems tend to have a stronger wish for PHRs. 

・Over 90 percent of the respondents answered that they would like to also use 

electronic medication notebooks, but It wasn't widely used at present.

・Over 80 percent of the respondents who have medication notebooks replied that 

they are using them, and less than 20 percent stated that if medication information 

is digitalized, they will only access them on specialized terminals installed in 

administrative organs, while 80 percent answered they will use them by themselves, 

and thus most of the citizens have a positive attitude willing to use their information 

by themselves. 

・Many of Japan's citizens with a certain level of IT literacy are very interested in 

medical care and health information, and that almost all of them want PHRs.

・ It is interesting that this tendency is the most prominent among people who actively 

use on-line shopping and other network applications. 

・People who feel apprehensive towards the Internet also tend to want their clinical 

information and want PHRs. 

 ・As Japan has recently made a revision of the Act for Protection of Personal Data 

held by Administrative Organs and citizens were given personal number cards, 

citizens are increasingly becoming interested in personal medical and health 

information, and as the federal government of the U.S. has already launched a PHR 

service named Blue Button and the number of its users is rapidly increasing, the 

demand for PHRs operated by the state may well increase in Japan also. 

・To create PHRs and electronic medication notebooks systems in adequate way, 

there is a need to furnish the system in a way that would lead to understanding of 

and foster sense of security among the citizens - also regarding secondary use of 

anonymized information. 
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Fig1. The necessity of PHRs.

 Fig.2 . Method of receiving electronic dispensing information

 Fig.3 . The reasons for method of receiving electronic 

dispensing information

 Fig.4 Your pharmacist access your medical records 

at pharmacies.

Fig.5  The necessity of Medication Notobooks.

Q. The Usage of smartphone application digitalized 

medication notebooks (N= 2266)  

“It's being used at present”: 1.9% 　 “It was used in the past”: 2.5%. 

Tab.3  Necessity for PHRs by health condition(N=2266)

A part of this study is partly granted by the Ministry of Health, Labour and Welfare.

Yes,I need PHRs.

82.4%

No,I don't need 

PHRs.

17.6%

The necessity for PHRs (N= 2266) 

Prefer to receive by smartphones, tablets, 

or cell phones and store in these mobile  

devices

13.0%

Prefer to receive by CD-ROMs 

or USBs to use on computers

24.5%

Prefer to receive by cloud services for using 

on smartphones, than to store information in 

mobile devices 16.0%

Prefer to receive by e-mails

27.8%

Prefer to use on kiosk terminals, at 

such as medical institutions, 

pharmacies, government offices and 

health centers 18.7%

Q. Which is preferable in receiving your electronic 
dispensing information? (n=2266)

No need to manage the storage 

itself13.6%

To store and 

manage my 

dispensing

information by 

myself 17.7%

To enable urgent access to my dispensing information 

when needed 37.9%

To prevent others to access 

my dispensing information

4.4%

To share my dispensing

information to others by 

copying it when needed 0.8%

Easy to handle the information  

17.7%

To does not get lost 7.9%

Q. What is the reason of selecting the method of receiving electronic 
dispensing information?(n=2266)

Pharmacists are allowed to 

access necessary part of 

my medical records in my 

sight 17.3%

Pharmacists are 

allowed to access 

any part of my 

medical records 

only for my 

treatment when 

needed

23.3%

Pharmacists are allowed to 

access any part of my medical 

records when needed, but all the 

access should be logged for 

audit by patients  32.9%

Pharmacists are allowed to 

access my medical records each 

time I permit the access, 

because I prefer not to access 

my medical records by any 

pharmacists

26.5%

Q. Which is preferable if your pharmacist will access your 
medical records at pharmacies? (N=2266)

Yes, even if I have to pay for it. 

4.7%

Yes, if it is free. 

87.0%

No. 8.3%

The necessity for Electronic Medicine Notebook?

(n=2266)

Need for 
PHR

No need for 
PHR Total

With some 
health 
problems

1402 
(84.0%) 268 (16.0%) 1670

Without any 
health 
problems

465 
(78.0%) 131 (22.0%) 596

Total 1867 399 2266

χ square   T=10.65

Tab.1 Necessity for PHRs by warry about online 

shopping(N=3090)

χ square value=6.762965692   P=0.05

No need for 
PHR system

Need for PHR 
system

Total

Warry about 
online shopping

163 (5.8%) 2638 (94.2%) 2801

No warry about 
online shopping

28 (9.7%) 261 (90.3%) 289

Total 191 2899 3090

Tab.2 Necessity for clinical Information by warry about online 

shopping(N=3090)

χ square value=19.64872912 P=0.05

No need to 
receive clinical 

information

Need to 
receive clinical 

information
Total

Warry about 
online shopping

106 (3.8%) 2695 (96.2%) 2801

No warry about 
inline shopping

27 (9.3%) 262 (90.7%) 289

Total 133 2957 3090

Corresponding Author;  Mayumi YOSHIDA, 

e-mail: myoshida@medis.or.jp  

162-0825 Tokyo,JAPAN

Q. The reason that not necessity for PHRs (N= 399) 

"I think we do not need anything more than the current system that 

maternal child health handbook and medication notebooks on paper" is 

66.9% 

"I am afraid about the high cost" is  65.4% 

 "I am afraid about the security issues such as information leaks" is 59.9% 

























































Mayumi Yoshida*1 , Katsuya Tanaka*2 , Ryuichi Yamamoto*1
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Regional medical cooperation networks exist over 200, although there are differences in scale. It is on an increasing 
trend, and expansion and interconnection are also increasing. Until now, we have been collaborating for the purpose 
of shared use between facilities, but due to the implementation of the revised Personal Information Protection Act 
in May this year, it is clear that in order to provide a third party of medical history which is necessity care personal 
information, In order to operate the regional medical cooperation network, in principle, the patient's opt-in consent 
is required. In order to grasp the current situation of patient consent in the regional medical cooperation network, 
after conducting interview survey to the administrator, we conduct a Web questionnaire survey to doctors and 
analyzed the results. We examined how to acquire consent in future regional cooperation net.

Keywords: Patient consent, Privacy, Consciousness Survey, Regional Medical Collaboration Network,
Utilization
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Survey report on doctor’s consciousness 
toward the acquisition of patient's consents 

cooperative care. 
Mayumi YOSHIDAa,1, Katsuya TANAKA 

b, Ryuichi YAMAMOTO 
a 

a
 Medical Information System Development Center, Tokyo, Japan 

b
 The University of Tokyo Hospital, Tokyo, Japan 

Abstract. In Japan, over 200 regional medical cooperation networks exist, although 
there are differences in their operations. These networks are increasing and have 
been interconnected with each other. Japanese Personal Information Protection Act 
has been revised in May 2017, and the medical information is designated to require 
opt-in consent from patients for the provision to third parties. In principle, the Act 
needs us to acquire patient’s consent for the use in the regional medical cooperation 
network among medical institutions. In order to recognize the actual situation of 
operation about patient’s consent, we conducted an interview survey to the 
administrator and Web questionnaire survey to doctors. The results of the survey 
suggest the conflicts between the Act and real situation. We should discuss desirable 
operation for the acquisition of patient’s consent among regional cooperation 
networks. 

Keywords. Patient consent, Privacy, Cooperation Medical, Regional Medical 
Collaboration Network, Utilization 

1. Introduction 

In Japan, various regional medical collaboration networks have been developed for 
the purpose of carrying out information cooperation with neighboring medical 
institutions and cooperating agencies in order to facilitate patient care and treatment. 
According to the Personal Information Protection Act revised in May 2017, in order to 
implement a regional medical cooperation network, it is necessary for us to obtain 
explicit consent from patients. Medical institutions in our country seem to be unfamiliar 
to desirable ways of acquiring consent from patients, so we carried out a survey of current 
situation of operation and investigated to discuss the appropriate method. 

2. Method 

In order to recognize the current situation of operation about patient consent in the 
regional medical cooperation network, we conducted a web questionnaire survey to 440 
doctors in Japan about the contexts of the respondents, current operation details of 
patient’s consents. According to the results, we investigated how we should operate 
patient’s consent among future regional cooperation networks in our country. 

                                                           
1  Corresponding Author, Medical Information System Development Center, 1-1 
Kagurazaka, Shinjuku, Tokyo, Japan; E-mail: myoshida@medis.or.jp. 



3. Result 

The main questionnaire results are listed below. 
1) The status of computerization in the clinic: 59.5% answered "I used the terminal 

for medical service (EHR etc.) and the terminal that can connect to the Internet 
separately and used it for each purpose". 

2) The method of cooperation with neighbor hospitals and clinics: 83.0% answered 
"cooperation by telephone / FAX", and 11.8% answered "exchange of electronic 
information using the Internet". 

3) Participation of regional medical cooperation network: 31.6% answered 
"participating". 

4) The status of acquisition of consent from patients in the regional medical 
cooperation network: 32.4% answered "Not agreeable, because it is notified by HP, 
etc. (Implied Consent)" and 30.9% answered “Acquired Expressed Consent at the 
time of first visit”. 

5) There are almost no withdrawals of consent from patients. 
6) Target medical records to be shared among regional medical cooperation network: 

36.8% answered “The whole medical records” and 22.5% answered “Only the most 
recent records”. 

4. Discussion 

Most institutions have introduced EHR systems but many institutions separate the 
Internet from the EHR system, and exchange information among regional medical 
institutions off-line. In the developing situation of on-line medical record sharing in our 
country, the survey results show the gap between the Act and the real situation yet. 
Electronical sharing of medical records has the risk of accidental leaks, explicit consent 
from patients are crucial for the operation of regional medical cooperation despite of the 
ratio of withdrawals. We should enlighten the requirements by the Act and promote the 
desirable ways of patient’s consent acquisition for the on-line sharing.  

5. Conclusion 

Although electronical operation in medical institutions is progressing, exchange of 
information with other agencies is mostly achieved by telephone and fax. However, the 
regional medical cooperation network has also increased rapidly in recent years, and 
from now on it is thought that the exchange of electronic data online also increases. In 
addition, because Health big data is expected to be utilized for epidemiological research 
and drug discovery purposes, so it is important to acquire explicit consent while giving 
a feeling of security to patients based on the Act.  
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Introduction
Situation:  

• In Japan, patients  can select medical institution freely, regional 

medical cooperation networks (hereinafter, RMCNs) have been 

developed for the purpose of carrying out information 

cooperation with neighboring medical institutions and 

cooperating agencies aiming continuous care and treatment. 

• 200 RMCNs exist, whose operations differ from each other.

Objective: 

• According to the Personal Information Protection Act revised in 

May 2017, it is necessary for us to obtain explicit consent from 

patients to share the patient information in a RMCN.

• Medical institutions in our country seem to be unfamiliar to 

desirable ways of acquiring consent from patients

• A survey of current situation of operation is necessary to 

investigate and discuss the appropriate method for our country.

Methods
• Web questionnaire, in March 2017

• Respondent: 440 domestic doctors. 

• Questions: 20 items, including respondent’s profile (clinical 

history, department, scale of institution, number of beds), the 

Internet environment of belonging facility, the type of IT 

equipment, management method of medical information to be 

handled, cognition of revised personal information protection 

law, acquisition status of my number card, and necessity of 

dedicated ID in medical field.

Results
Respondent’s profile:    N=440

• 36% had been in practice for 20 to 30 years(largest), and 28% 

between 10 and 20 years

• 23% practiced general internal medicine and 43% worked for 

a general hospital

• 27% of facilities had over 500 hospital beds (largest)

• 10% of facilities were located in Tokyo and 10% were located 

in Osaka. Kanto was the most represented region, at 29%, 

followed by the Kansai and Chuetsu regions. 

 This profile was representative of doctors in Japan in terms of 

geographic area, practice area, age, and other factors, no 

major bias was observed.

Followings are the major results: N=440
1. The status of computerization in the clinic: 59.5% answered 

"I used the terminal for medical service (EHR etc.) and the 

terminal that can connect to the Internet separately and used 

it for each purpose". and 20.0% answered “exam room 

computers do not connect to the internet and/or everything is 

recorded on paper or film without using computers” .

2. The method of cooperation with neighbor hospitals and 

clinics: 83.0% answered "cooperation by telephone / FAX", 

51.4% answered “paper such as regional medical 

collaboration critical path”, 43.9% answered “electronic 

media such as CD-ROMs and USB memory sticks” and 

11.8% answered "exchange of electronic information using 

the Internet".

3. Participation of RMCNs: 31.6% answered "participating".

Results(cont.)
4. The acquisition of consent from patients in RMCNs (N=139) : 

32.4% answered "Not agreeable, because it is notified by HP, 

etc. (Implied Consent)“, 30.9% answered “Acquired Expressed 

Consent at the first visit”, 25.2% answered “Consent are 

unnecessary, if sharing information with the network is just a part 

of treatment”

5. There are almost no withdrawals of consent from patients.

6. Target medical records to be shared among RMCNs: 36.8% 

answered “The whole medical records” and 22.5% answered 

“Only the most recent records”.

Discussion and Conclusion
• Most institutions have introduced EHR systems but many 

institutions separate the Internet from the EHR system, and 

exchange information among regional medical institutions 

off-line. 

• In the developing situation of on-line medical record sharing 

in our country, the survey results show the gap between the 

Act and the real situation yet. 

• Electronical sharing of medical records has the risk of 

accidental leaks, explicit consent from patients are crucial for 

the operation of regional medical cooperation despite of the 

quite low ratio of withdrawals. 

• We should enlighten the requirements by the Act and 

promote the desirable ways of patient’s consent acquisition 

for the on-line sharing. 

• Although electronical operation in medical institutions is 

progressing, exchange of information with other agencies is 

mostly achieved by telephone and fax. 

• However, RMCNs have also increased rapidly in recent 

years, and from now on it is thought that the exchange of 

electronic data online also increases. 

• In addition, because Health big data is expected to be 

utilized for epidemiological research and drug discovery 

purposes, so it is important to acquire explicit consent while 

giving a feeling of security to patients based on the Act.
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