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厚生労働行政推進調査事業費補助金（地域医療基盤開発推進研究事業） 

総括研究報告書 

個人番号カードを活用した医療従事者認証手法に関する研究 

 
研究代表者  大山 永昭  東京工業大学科学技術創成研究院 教授 

 
研究要旨： 我が国では、保健医療福祉分野向けの公開鍵基盤（HPKI）が運用され

ているが、カードの発行、管理、運用等に要する過大な費用やカード
発行時の本人確認及び公的資格確認のために複雑な手続きが必要など
の課題がある。一方、個人番号カード及びそこに搭載される公的個人
認証サービス（JPKI）は住基ネットと連携して管理されるため、利用
者本人との対応付けの信頼性は極めて高く、個人番号カード及び JPKI
を利用した医療従事者資格の認証・電子署名の実現が可能となれば、
医療従事者本人の存在の信頼性が高まるだけでなく、医療従事者資格
の認証・電子署名に必要なシステムの設備投資や運用コストが削減で
きる可能性があり、今後の医療情報化の推進に大きく貢献すると期待
される。そこで本研究では、医療従事者の資格確認や有資格者の電子
署名の手段として、個人番号カード及び JPKI を利用することを検討
し、その具体的な実現モデルを示すことを目的とする。個人番号カー
ドおよび JPKI を利用して医療従事者資格を確認する方法について検
討した結果、技術的には実現可能なモデルを示すことはできたが、現
状の制度としては認められておらず、短期的な実現は難しいことを明
らかにした。一方、HPKIカードの新規発行申請時における本人確認に
JPKIの利用者証明を利用することは現行の制度でも可能であり、この
仕組みによって HPKI 用カード発行時の手間や発行・管理に用いるシ
ステムの設備投資が削減できるとともに、極めて高い信頼性で医療従
事者の本人性および実在性を確認できることを示した。 

  
研究分担者  喜多 紘一 保健医療福祉情報安全管理適合性評価協会 理事長 

土屋 文人 国際医療福祉大学薬学部 特任教授 
八幡 勝也 産業医科大学産業生態科学研究所 非常勤講師 
齋田 幸久 東京医科歯科大学大学院医歯学総合研究科 特任教授 
安藤 裕  慶應義塾大学医学部 大学訪問准教授 
山本 隆一 医療情報システム開発センター 理事長 
小尾 高史 東京工業大学科学技術創成研究院 准教授 

 

Ａ．研究目的 

近年医療分野では、レセプトオンライン申

請や地域医療における情報の共有化など、従

来の機関内に閉じた情報化から外部機関と

の情報連携へと発展しつつある。このような

外部連携を実現するためには、通信相手の正

当性を確認することや、情報提供者の正当性

を保証することが重要であり、そのための公

開鍵基盤の整備は必須である。我が国では、

医療用のPKIとしてHPKIが運用されており、
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HPKI を利用した電子署名や電子利用者証明

は、本人の存在だけでなく、その医療従事者

の公的資格の正当性を確認することが可能

である。 

我々が実施した平成 13から 18年度の厚生

労働科学研究では、HPKI を利用する際の技

術要件や応用システムについて検討を行い、

HPKI が医療の情報化にとって極めて重要で

あることを明らかにした。しかし、現在実運

用されている HPKIを広く普及させるために

は、カードの発行・運用にかかるコストの削

減や、HPKI 用カード発行時の本人及び公的

資格確認のために不可欠な複雑な手続きの

簡略化などの課題を解決することが重要で

ある。一方、2016年 1月より個人番号カード

の交付が始まり、個人番号カードに搭載され

た公的個人認証サービス（JPKI）は、オンラ

インでの医療保険資格確認など様々なサー

ビスでの利用が想定されており、近い将来多

くの国民に利活用される社会インフラとな

ることが期待されている。また JPKI は住基

ネットと連動して管理されるため、JPKIとそ

の本人との対応は極めて高い信頼性を有す

る。よって個人番号カード及び JPKIを HPKI

の発行・運用時の本人確認手段として利用す

れば、HPKI 用カード発行時の手間や発行・

管理に用いるシステムの設備投資が削減で

きるとともに、HPKI の利用時に必須となる

医療従事者の本人性および実在性の確認を

個人番号カード及び JPKI が担うことから、

HPKI サービスに要するトータルコストを大

幅に減じることが可能になり、結果として

HPKI の普及に大きく資すると期待される。

本研究では、個人番号カード及び JPKI を医

療従事者資格の認証、電子署名手段として利

用する仕組みについて検討を行い、その具体

的な実現モデルを示すことを目的とする。 

 

Ｂ．研究方法 

本研究で提案する個人番号カード及び

JPKI を利用した医療従事者資格確認の実現

方式に関し、以下の観点については、それぞ

れ二つの候補が存在する。 

 

① 利用する IC カード 

 個人番号カード or 別のカード 

② 医療従事者資格確認機能の実装方法 

 IC カード上に搭載 or ASP として提

供 

 

上記において、①の個人番号カードを利用す

る方法としては、個人番号カードの中にHPKI

の機能を搭載する「個人番号カード搭載方

式」と HPKIの資格認証に関わる機能を ASP

サーバ内に実装する「サーバ連携方式」が考

えられる。また別カードを利用する方式とし

ては、現行の HPKIカードの応用が妥当であ

ると考えられるが、HPKI カードにはもとも

と医療従事者医療資格機能が実装されてい

るため、資格確認機能を ASPで提供する方式

は想定せず、HPKIカードの中に JPKIの機能

を搭載する「HPKI カード搭載方式」を検討

する。いずれの場合も、JPKIと HPKIを連携

させるための仕組みが必要になり、そのため

の技術として、属性証明書を利用する仕組み

を検討する。 

研究方法としては、平成 28 年度は、まず

現状の各種医療従事者用公的資格における

HPKIの利用状況について調査を行い、HPKI

を普及させる上での課題を整理する。また個

人番号カードや JPKI の利用に関する制度を

調査し、提案する仕組みを実現する上での制

度的な課題について整理する。さらに、個人

番号カードで署名する際に基本４情報が閲
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覧されてしまう問題など、現行の個人番号カ

ード及び JPKIをHPKIと連携させる際の技術

的課題についても整理する。そしてこれらの

実情を踏まえ、提案する手法に求められる技

術的要件を整理し、上記に述べた実現方式に

ついて、それぞれの実現モデルを提示する。

また、提案技術の応用として、オンライン保

険資格確認を利用した受診履歴管理の仕組

みへの適用を検討し、その効果や実現可能性

について検討を行う。 

 

Ｃ．研究結果 

(1) 個人番号カードおよび JPKI を利用した

医療従事者資格の確認 

(ア) 個人番号カード搭載方式 

まずは、前節で挙げた医療従事者資格確認

の実現方式のうち、個人番号カード搭載方式

について議論する。 

個人番号搭載方式は、HPKI 署名および利

用者証明を利用するための仕組みを個人番

号カードに追加し、個人番号カード一枚で、

JPKIだけでなくHPKIも利用可能にする方式

である。個人番号カードに HPKIの機能を格

納する方式として、以下の二つが考えられる。 

 

① JPKI証明書に医療従事者属性を確認でき

る機能を加える 

② 個人番号カードに HPKI 用のアプリおよ

び証明書を追加する。 

 

①の方式では、HPKI 証明書で用いられてい

る属性項目（HcRole）を JPKI 証明書に追加

し、HPKI証明書と同等の機能を JPKI証明書

に持たせる方法である。②の方式では、従来

の HPKI用カードに格納していたアプリおよ

び証明書を、個人番号カード内に格納する方

法である。これら方式において想定される

HPKI を新規登録するフローを図 1 に示す。

このフローでは、医療従事者が自身の個人番

号カードを持参して HPKI発行を行う窓口に

赴き、まず窓口担当者に医療従事者資格を確

認するための書類（医師免許証等）を提示す

ることで、医療従事者資格の正当性を確認す

る。その後、HPKI 発行を行う端末上で必要

事項を記入した HPKI発行申請書を電子的に

作成し、この申請書に JPKI による電子署名

を付与した上で申請書を HPKI発行用サーバ

に送付する。申請書を受け取った HPKI発行

用サーバは、申請者の JPKI 署名の検証を行

い、正しいことが確認できた場合には、基本

4 情報と医籍簿情報との対応を確認する。こ

の対応に問題ないことが確認できた場合に

は、HPKI 機能を個人番号カードにインスト

ールする。 

 

図 1．個人番号カード搭載方式における

HPKI新規登録のフロー 

 

それぞれの方式において、現行の JPKIや個

人番号カードから変更が必要な点としては、

①では JPKI の証明書の仕様変更を行う必要
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があり、また②では個人番号カードの仕様を

変更する必要がある。よって、これらの方式

は、技術的には実現可能と言えるが、現行制

度では両方式ともに認められておらず、実現

のためには制度変更が必要になる。 

なお、HPKIカードに JPKI機能を搭載する

「HPKIカード搭載方式」については、HPKI

カードを先に発行した後、後日 JPKI 機能を

追加することになるが、先に行うべき HPKI

カードの発行に現時点で多くの課題を有し

ていることや、個人番号カードの交付がすで

に開始され、発行枚数が順調に増えているこ

とを鑑みると、「個人番号カード搭載方式」

が現実的な実現手段と言えるため、今回の検

討では個人番号カード搭載方式のみ実現モ

デルを示した。 

 

(イ) サーバ連携方式 

サーバ連携方式は、HPKI 署名や利用者証

明の機能をインターネット上の連携用サー

バに持たせ、JPKIは連携用サーバへのアクセ

スのために利用し、HPKI の署名や利用者証

明は連携用サーバが提供する ASP として実

現する方式である。この方式は、総務省にお

いて検討が進められている JPKI を利用した

電子委任状を実現する仕組み[1]を応用し、医

療従事者資格を一つの属性として認証する

システムを構築することで実現できると考

えられる。具体的な実現モデルの例を図 2に

示す。ここではある電子文書へ HPKI署名を

付与する場面を想定する。医療従事者は、電

子文書の作成が完了した段階で、自身の JPKI

利用者証明を利用して HPKI用連携サーバに

アクセスし、本人であることが確認できた場

合には、HPKI連携サーバが提供する ASPに

よって電子文書に署名が付与される。 

この仕組みの実現性について考えると、現

在の HPKIカードは、オフライン時における

医療従事者の身分・資格証明書としての利用

が想定されていることや、本方式のベースと

なるリモート署名の実施基準等の検討が未

了であることから、短期的な実用化検討の対

象からは除外するが、電子委任状に関する新

たな法整備の動きもあること等の理由によ

り、引き続きその実現可能性について検討を

行うべきと考える。 

図 2．サーバ連携方式における電子署名付

与のフロー 

 

(2) HPKI カードの新規登録時における本人

確認 

現在行われている HPKIカードの新規発行

においては、発行手続きが複雑であることや、

カード発行のための環境整備に膨大な費用

や時間を要するなど、これから HPKIカード

の普及を進めるには解決すべき課題が存在

する。これに対し個人番号カード及び JPKI

は、2017年 5月時点ですでに一千万枚以上の

交付が行われており、社会インフラとしての
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確立が進みつつある。また JPKI は住基ネッ

トと連動して管理されるため、JPKIとその本

人との対応は極めて高い信頼性を有する。よ

って個人番号カード及び JPKIをHPKIの新規

発行時の本人確認手段として利用すれば、

HPKI 用カード発行時の手間や発行・管理に

用いるシステムの設備投資が削減できると

ともに、HPKI の利用時に必須となる医療従

事者の本人性および実在性の確認を、極めて

高い信頼性で実現できるようになると考え

られる。ここでは、HPKI の新規発行を行う

具体的な手順について検討を行う。 

現在、医師会は HPKIカードの発行を以下

のように行っている。まず、申請者の医師は、

HPKI 発行機関である医師会へ、以下の書類

を郵送することで申請を行う。 

• 発行申請書 

• 医師免許証のコピー 

• 住民票の写し 

• 身分証のコピー 

カード発行完了後、発行完了通知書を申請者

である医師へ送付する。医師は都道府県・郡

市区医師会に以下の書類を持参して出向き、

対面での本人確認及び医師資格の確認が行

われる。 

• 発行完了通知書 

• 医師免許証（原本）または、医師免許

証のコピーに実印押印及び印鑑登録証

明書（発行から 3ヶ月以内） 

• 身分証（原本） 

この確認の後、HPKIカードが渡される。 

このように、従来は、医師免許証による医

籍確認と、住民票による個人（自然人）の確

認の両方を書面により行っている。これに対

して、個人認証は JPKI を利用し、医籍情報

という属性の確認を別途行う仕組みを考え

る。 

HPKI カードの発行を申請する医師等は、

Web 等から医籍登録番号と医籍登録年月日、

本籍地を含む申請情報を入力し、JPKIの電子

署名機能を用いて電子署名を作成したのち、

申請情報とその電子署名を HPKI発行機関に

オンラインで提出する。HPKI 発行機関は、

申請を行った医師の JPKI による電子署名の

検証及び署名用電子証明書の検証・有効性確

認を行い、申請者の登録を行う。JPKI署名用

電子証明書には、申請を行った医師の基本 4

情報（氏名、住所、性別、生年月日）が記載

されているため、これら情報を申請書の情報

と照合し、正しければ署名用電子証明書（電

子証明書発行番号）と共に HPKI発行管理デ

ータベースに登録し、HPKI 証明書及びカー

ドを発行する。また、署名検証者は、公的個

人認証法第 18 条第 3 項により、署名用電子

証明書の発行番号を J-LIS に通知することで、

署名利用者に係る利用者証明用証明書の発

行番号を受け取ることができるため、医師会

等が申込者に対して HPKIカードの発行状況

等をWeb経由で提供することも可能となる。 

カード発行完了後には、書面での申請時と同

様に、医師は都道府県・郡市区医師会に出向

くことになるが、その際に所持するものは、 

• 発行完了通知書 

• 医師免許証（原本）または、医師免許

証のコピーに実印押印及び印鑑登録証

明書（発行から 3ヶ月以内） 

• 個人番号カード 

となり、窓口において、医師資格という属性

と自然人としての情報を確実に紐づけるこ

ととなる。 
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表 1．失効理由コードの組み合わせによる 

失効原因の推測 

失効原因 電子署名用証明書 

失効理由コード 

電子利用者証明用 

証明書失効理由ｺｰﾄﾞ 

異動 affiliationChanged 失効しない 

住民票か

らの消除 

affiliationChanged affiliationChanged 

カード紛

失 

certificateHold certificateHold 

更新 Superseded Superseded 

カード廃

止 

cessationOfOperatio

n 

cessationOfOperation 

 

ここで、医師等が転居した場合には、住所が

記載されている署名用電子証明書が失効す

るが、HPKI 発行機関は失効情報の提供をそ

の失効理由コードとともに受けることがで

きるため、表 1に示すように失効理由コード

の組み合わせにより医師等の基本 4情報など

に変更があったことを 24 時間以内に知るこ

とができる。J-LIS が民間企業に変更後の 4

情報を提供することはできないため、HPKI

発行機関は変更後の新たな情報を知ること

はできないが、一般的に転居後 1年以内であ

れば郵便は転送されることや、勤務先等の情

報を合わせて管理することができれば、様々

な手段を利用して修正情報の取得が可能と

なる。利用者証明用証明書には、個人を容易

に特定できる情報は記載されておらず、転居

などでは失効しないため、オンラインサービ

ス利用時に情報の変更届を提出させること

も可能である。 

また、証明書の更新等により発行番号が変

更された場合においても、新旧の発行番号の

対応情報が J-LIS から提供されることとなっ

ており、一度 JPKIによる利用登録を行えば、

5年ごとの証明書更新や10年ごとのマイナン

バーカードの更新などが生じた場合でも、医

師等は特別の手続きなしに継続して HPKIカ

ードの継続利用が可能となる。 

 

(3) 提案技術の応用 

 ここでは、HPKI署名や HPKI利用者証明を

利用するユースケースについて議論する。

HPKI の利用が想定されている代表的なサー

ビスとしては、電子的診療情報提供書や電子

処方せんが挙げられるが、提案技術が導入さ

れることで、HPKI カードの発行手続きが単

純化することや、発行や運用にかかる費用が

抑えられるといった利点を享受できること

から、提案技術はこれらサービスの普及に大

きく貢献できると考えられる。 

一方、2018年からの段階的な導入が予定さ

れているオンライン保険資格確認[2]では、

PIN入力不要な JPKIの利用者証明（PIN無し

認証）の利用が想定されているが、この PIN

無し認証に基づくオンライン保険資格確認

では、保険資格確認 PF と個人番号カードの

両者がデジタル署名を行っており、このトラ

ンザクションデータを利用することで、証跡

性を持った受診記録を生成することが可能

となる。我々はこのトランザクションデータ

を利用した受診記録生成手法およびこの受

診履歴を利用した医療情報連携の仕組みを

提案している[3]。この仕組みにおける医療情

報参照の際には、医師の HPKI署名を付した

参照要求を行っており、医師の有資格者のみ

が医療情報を参照できる仕組みとなってい

る。 

提案手法における受診記録生成の流れを

図 3に示す。受診に来た患者は、自身の個人

番号カードを受付端末に提示し、PIN 無し認

証によってオンライン保険資格確認を行う。

その際に生成するトランザクションデータ
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に時間情報や病院の情報などを加えて受診

記録データを生成し、受診履歴管理サービス

に送付する。この手法で生成する受診記録デ

ータは、「いつ・どこ・だれ」の情報のみと

する。またこの登録処理は、オンライン保険

資格確認を行う端末上ですべてを完了する

ため、病院内情報システムとのやり取りは生

じない。なお、医療機関 Aには、他の医療機

関へ医療データ提供を可能とするためのデ

ータベースが設置されているものとし、受診

の際に生じた検査データ等の医療情報は、こ

の医療情報連携用のデータベースに保存さ

 

医療用セキュアネットワーク
（IX）

医療機関A

医療情
報保管

DB

資格確認PF

PF：プラットフォーム

検査データ等の
生成、保存

受診履歴管理
サービス

個人番号カード

②医療機関等受
診記録の生成

医療機関受
診データ（仮
称）ファイル
医療機関受
診データ（仮
称）ファイル
医療機関受
診データ（仮
称）ファイル
医療機関等
受診記録

①オンライン保
険資格確認

③医療機関等受
診記録の送付

 
図 3．オンライン保険資格確認を応用した受診記録登録処理フロー 

医療用セキュアネットワーク
（IX）医療機関A

医療情
報保管

DB

医療機関B

医療情
報保管

DB

別の医療機関で受診
個人番号
カード

①JPKIでログイン
後、医療機関等受
診記録を要求

HPKIカ
ード

②医療機関
等受診記録を
医師に提供

③医療機関受診
等記録を送付し、
医療情報を要求

④医療情報
の提供

医療機関受
診データ（仮
称）ファイル
医療機関受
診データ（仮
称）ファイル
医療機関受
診データ（仮
称）ファイル
医療機関等
受診記録

受診履歴管理
サービス

 
図 4．受診記録を利用した医療情報参照フロー 
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れる。 

この受診記録を利用した医療情報参照の

流れは図 4のようになる。この図では、医療

機関 Aで受診したある患者が、別の日に医療

機関 Bへ訪問し、医療機関 Aで生成された医

療データを参照しながら診察を受ける場面

を想定する。なお、医療機関 Bは、医療機関

Aとは異なる地域医療圏に存在し、医療機関

Aの医療データ提供に対する包括同意の対象

外とする。まず患者は、医療機関 Bの病院内

端末から受診履歴管理サービスへ JPKI 利用

者証明（ここでは PINを入力）を利用してロ

グインを行い、受診履歴管理サービスから患

者の受診記録データを取得する。医療機関 B

の医師は、患者の受診記録を見ながら、診察

に必要な医療情報を保有していると思われ

る医療機関を選定し（ここでは医療機関 A）、

その医療機関に対して医療情報提供を要求

する。その際、医師の HPKIカードで、要求

コードに署名を付す。要求コードを受け取っ

た医療機関 Aでは、医師の HPKIカードの有

効性を確認し、要求された医療情報を保有し

ていた場合には、その情報を医療機関 Bに提

供する。 

この医療機関 Bの端末では、JPKIと HPKI

の両方が扱える端末が必要になるが、このよ

うなケースでは、(1)で提案した「個人番号カ

ード搭載方式」及び「サーバ連携方式」を適

用することで、一つの端末での環境構築が可

能となり、コストやスペースの削減が期待で

きる。 

 

Ｄ．結論 

平成28年度は、HPKIおよびJPKIの制度およ

び技術的な位置付けを再整理した上で、個人

番号カードおよびJPKIを利用した医療従事

者資格の確認手法について検討を行った。そ

の結果、個人番号カード搭載方式及びサーバ

連方式の2つの手法について実現例を示し、

これら方式は、いずれも技術的には実現可能

であると考えられるが、現状の制度等の問題

により、短期的な実現は難しいことを明らか

にした。一方、HPKIカードの新規発行申請時

における本人確認にJPKIの利用者証明を利

用することは現行の制度でも可能であり、こ

の仕組みによってHPKI用カード発行時の手

間や発行・管理に用いるシステムの設備投資

が削減できるとともに、極めて高い信頼性で

医療従事者の本人性および実在性を確認で

きることを示した。 

平成29年度は、医療情報連携など具体的な

ユースケースを想定した総務省の実証実験

等を通して、予測される提案手法の効果を検

証し、改善すべき技術課題を明らかにし、具

体的な実現指針を提言としてまとめる予定

である。 

 

Ｅ．健康危険情報 

 該当なし 

 

Ｆ．参考文献 

[1] 個人番号カード・公的個人認証サービス

等の利活用推進の在り方に関する懇談会,

属性認証検討 SWG資料， 

http://www.soumu.go.jp/main_content/0003

98182.pdf. 

[2] 小尾高史,第 5回社会情報流基盤研究セン

ターシンポジウム講演資料,  

http://asist.ssr.titech.ac.jp/wp-content/upload

s/text27_6.pdf. 

[3] 鈴木裕之,第 7回社会情報流基盤研究セン

ターシンポジウム,  

http://asist.ssr.titech.ac.jp/wp-content/upload

s/e9a3be97c8924c08cd7ab17de4742cc2.pdf. 



 

9 

 

Ｇ．研究発表 

 福田賢一, 小尾高史, 永田和之, 鈴木裕

之, 平良奈緒子, 大山永昭，“医療保険の

資格確認における公的個人認証サービス

の活用に関する考察”，ライフインテリ

ジェンスとオフィス情報システム研究会

（LOIS）, 信学技報,  Vol. 116, No. 23, pp. 

1-6 (2016). 

 永田和之, 李中淳, 福田賢一, 岩丸良明, 

庭野栄一, 谷内田益義, 平良奈緒子, 鈴

木裕之, 小尾高史, 大山永昭, “ブロック

チェーンにおける本人性確認の方法に関

する考察”, 第 170 回マルチメディア通

信と分散処理・第 76回コンピュータセキ

ュリティ合同研究発表会, 研究報告マル

チメディア通信と分散処理（DPS）, 情

報処理学会 , 2017-DPS-170, 19, pp.1-6 

(2017). 

 山根 拓人，鈴木裕之，大山永昭，小尾高

史，“トラステッド実行環境を用いた公

的個人認証サービス利用時の 安全性向

上に関する研究”，電子情報通信学会総

合大会, D-9-31, p.121 (2017). 
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厚生労働行政推進調査事業費補助金（地域医療基盤開発推進研究事業） 

分担研究報告書 

 

個人番号カードを活用した医療従事者認証手法に関する研究  

 

医療従事者認証サービスの運用方法の検討、  

国際的な取り組みとの整合性の調査・検討  

 

研究分担者 喜多紘一  

一般社団法人保健医療福祉情報安全管理適合性評価協会 理事長 

 

 

Ａ．研究目的 

本研究では「個人番号カードを活用した医療従事者

認証手法に関する研究」の中の分担研究として「医療

従事者認証サービスの運用方法の検討、国際的な取り

組みとの整合性の調査・検討」を行う。 

その為にサービスの一例として生まれてから死ぬま

での「電子生涯健康手帳」サービスを例にして検討を

行う。「電子生涯健康手帳」サービスとは利用者が医

療機関や健康管理施設等から得た医療情報や利用者等

が記録した情報をサーバ上に登録し、利用場面に合わ

せて蓄積された健康情報を選択し、① 診療等の場面

に応じて適切に診療を受ける為に必要とされる健康情

報を医療機関等やサービス提供者等に提示、あるいは

② 自己の健康管理の為に閲覧できるシステムである。

そのサービスを運用あるいはシステム設計に於いて

「公的個人認証利用サービス」（ＪＰＫＩ）とヘルス

研究要旨 本研究では「個人番号カードを活用した医療従事者認証手法に関する研究」の

中の分担研究として「医療従事者認証サービスの運用方法の検討、国際的な取り組みとの

整合性の調査・検討」を行うものである。その為に電子生涯健康手帳を例に検討した。「電

子生涯健康手帳」とは利用者が医療機関や健康管理施設等から得た医療情報や利用者等が

記録した情報をサーバ上に登録し、利用場面に合わせて健康情報を選択し、診療等の場面

に応じて適切に診療を受ける為に必要とされる健康情報を医療機関等やサービス提供者

等に提示、あるいは自己の健康管理の為に閲覧できるシステムである。そのサービスの運

用あるいはシステム設計に於いて「公的個人認証利用サービス」（ＪＰＫＩ）とヘルスケ

アＰＫＩ（ＨＰＫＩ）をどのように利用していくか、特に医療従事者認証モデルを作成し、

実際の診療場面や健康管理の場面等を想定して評価を行った。  

その結果、国家資格はＨＰＫＩの方が扱いやすいが、国家資格以外はＪＰＫＩ＋属性証明

書の利用が考えられる。その場合ＪＰＫＩでは４情報が明確になってしまうので、業務に

使用するには抵抗がある。３枚目のＪＰＫＩ証明書が検討されているので、その際、住所、

生年月日、性別のない証明書も検討する必要がある。また、ＪＰＫＩの有効性確認は機関

が制限されているので、社会システムとして工夫が必要である。 

電子生涯健康手帳のプロトタイプの意義は、まだ少ないサンプルの調査であるが、理解い

ただけたとの印象である。実際の使用を配慮し患者や医療従事者の立場での必要な情報、

見やすさの追及を始めるべき時期である。 

ISO17090 Part2 規格は次回見直し時、属性証明部分は hcRole が absent に成っているこ

とを含め検討が必要である。 
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ケアＰＫＩ（ＨＰＫＩ）とをどのように利用していく

か、特に医療従事者認証サービスとして、公的個人認

証利用サービス」（ＪＰＫＩ）と属性認証あるいは電

子委任状の組合せをどのように利用していくのか実際

の診療場面や健康管理の場面等で評価を行う。 

本年度は特に、医療従事者が「電子生涯健康手帳」

サービス参照する場合のアクセス制御および健康手帳

情報の真正性確保の為に電子署名を利用した場合につ

いて検討をおこなう。 

また、本検討に使用した「電子生涯健康手帳」のプ

ロトタイプは検索機能およびダウンロード機能の改善

を行い、医療従事者等からの評価をいただく。 

進めるに当たり国際的な取り組みとの整合性を調査

し、検討を行う。 

 

Ｂ．研究方法 

１．研究の前提条件 

ＪＰＫＩおよびＨＰＫＩの運用の為の環境が以下の

ように整備されることを前提に研究を進める。 

１）医療従事者のマイナンバーカードには搭載可能な

公的個人認証サービスとして署名用証明書および利用

者証明用電子証明書が発行されていること。 

２）ＪＰＫＩの利用者の両証明書の有効性確認をＪ―

ＬＩＳ（地方公共団体情報システム機構：(Japan 

Agency for Local Authority Information Systems）

に対して行える機関が存在すること。 

３）ＨＰＫＩの認証局を運用している日本医師会ある

いは医療情報システム開発センターより署名用および

認証用の証明書が発行されていること。 

４）マイナンバー制度で利用される個人ごとのポータ

ルサイトへヘルスケアデータを送付できるようになる

こと。 

５）地域連携システム及び医療情報匿名加工・提供機

関の付帯サービスとして患者情報をマイナンバー制度

で利用される個人ごとのポータルサイトへ送付可能に

なること。 

６）ＪＰＫＩの両証明書に対して医療従事者の属性証

明または電子委任状を発行する機関が存在すること。 

７）電子委任状を保管する事業者が存在すること。 

 

２．電子生涯健康手帳プロトタイプによる検討 

 本プロトタイプは患者が医療機関等から得た医療情

報や利用者等が記録した情報をサーバ上に登録し、単

に時間軸に並べて表示するばかりではなく、診療シナ

リオに応じて適切に診療を受ける為の判断として要求

される健康情報を医療機関等に提示、あるいは自己の

健康管理の為に必要な健康情報を閲覧できるシステム

である。診療場面ごとに予め想定される健康情報を検

索し、診療シナリオにそって医師が判断するための健

康情報を提示できることを目的にしている。 

プロトタイプの機能は以下を想定する。 

 

１）ＩＤ申請・利用者用登録機能 

２）ユーザログイン機能 

（利用者、家族、ヘルスケアサービスプロバイダーご

とにログイン可能） 

３）パスワード管理機能 

４）ユーザ基本情報参照・登録・更新機能 

５）健康情報登録保管機能 

６）健康情報一覧表示機能（時系列情報種別表示） 

７）提示リスト作成・修正機能 

（エピソードごとに健康情報をまとめる機能） 

８）特定場面提示情報リスト一覧編集機能 

（閲覧・提示場面（特定場面）のシナリオごとに提示

リストを選択・整理する機能） 

９）特定場面一覧表示機能 

１０）表示用語マスター登録機能 

 

３．HPKIカード（保健医療福祉分野公開鍵基盤カード） 

HPKI （Healthcare Public Key Infrastructure）カ

ードはISO17090に準拠して厚生労働省がとりまとめた

「保健医療福祉分野 PKI 認証局 証明書ポリシ」に従

って発行されたカードである。電子署名用と認証用の

証明書を発行することができる。 

保健医療福祉分野の国家資格と、院長・管理薬剤師

などの管理者資格を認証することができる。 

日本医師会からは医師資格証、日本薬剤師会からは

薬剤師資格証として、医療情報システム開発センター

からは保健医療福祉分野PKI（HPKI）電子証明書として

発行されている。 
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４．ＪＰＫＩと属性認証の併用 

公的個人認証（ＪＰＫI）を用いる場合はそれだけで

は医療従事者であるか判らないので属性証明書の利用

が考えられる。 

属性証明として以下の２方式を検討する。 

 

４．１ 電子委任状による方法 

 

 
 

 

 

電子委任状取扱事業者が電子委任状を保管・提供す

るサービスを「電子委任状の普及の促進に関する法律」

に基づいて行う。 

電子委任状は担当者に権限を与える為に組織の長が

発行する。自治体あるいは病院長等が考えられる。 

電子委任状取扱事業者のサービスのイメージを図１に

示す。 

 

４．２ RFC5755準拠属性証明書を用いる方法 

IETF PKIX Working Group が規定したRFC5755 (An 

Internet Attribute Certificate Profile for 

Authorization)を検討対象とする。 

属性証明書を利用したシステム例を図２に示す。又、

属性証明書のフォーマットを図３に示す。公開鍵を持

たず、公開鍵証明書とのリンクを持っている。 

 

 

 

 

 

 

 

 

 

 

 

５．本人認証と認可 

 

 

 

図１ 電子委任状取扱業務のイメージ 

   （総務省情報通信国際戦略局資料１）） 

図２ 属性証明書を利用したシステム例 

   （独立行政法人情報処理推進機構資料２）） 

図１ 電子委任状取扱業務のイメージ 

   （総務省情報通信国際戦略局資料１）） 

図３ 属性証明書のフォーマット 

   （独立行政法人情報処理推進機構資料２）） 

図４ SAML概念モデル 

   （＠IT > Security & Trust 資料４）） 
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本人認証と認可は図４に示すＳＡＭＬ概念モデルを

参考にする。 

本人認証を行い、属性を確認してアクセスポリシー

と比較して、満足していればアクセスを認可する。 

 

６．認定匿名加⼯医療情報作成事業者の利用 

医療分野の研究開発に資するための匿名加⼯医療

情報に関する法律（次世代医療基盤法案）で構築が期

待される認定匿名加⼯医療情報作成事業者が個人の

医療情報の提供を受けるので、その際、個人に医療情

報を保存するサービスを行うことが考えられ、そのデ

ータを個人へ提供することも考えられる。それが可能

になった場合を想定してシステム提案を行う。 

認定匿名加⼯医療情報作成事業者は当初は「代理機

関」と呼ばれ、法律のパブコメ段階では「医療情報匿

名加工・提供機関」と称されていたものである。 

 

７．その他機関の利用 

地方再生基金等で構築されている地域医療連携シス

テムや今後利用が拡大される個人番号の利用チェック

をおこなう個人用ポータルサイトの利用も合わせて配

慮する。 

 

７．ユーザ調査 

大学病院勤務医師、内科開業医、患者団体事務局に

電子生涯県区手帳に関してプロトタイプを見せヒヤリ

ングを行った。 

 

（倫理面への配慮） 

今回の研究内容は属性認証によるアクセス制御や真

正性の確保はシステム構想の提案であり、またその評

価の為の電子生涯健康手帳はプロトタイプで、実際の

臨床場面では使用しないので、倫理面の問題がないと

判断した。   

 

Ｃ．研究結果 

１．医療従事者の電子生涯健康手帳へのアクセス制御 

 

 
 

 

電子生涯健康手帳は利用者、家族、ヘルスケアサー

ビスプロバイダーごとにログインして、参照および情

報の登録が可能である。今回はヘルスケアプロバイダ

ーのアクセス機能を医療従事者の権限として利用する

こととした。 

 

１．１ ＪＰＫＩと属性証明によるアクセス制御 

証明書の有効性をＪ―ＬＩＳを通じて確認すること

が必要となる。Ｊ―ＬＩＳと有効性の確認が出来るの

は官公庁等法律で定められた機関であるが、民間も許

可を受ければ可能となる。 

各電子生涯健康手帳サービス提供者が許可を申請す

ることも考えられるが、地方自治体等の公的機関がサ

ービス提供者になれば、手続きが簡素化される。 

自治体等公的機関が直接サービスを実施しない場合

でも、電子生涯健康手帳サービスを何らかの形で実施

を民間に委託または 認定して、Ｊ―ＬＩＳとの有効

性の確認のみ公的機関が行い、結果を電子生涯健康手

帳サービスへ通知するシステムも考えられる。 

図５にその場合のアクセス制御の機能を示す。 

 

動作の流れの概要は以下である。 

（ｘ）医療従事者（専門職）がＪＰＫＩカードを利用

者端末にセットし、カードを活性化する為にＰＩＮ入

力を行い、カードを活性化する。電子生涯健康手帳の

アクセス制御部にアクセスする。 

（ｙ）アクセス制御部は認証サーバに認証を委託する。

認証サーバはＪＰＫI の利用者証明書の公開鍵を用い

図５ 属性証明書or電子委任状によるアクセス制御
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て、チャレンジ＆レスポンス方式等により現在のアク

セス者が利用者証明書の本人であることを確認する。 

③ ④ 認証サーバはさらに利用者証明書が有効であ

ることを確認する為に、ＪーＬＩＳへ自治体等の実施

する有効性確認代理機関が問い合わせ、結果を電子生

涯健康手帳サービス提供者に通知する。自治体等が電

子生涯健康手帳サービスを実施している場合は有効性

確認代理機関と電子生涯健康手帳サービスは一体のサ

ービスとなる。 

（Ｚ）認証サーバは利用者証明書が有効であれば、 

属性証明書が有効であるか発行機関に確認するか４．

１で示した電子委任状取扱事業者に属性証明書と考え

られる電子委任状を受信する。 

② 属性がポロシーにあっていれば、電子生涯健康手

帳へのアクセスを許可する。 

 

１.２ ＨＰＫＩカードによるアクセス制御 

（ａ）医療従事者（専門職）がHPKIカードをクライア

ントにセットし、電子生涯健康手帳のアクセス制御部

にアクセスする。 

（b) アクセス制御部は認証サーバに認証を委託する。

認証サーバはＨＰＫＩの公開鍵証明書の公開鍵を用い

て、チャレンジアンドレスポンス方式等により現在の

アクセス者が公開鍵証明書の本人であることを確認す

る。 

（ｃ）認証サーバはさらに公開鍵証明書が有効である

ことを確認する為にＨＰＫＩ ＣＲＬへアクセスして、

ＨＰＫＩ証明書の有効性を確認する。 

認証サーバは公開鍵証明書が有効であれば、アクセ

ス制御部へＨＰＫＩの公開鍵証明書の本人がアクセス

していることを返す。 

アクセス制御部はアクセスポリシーと比較してアク

セス対象へのアクセスを認可する。 

 

２．電子署名による真正性の確保 

診療・介護からデータの収集場合の概要を図６に示

す。 

診療・介護データの発生源は医療機関、薬局・市販

薬販売店舗（薬店）、介護施設等および利用者・家族

である。 

 

 

 

収集経路を図６に示す。地域連携システムあるいは

認定匿名加工情報作成事業者の付帯サービスからマイ

ナポータルの私書箱機能を利用して電子生涯健康手帳

へ送信するルートが準公的機関を経由するのが、管理

しやすく安全性が高い。 

この場合、ポータルサイトへのデータ送付の為に利

用者証明書をデータの提供者に予め通知しておかなけ

ればならない。 

これ以外に個人が提供を受けて情報を登録するルー

トもある。 

情報の真正性を確保する為に電子署名を行うがその

方式を以下に検討する。 

 

２．１ ＪＰＫＩと属性証明による電子署名 

ＪＰＫＩの電子署名用証明書で電子署名を行う。医

療従事者であることを確認する場合には属性あるいは

電子委任状を確認する。 

Ｊ－ＬＩＳへ有効性確認代理機関経由Ｊ－ＬIＳに

問い合わせる。 

 

２．２ ＨＰＫＩによる電子署名 

真正性を確保する為に国家資格を有する専門職の場

合はＨＰＫＩで署名を行う。この場合は医療従事者で

あることはＨＰＫＩ証明書のhcRoleを参照することに

より確認出来る。 

 

３．生涯電子健康手帳の機能改善 

３．１ 検索機能改善 

これまではメタデータの項目ごとの一致で該当する

図６ 属性証明書等での電子署名による真正性確保
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情報を検索していたが、全メタ項目を全項目検索でき

る機能を追加した。 

これにより、情報登録時に厳密にメタ項目を選択し

なくても、目的の情報が検索できるようになった。 

 

３．２ ダウンロード機能改善 

電子生涯健康手帳に登録した情報と登録時に入力し

たメタデータをＰＣへダウンロードできるようにした。 

これにより、サーバやブラウザーに表示機能が無い情

報もＰＣ側にダウンロードして表示することが可能と

なった。 

 

４．ユーザ調査 

４．１ 大学病院勤務医師 

最初の画面が複雑なので最初に見える画面をすっき

りさせた方が良い。 

リビングウイルや臓器提供は分かりやすいところに

表示して欲しい。 

 

４．２ 内科開業医 

色々な機能が有るので機能を抜き出して単純化する

方が良い。 

過去の履歴は現在の疾患にも関係するので、自院の

電子カルテでも一番見える所に表示している。 

自院の電子カルテではＳＡＯＰが分かるように表示

している。 

 

４．３ 患者団体事務局 

目的を絞って透析患者の生涯フォローやフェニルケ

トン尿症に利用してみるとかはどうだろうか。 

前者は色々な合併症を気にしている。後者は特殊ミ

ルクの供給サイドとその利用者との情報共有が欠けて

いる現状が見られるのを改善できないだろうか。 

 

Ｄ．考察 

１．ＨＰＫＩとＪＰＫＩ＋属性証明書の比較 

ＨＰＫＩカードは証明書が１枚に成るので扱いやす

い。ただし、国家資格だけなのでそれ以外の場合は属

性証明書が考えられる。 

RFC5755は認証用属性証明書であり、電子委任状は署

名用のスキームなので厳密には使い分ける必要がある。 

ＪＰＫＩを業務用に使用することは住所、年齢がオ

ープンに成るので抵抗がある。 

スマホＳＩＭでの発行が検討されているので、こう

した証明書では住所、年齢の記述されない証明書を発

行しても良いのではないだろうか。 

 

２．ＩＳＯ １７０９０（医療用の属性証明書規格） 

医療用ＰＫＩとしてＩＳＯ１７０９０があり、ＨＰ

ＫＩはこれに準拠している。 

属性証明書に関してはＰａｒt２に記述されている

が、ほとんどがoptionalになっていて、hcRoleはabsent

になっていて、標準規格としては利用価値がない。次

回見直しの時期に配慮が必要である。 

 

３．マイナンバーのポータルサイトの利用 

我々は私書箱と称して公的アカウントによる医療情

報等の受発信可能なサイトの必要性を提案してきてい

る。 

マイナンバーが計画しているポータルサイトの初期

はアクセスログの監視が目的であるが、個人への広報

としての活用も計画されている。 

更に進んだ場合は個人の医療情報の受取サイトとし

ての活用も原理的には可能である。 

この場合、公的個人認証サービスの利用者証明のナ

ンバーをキーにして郵便の番地のようにおくりつけて

くることが可能になる。 

公的な番号なのでメールよりは本人確認のレベルが

高い事が期待される。 

医療機関や地域連携サービスや認定匿名加工医療情

報作成事業者はこの番号に送りつけるほうが、個々の

電子生涯健康手帳サービス提供者の個人ごとのアカウ

ントへ送るよりは簡易で安全性が高くなる。 

 

４．ユーザ調査 

電子生涯健康手帳の意義は理解いただけたとの印象

である。医療従事者の立場での必要な情報、見やすさ

の追及が必要である。 

 

Ｅ．結論 
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１．ＪＰＫＩ＋属性証明書による利用 

国家資格はＨＰＫＩの方が扱いやすい。 

国家資格以外はＪＰＫＩ＋属性証明書の利用が考え

られる。 

その場合ＪＰＫＩでは４情報が明確になってしまう

ので、業務に使用するには抵抗がある。 

３枚目の証明書が検討されているので、その際、住

所、生年月日、性別のない証明書を考える必要がある。 

また、ＪＰＫＩの有効性確認は制限されているので、

社会システムとして工夫が必要である。 

 

２ 地方自治体等の公的機関が電子生涯健康手帳サー

ビス提供者に成るメリット 

利用者証明書の有効性確認には王六時地域連携シス

テムの付加機能として実施するのが良いと考えられる

が、個人の生涯健康データ保管のニーズの実現にふさ

わしいか検討の余地がある。 

 

３ マイナンバーのポータルサイトの利用 

活用できるかは、今後のポータルサイトの運用次第

であるが、早急に活用出来るようになることを期待し

たい。 

 

４．電子生涯健康手帳サービスでの機能確認 

電子生涯健康手帳は患者自身の治療管理や健康管理

のツールばかりでなく、医療従事者や家族との情報交

換のツールであるのでそれぞれの立場での見やすさ、

使いやすさを追求する必要がある。 

 

５．次年度以降の改善項目 

・ランチャー画面を作成し、ログインした時利用しや

すくする。 

・今回可能としたダウンロードされたメタデータと情

報ファイルとをアップロードできるようにする。 

・別に作成された同様の形式のセットもアップロード

できるようにする。 

・メタデータと情報ファイルを一括ダウンロードし他

のシステムに一括アップロードする。 

 

５ ISO17090 Part2規格 

次回見直し時、属性証明部分はhcRoleがabsentに成

っていることを含め検討が必要である。 
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 厚生労働行政推進調査事業費補助金（地域医療基盤開発研究事業） 
分担研究報告書 

 
医個人番号カードを活用した医療従事者認証手法に関する研究 

 
－薬務関連に関わる医療従事者認証サービス利用例の調査・検討－ 
 

研究分担者 土屋 文人  国際医療福祉大学薬学部特任教授 

 

研究要旨 

 電子処方せんが違法では無くなったが、未だ普及をしていないことから、本研究

においては、それに先駆けて普及すると思われる「電子版お薬手帳」について、そ

の機能等に関する調査を行った。電子版お薬手帳は当初職能団体、薬局チェーンが

独自開発を行っていたが、平成 27 年に電子版お薬手帳の適切な推進に向けた調査

検討事業が実施され、ＪＡＨＩＳ標準（Ｖｅｒ２）が示され、また、日本薬剤師会

により異なる薬局の情報でも参照ができるようにリンクサーバーが運用されたこ

とにより、基盤整備は完成していると思われる。 

 しかしながら、実運用面を調査すると、電子版お薬手帳に対する薬剤師の意識は

紙版のお薬手帳同様、単に調剤された医薬品の情報を記録するツールとなってしま

っており、検討事業報告書に示された、お薬手帳に関する正しい知識を患者はもと

より、薬剤師も有していないことが確認された。今後電子処方せんの普及等、医療

の分野におけるＩＴの利活用が進展すると思われるが、患者のＰＨＲであるお薬手

帳の正しい普及の方策を検討することが喫緊の課題と思われる。 

 

Ａ．研究目的 

 薬務関連に関わる医療従事者認証につい

ては、薬剤師の個人認証について公益社団

法人日本薬剤師会及び一般財団法人医療情

報システム開発センター（ＭＥＤＩＳ）によ

りＨＰＫＩカードが発行されている。しか

しながら薬剤師のＨＰＫＩカード発行は、

極めて少ないのが現状である。 

 平成 28 年 3 月の省令改正により、電子処

方せんは違法ではなくなったが、実際に実

運用されている地域はない。このような状

況ではあるものの、将来的に電子処方せん

との連携が想定されている「電子版お薬手

帳」については、平成 27 年度厚生労働省委

託事業として「電子版お薬手帳の適切な推

進に向けた調査検討事業」が実施され、平成

27年 11 月に報告書が出されたことを経て、

平成 28 年診療報酬改定において、電子版お

薬手帳は紙媒体のお薬手帳と同等であると

され、実運用が可能になったことから、日本

薬剤師会をはじめとして、大手チェーン薬

局等から様々な「電子版お薬手帳」が開発･

運用されるようになった。しかしながら、当

初それぞれのシステムが独自に開発された

ことから、当該薬局(チェーン）においては

情報の閲覧が可能であったが、異なるチェ

ーンの場合には閲覧できないという状況に

あった。このような状況は電子版お薬手帳

が目指している薬歴（調剤情報）の共有に反

することから、システム毎の違いは存在し
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ても、調剤情報を相互に閲覧できるように

することが強く望まれたことから、日本薬

剤師会が中心となって、異なったシステム

であっても、相互に閲覧ができることを可

能にするため「電子お薬手帳相互閲覧サー

ビス（e 薬 Link）」が開発･運用され、薬局

間相互に電子版お薬手帳を閲覧できるよう

な仕組みとなった。 

 お薬手帳は 1994 年に東京大学医学部附

属病院において外来患者を対象に、患者自

身が、自分が服用（使用）している医薬品に

ついて記録をとることが重要であるとの考

えから、外来患者にお薬手帳の重要性を説

明するとともに、売店で市販ノートの販売

を開始したことが起源である。当時の東大

病院は既に院外率が 80％近くであったが、

お薬手帳を普及させるために、院内調剤の

みならず院外処方の患者に対しても薬剤部

の薬剤師が、患者が自分が服用（使用）して

いる医薬品について正しく理解すること及

び、服用開始後に患者自身におきた事象を

記録することにより次回診察時に経過報告

を医師等に行うことが医薬品の適正使用を

確保する手段として極めて重要であること

を十分な説明を行ってお薬手帳の運用を開

始したものである。1995 年には同薬剤部に

より「お薬手帳」の製品版の発売が開始され

たのである。この製品版お薬手帳は、東大病

院の外来におけるシステム化と相俟って以

下のような機能を持っていた。 

○患者が受診医療機関、薬局、ＯＴＣ購入記 

 録等を記録することにより、自分の医療 

 に関する記録を一元管理する 

○服用した際に感じたこと、生じた症状等 

 を患者が記録することにより、次回診察 

 時に医師に伝える＜メモ＞欄を設置 

○処方に関する情報（薬名、分量、用法、用 

 量）を記載した＜処方カード＞を発行 

 

また、プライバシー保護のために、 

○＜処方カード＞には診療科名、医師名は 

 非記載とする。 

○お薬手帳には所有者名を記載する欄は設 

 けない  

等の配慮がなされていた。 

 しかしながら、その後お薬手帳が普及す

る段階で、これら東大病院で実施された､普

及へのたゆまない努力（患者へのお薬手帳

の意義の説明等）はされぬまま、道具として

のお薬手帳が普及し、特にお薬手帳が調剤

報酬で評価されるようになってからは、そ

の意義を説明されることもなく、ただ薬局

毎でお薬手帳を渡されるという事態を招く

ようになり、調剤情報を印刷したシールの

発行がお薬手帳の管理としての点数と解釈

され、患者が調剤を受けた際には、お薬手帳

所持の有無に限らずシールが発行されるこ

とになってしまい、本来なら、患者自身の記

録（ＰＨＲ）であるにも拘わらず、まるで薬

局でシールを貼ってもらうものとの誤った

運用がされてしまったことは、極めて残念

なことである。 

 そこで前述の電子版お薬手帳の推進に向

けた調査検討会においては、会議に先立ち、

座長から、お薬手帳の開発の経緯等につい

て解説があり、現在のお薬手帳を電子化す

るのではなく、本来のお薬手帳を電子化す

ることが強調された。このことは同事業の

報告書に、お薬手帳の本来の意義が述べら

れた後に、「これに対し､現在のお薬手帳は

単に調剤された医薬品の情報を記録するツ

ールとして広まってしまっており､また､利
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用者が複数のお薬手帳を持つ場合もありお

薬手帳の持つ本来のメリットが十分に生か

されていない状況も生じている｡」と記述さ

れ、同時期に検討が行われていた､「患者の

ための薬局ビジョン」においても、お薬手帳

の意義等を患者に対して十分な説明を行う

ように記載されているところである。 

 そこで、本研究においては、将来的に電子

処方せんとペアで使用されることが想定さ

れている「電子版お薬手帳」について、それ

が患者のＰＨＲとしての機能をどのように

満たしているのかについて現状調査を行う

とともに、課題について検討することとし

た。 

 

Ｂ．研究方法 

 ５種類（ａ～ｅ）の電子版お薬手帳ソフト

を入手し、その機能の比較を行うとともに、

必要な機能の評価を行う。 

１．対象とした電子版お薬手帳の開発者 

ａ：職能団体 

ｂ：チェーン薬局Ｘ 

ｃ：チェーン薬局Ｙ 

ｄ：大学 

ｅ：情報系企業 

 

２．比較した機能を以下に示す 

①処方情報への対応 

②調剤情報入力機能 

③調剤情報入力補助機能 

④用法入力機能 

⑤画像情報機能 

⑥医薬品情報機能 

⑦入力者区分 

⑧服薬情報記録機能 

⑨残薬数表示機能 

⑩患者メモ機能 

⑪医療用医薬品以外の医薬品記録機能 

⑫その他の機能 

 

 

Ｃ．研究結果 

①処方情報への対応 

 電子版お薬手帳で処方情報が含まれたQR

コードに対応していたのは1機種のみであ

った。ただし同機種は薬局で示されるQRコ

ードには対応していなかった。尚、JAHIS電

子版お薬手帳データフォーマット仕様書Ve

r2.0においては処方情報のQRコードによる

入力は想定されていない。処方情報の2次元

シンボル化についてはJAHIS院外処方せん2

次元シンボル記録条件規約（Ver1.2）に準拠

したものであり、薬局における読み取りを

前提としたものである。 

 

②調剤情報入力機能 

 

 調剤情報入力に際して薬局で患者に渡さ

れるQRコードで入力できるのは①で言及し

た機種を除く4機種であった。しかしながら、

機種によっては、薬局で示されたQRコード

を読み取れない場合があった。 

 

③調剤情報入力補助機能 

 調剤情報を患者が手入力が可能な機種が

4機種、不可能が1機種であった。手入力する

場合に、辞書機能を有していたのが１機種、

調剤歴のある場合に引用ができる機能が1

機種、辞書機能がないものが２機種であっ

た。 

 

④用法入力機能 
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 用法手入力が可能な4機種の内、用法辞書

が内蔵されているのは2機種、全て手入力が

2機種であった。 

 

⑤画像情報機能 

 服薬している医薬品の画像情報が示され

る機種は2機種のみであった。 

 

⑥医薬品情報機能 

 服薬している医薬品に関する医薬品情報

が示される機能を有していたのは3機種（内

2機種は直接医薬品情報が参照可能、1機種

は外部の医薬品情報を参照可能）であった。 

 

⑦入力者区分 

 調剤情報の入力がQRコード読み取りによ

るものであったか、手入力であったかの区

別がつくのは手入力が許されている4機種

の内2機種であった。 

 

⑧服薬時間通知機能 

 服薬時が来たことを知らせる通知機能を

有していたのは４機種、アラーム機能無し

が１機種であった。また服薬記録をとるこ

とができる機能を有している機種は２機種

であった。 

 

⑨残薬数表示機能 

 服薬記録があった場合に残薬数が自動的

に表示される機能を有しているは２機種で

あった。残薬数を患者が数えて記録するシ

ステムが１機種であった。 

 

⑩患者メモ機能 

 患者メモ機能の形式はさまざまであるが、

全ての機種が機能を有していた。 

 

⑪医療用医薬品以外の医薬品記録機能 

医療用医薬品以外の医薬品を登録できる機

能は４機種が有していたが、１機種はこの

機能がなかった。 

 

⑫その他の機能 

 スマホで処方せんの写真を撮り、薬局に

送信する処方せん送信機能を有していたの

は○機種、服薬カレンダーが服薬率によっ

て変わって表示される機能、 

 

Ｄ．考察 

 電子版お薬手帳は平成27年度厚生労働省

委託事業「電子版お薬手帳の適切な推進に

向けた調査検討事業」によって検討がなさ

れた際に出された平成27年11月にJAHIS電

子版お薬手帳データフォーマット仕様書Ve

r2.0に準拠していることが、日本薬剤師会

等で運用しているリンクサーバーを利活用

できる最低条件となっている。今回調査を

行った５機種の内、４機種は同仕様書に準

拠している。 

 今回調査を行った５機種について、患者

のＰＨＲとしてのお薬手帳といえるのかに

ついては疑問を感じざるを得ない。それは、

JAHIS標準に準拠している電子版お薬手帳

は、それぞれ機能には差があるものの、それ

ぞれ調剤情報を正確に記録するということ

では統一されている。しかし、調剤記録を正

確に行うということは、これが「調剤記録手

帳」という名称であるならば許されると思

うが、「お薬手帳」はあくまで患者のＰＨＲ

であり、設計思想が患者中心ではなく、薬局

中心になっていることは極めて問題である

と思われる。これは先の電子化に関する検
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討会で冒頭に指摘されている「現在のお薬

手帳は単に調剤された医薬品の情報を記録

するツールとして広まってしまっており」

という状況がそのまま維持されていること

を意味する。また、本調査のために、調剤機

会毎に異なる８薬局で調剤を受けることに

したのであるが、この間に調剤を受けた全

ての薬局において、最初に受付で聞かれた

のは「お薬手帳をお持ちですか」であったが、

これはお薬手帳持参の有無により、調剤報

酬の算定が異なるためそのことを確認する

ための呼びかけであり、電子版お薬手帳を

示した際にその内容を確認したのは８薬局

中、ただ１薬局のみであった。このことは弟

子版お薬手帳の意味を薬剤師が理解してい

ない、あるいは調剤報酬算定の道具として

しか考えていないとの印象を患者与えてし

まう危険性が極めて高いと言える。 

 また、１機種を除いて医療機関に記録す

ることができるような機能がない等、やは

り現在普及している電子版お薬手帳は「電

子版薬局での調剤記録手帳」である。このよ

うな状況では電子版お薬手帳は患者のＰＨ

Ｒということは言えないのではないかと思

われる。 

 また、調剤記録を中心にしているため、残

薬等は登録された調剤情報に対する残薬数

であり、今回の調査のように調剤を受ける

薬局を変更した場合には、残薬数と電子的

記録が合致しないことが明確に示された。

災害等の対策のためにも、ある医療機関で

は服用している医薬品については常に３日

分を持参し、また、２週間分は予備として保

管しなさいというような案内をしていた。

このように残薬数に関しては患者心理とし

て予備を持っていたいという希望もあるこ

とが容易に想像できることから、今後患者

が予備として服用薬数を登録し、それ以上

の患者在庫数を残薬とする等の機能も必要

ではないかと思われる。そのためには、患者

中心のお薬手帳の機能として、医薬品をキ

ーとして数量を計算する機能も必要になる

と思われ、その場合に医薬品コードをどの

ように扱うのかという課題も出てくると思

われる。電子版お薬手帳はスタートを切っ

たばかりかもしれないが、このような展開

で普及させることには問題があると思われ

る。調剤記録手帳ではなく、真の患者のＰＨ

Ｒとしてのお薬手帳に向けて改善を図るこ

とが求められているのではないだろうか。 

 

Ｅ．結論 

 電子版お薬手帳が有する機能及び、その

扱われ方について調査を行った。残念なが

ら、電子版お薬手帳は多くの患者が現在所

有している紙版のお薬手帳と同様に、薬局

のための調剤記録手帳の電子版としか言い

ようの内状況であることが確認された。電

子処方せんを含め、今後医療機関、薬局間の

情報伝達手段として電子的媒体が普及する

と思われるが、そのような時代になれば、薬

剤師の資格を電子的に認証することが必須

になる。そのような時期が来るまでには、現

実としてかなり時間を要すると思われるが、

現状のような電子版お薬手帳の使い方では、

電子化のメリットを患者が享受することに

大きな障壁となることが考えられる。薬剤

師がお薬手帳の意義をきちんと理解するこ

とが喫緊の課題ではないだろうか。 

 

Ｆ．研究危険情報 

 なし 
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Ｇ．研究発表 

 1.  論文発表 

 なし 

 2.  学会発表 

 なし 

 

Ｈ．知的財産権の出願･登録状況 

（予定を含む） 

 1. 特許取得 

 なし 

 2. 実用新案登録 

 なし 

 3.その他 

 なし
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厚生労働行政推進調査事業費補助金（地域医療基盤開発研究事業） 

分担研究報告書 

 

個人番号カードを活用した医療従事者認証手法に関する研究 

 

産業保健医療に関わる情報連携に関する調査・検討 

 

研究分担者 八幡勝也 産業医科大学産業生態科学研究所作業関連疾患予防学 非常勤講師 

 

研究要旨 

 以前より遠隔医療については、議論が積み重ねられ、厚生労働省からも２

度通達が出された。２０１５年８月には新たな解釈通知が出され、遠隔医療

促進の方向性が打ちだされた。遠隔保健指導についても、平成25年8月に特

定保健指導において一定の条件下で、初回面談から情報通信を活用した面接

による指導が可能となった。しかし、現状では電話による健康相談やメンタ

ルヘルス指導が一般化しており、保健分野での遠隔指導が既に行われている

が、どのような枠組み及び対象で行われるべきか明確でない。また、テレビ

会議システムや電子メールなどのネットワーク技術を用いた保健相談・指導

についても取り扱いが不明確である。ストレスチェックが施行されることに

伴い、平成27年9月に「情報通信機器を用いた面接指導の実施について 」の

通達が出された。これに基づき、保健関係における遠隔指導について、HPKI

およびJPKIの利用の可能性や効果について検討する。 

Ａ．研究目的 

 PHR つまり生涯に渡る個人の健康情報管理につ

いて考えた時に、健康情報を作成する機関の多様

性が問題となる。 

 それらを統合するためにデータを統合もしく

は連携させる方法の検討が必要で、さらに情報の

信頼性の確保が基本となる。 

 

Ｂ．研究方法 

 生涯健康管理に寄与する産業保健関連情報に

ついて検討し、特に遠隔指導における HPKI およ

び JPKI の利用について検討する。 

 

Ｃ．研究結果および考察 

 昨年度までの研究で、従業員個人の健康管理に

関連する情報を把握した。その結果、医療機関か

らの情報提供としては、定期健康診断を始めとす

る健康管理情報および既往歴などの個人の健康

情報である。 

1. 健康管理情報 

(ア) 定期健康診断 

(イ) 特殊健康診断 

(ウ) 労働災害情報 

(エ) 保健指導情報 

2. 個人健康 

(ア) 既往歴 

(イ) 治療状況 

(ウ) メンタルヘルス（ストレスチェック） 

 

 2016年5月現在、HPKIは日本医師会および医療
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情報システム開発センターが発行している。 

 しかし、その認証書は自然人のみに証明書を発

行している。上記の情報はほとんど法人として作

成し、提供されている。法人としての認証は、医

療機関の管理責任者と考えられる。  

 健診結果などは、個人の結果に対して健康診断

の受託機関がまとめて報告することになる。各個

人の健診結果報告に健康診断の受託機関の HPKI

が裏付けされて、情報の信頼性を担保することと

なる。 

 保健指導、長時間勤務指導、ストレスチェック

は産業医が行なうこととなるが、これらは、診療

行為ではないので、通常 HPKI を利用することは

ないと考えられる。 

 遠隔指導については、上記と同様診療行為では

ないため、業務における HPKI の利用は原則ない

と考えられるが、医療情報を参照しながらの遠隔

指導を想定した場合、医療情報へのアクセス管理

のツールとして HPKI や JPKI を利用することは考

えられる。 

 

E．結論 

 産業保健分野における、健康関連情報は多岐に

わたる。今後数十年という長期に渡る健康情報の

保護管理のためには、多様な変化に耐えうる情報

提供の方法を検討する必要がある。 

 診療行為ではない産業医による保健指導は

HPKI の対象とはなりにくいが、医療情報連携を行

う基盤が確立された場合には、HPKI によるアクセ

ス管理が有効であり、今後の導入が期待される。 

 

Ｆ．健康危険情報 

 特になし 

 

Ｇ．研究発表 
 特になし
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厚生労働科行政推進調査事業費補助金（地域医療基盤開発研究事業） 
分担研究報告書 

 
個人番号カードを活用した医療従事者認証手法に関する研究 

 
在宅医療における医療従事者認証サービス利用例に関する調査･検討 
 

研究分担者 齋田幸久 

東京医科歯科大学 画像診断・核医学分野 特任教授 

 

研究要旨 

 公的認証サービスを用いた医療情報の連携にあたって、在宅医療における医療情

報連携の実態を調査し、ユースケースなどを想定した。社会的合理性、経済性、医

療の質の向上や患者の利益など様々な論点があるが、在宅医療はヒトの生活の視点

で捉えるべきであることがわかった。看取りを含めた終末期医療にはこれまで多く

の課題を抱えており、医療情報連携を具体的に進めるにあたって、ヒトの老死につ

いての課題を置き去りにしてはならないであろう。 

 

Ａ．研究目的 

 公的認証サービスを用いた医療情報の連

携にあたって、在宅医療における医療情報

連携の実態を調査し、在宅医療の現場のニ

ーズを把握すること。医療介護サービスの

実用化に向けての具体的課題、問題点を明

らかにし、進むべき方向性を探る。 

 

Ｂ．研究方法 

 在宅医療を精力的に実施する医療チーム

に所属する看護師と医師に聴き取り調査を

行い、ユースケースを作成した。相互討論な

どを介し情報収集を図り環境と業務分析を

行った 

（倫理面への配慮）患者個人情報に極力配

慮する。 

 

Ｃ．研究結果 

 医療において、家庭、一般診療所、保健所、

地域基幹病院、リハビリ施設，老健施設、が

ん拠点病院、市町村自治体などの施設間の

連携。医師、看護師、薬剤師、ソーシャルワ

ーカー、事務職員などの職種間の連携。伝達

情報内容としての投薬情報、画像を含む検

査結果、患者の身体および精神状態におけ

る履歴、既往歴、手術歴、遺伝、アレルギー

情報、現在の状況把握、本人あるいは家族の

意思希望、会計情報など伝達すべき情報は

多義にわたり多彩である。ユースケースの

一つとして挙げられるのが、訪問看護の患

者の救急搬送事例である。訪問看護スタッ

フの間でゆっくりとした家庭における生活

圏で共有されていた日常診療が救急搬送の

時点で一変する事態を迎える。 

ここでの医療連携は患者の意思と切り離

された状況になることが多く、これら救急

診療に関する情報が結果を含めてリアルタ

イムで家庭医にもたらされることも稀と考

えられる。 

 

Ｄ．考察 

 在宅医療や介護の分野には薬剤、画像情
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報、検査データ、現症、既往、遺伝、アレル

ギー、その他、会計や家族構成や周囲社会環

境などの医療関連情報が多種、錯綜してい

る。これらの混乱した多量の情報において

優先順位の高い情報となるのは患者の利益

に直接関わるものである。中でも患者本人

や家族の意思や希望をどれだけ反映できる

かは重要な課題である。ユースケースで示

されるように、訪問看護師あるいは家庭医

の役割について再考する必要性をみること

ができる。弁護士や会計士が個人を支援す

るごとく、家庭医＝主治医が患者の意思を

強力に支援する姿が望まれる。Living will

を表現として取り込み、臨床内容に反映す

る仕組み作りも必要である。患者本人の意

向を無視した医療技術の頻用は多くの弊害

をもたらす。高い医療の質は高度の技術応

用だけで保障できず、生活者の視点を共有

することで初めて実現される。患者のため

の医療情報の保存とその共有による新しい

文化を展望しなければならない。 

 

Ｅ．結論 

 公的認証サービスを用いた医療情報の連

携にあたっての基本となる重要な考え方は、

共有すべき医療情報は当該患者のためとい

う一点で正当化されることである。生活の

中の医療という視点を取り入れ、老死を含

めた人間性を尊重する考え方を取り込むこ

とによって、現在の医療の問題点を解決す

る鍵ともなり得ると期待される。 

 

Ｆ．研究発表 

 なし 

1.  論文発表 

 なし 

2.  学会発表 

 なし 

 

Ｇ．知的所有権の取得状況 

 1. 特許取得 

 なし 

 2. 実用新案登録 

 なし 

 3.その他
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H28年度 厚生労働行政推進調査事業費補助金 （地域医療基盤開発推進研究事業） 

「個人番号カードを活用した医療従事者認証手法に関する研究」 

分担研究報告書 

 

地域連携への応用 

 

研究分担者 安藤 裕 慶應義塾大学医学部 大学訪問准教授 

 

研究要旨 医療機関等を受診したときに問い合わせ情報を記録しておき、

その患者がいつどの医療機関を受診したかを記録し、将来の地域医療情報

の連携に役立てる Frameworkを検討した。地域医療連携は、すでに厚生

労働省標準規格となっている地域医療連携における情報連携基盤技術仕

様を基に検討を行い、システムの Feasibilityを考察した。 

 

Ａ．研究目的 
 地域連携システムとして、厚生労働省標

準規格となっている「地域医療連携におけ

る情報連携基盤技術仕様」[1]がある。この技

術仕様とマイナンバーカードを用いた受診

履歴管理を用いたリンク機能との整合性を

検討した。 

 厚生労働省標準となっている情報連携技

術仕様には、以下の IHE[2]統合プロファイ

ルが含まれている(表 1)。 

 

Ｂ．検討対象の地域連携モデル 
 ここで基本となる地域連携の方法は、IHE

の XDS や XCA であるが、その詳細は、割

愛する。今回は、患者の名寄せ機能である

PIX/PDQ や 医 療 情 報 の 共 有 を 行 う

XDS/XDS-Iについて、詳細を検討する。 

 
図１ 地域連携概念図 

 施設間連携や地域医療圏における連携に

利用できそうな IHEのテクニカルフレーム

ワーク（Technical Framework）として、ITI

領域と放射線領域から利用可能な統合プロ

ファイル（Integration Profile）を抽出した。

患者の名寄せには、 Patient Identifier 

Cross-referencing / Patient Demographics 

Query（PIX/PDQ）を使用する。もし、複数

のコミュニティーにまたがって名寄せを行

う場合には、Cross-Community Patient 

Discovery （XCPD）も使用する。次に、診

療情報の取得には、文書情報は Cross-

Enterprise Document Sharing （XDS）、画

像 情 報 は  Cross-Enterprise Document 

Sharing for Imaging （XDS-I）を用いる。

もし、情報が他のコミュニティーに保管さ

れ て い る 場 合 は 、 文 書 用 に  Cross 

Community Access（XCA）、画像用に Cross 

Community Access for Imaging （XCA-I）

を使用する。個人情報保護には、  Basic 

Patient Privacy Consents （BPPC）使用す

ることになる。 

 システムの監査証跡には、Consistent 

Time (CT) と Audit Trail and Node 

Authentication (ATNA)を使用する（表 1）。 
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B.1 医療機関受診履歴サービス 

ここで、患者が医療機関を受診した場合

に、受診履歴を管理するサービスとして、

「受診履歴サービス」について、以下のよう

に定める。 

 
図 2 医療機関受診履歴サービスの前提条

件 

 

 また、ユースケースを図３に示す。 

 

図 3 医療機関受診履歴サービスのユース

ケース 

 

 

Ｃ．研究結果 
 ここでは、マイナンバーカードを利用し

た医療機関受診履歴管理との関係について

検討する。 

C.1 IHEの既存のアクター・トランザクシ

ョンに追加すべき機能 

 

（１）オンライン保険資格確認 

 ①患者はオンライン保険資格確認(PIN無

し認証)を行う。②オンライン保険資格確認

で発生した証跡データ、時刻情報等に医療

機関 Aのデジタル署名を付与して、「医療機

関等受診記録」を生成する。③ 「医療機関

等受診記録」を医療機関 A から受診履歴管

理サービスヘ送付する。④ 受診履歴管理サ

ービスは、「医療機関等受診記録」に医療機

関Aの署名が付与されていることを検証し、

正しければ保存する。 

 IHE の既存のアクターやトランザクショ

ンは存在しないので、新しく定義する必要

がある。図４に示すように、オンライン保険

資格確認を行うと、Patient Demographics 

Supplier か ら Patient Demographics 

Manager へ患者の基本情報と医療機関受診

情報が送られる（Patient Demographics 

and Visit Feed）。 

 

図４ オンライン保険資格確認のアクター

とトランザクション案 

 

（２）受診履歴問い合わせ（患者） 

 ① 患者は、JPKIの PIN有り認証を利用

して受診履歴管理サービスヘログインし、

「医療機関等受診記録」を請求する。② 患

者は、受け取った「医療機関等受診記録」一

覧から必要なデータを選択し、医療機関Bの

医師に伝える。③ 医療機関 Bの医師は、該

当する医療機関(ここでは医療機関 A)に対

し、医療情報連携用データベースのインデ
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ックスを請求する。請求データには、医師資

格保有者からの請求であることを示すため

に HPKI署名を付す。 

 このアクターとトランザクションは、図

５ に 示 す 。 Patient Demographics 

Consumer か ら Patient Demographics 

Manager へ 問 い 合 わ せ （ Patient 

Demographics and Visit Query）を行い、

その結果を返す。 

 
図 5 受診履歴問い合わせ 

 

（３）医療情報検索 

 閲覧を請求した医療者の資格が確認でき

ると、実際の XDSと同等の機能で、患者の

医療情報の存在を示した情報を請求者に送

付 す る 。 Document Consumer か ら

Document Registry へ所在問い合わせを行

う。この場合に、トランザクション Registry 

Stored Query [ITI-18]を使用するが、この

ITI-18 に請求者の資格確認ができるような

情報を付加する必要がる。 

 

図６ 医療情報検索のアクターとトランザ

クション 

 

（４）医療情報を参照（医師） 

 ⑤ 医療機関 Bの医師は、受け取ったイン

デックスから必要な医療データを選択する。

⑥ 医療機関 Bの医師は、患者の本人同意を

得た上で医療データを請求する。請求デー

タには、患者の同意を示すために JPKI署名

を付し、また医師資格保有者からの請求で

あることを示すために HPKI 署名も付す。

このトランザクションは、Document 

Consumerから Document Registryへ問い

合わせに Retrieve Document Set [ITI-43]

を使用するが、患者の同意を示す JPKI署名

や医師資格を示す HPKI 署名を付加する必

要がある。 

 

図 7 医療情報参照のアクターとトランザ

クション 

 

（５）医療情報の送付 

 ⑦ 医療データ請求者である医療機関Bの

医師の医師資格および患者の本人同意が確

認できた場合、医療機関 A の医師の HPKI

署名を付した医療データを送付する。

Document Registry か ら Document 

Consumerへ実際の医療情報を送付する。 
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図８ 医療情報送付のアクターとトランザ

クション 

 

 

（６）参照 

 ⑧ 医療機関 Bの医師は、医療データを受

け取り、医療機関 A の医師の医師資格を確

認した上で医療データを参照する。⑨ 医療

機関 B の医師は、医療データ参照履歴を受

診履歴管理サービスに保存する。 

 

図９ 医療情報参照のアクターとトランザ

クション 

 

C.2 スケーラビリティー：広域医療連携の

場合 

 IHE では、同じコミュニティー内では

XDSや XDS-Iを使用するが、異なったコミ

ュニティー間では、XCAやXCA-Iを用いる。

ここで、XCAや XCA-Iへの適合性を検討す

る。図４，５の医療機関受診履歴サービスに

ついては、コミュニティー内やコミュニテ

ィー間でも問題はなく、同一患者の受診履

歴が管理できる。各コミュニテーは、後での

参照のために homeCommunityIdと呼ばれ

る、ユニークなコミュニティー識別子を割

り 付 け る 必 要 が あ る 。 こ の

homeCommunityId を管理する機能を医療

機関受診履歴サービスに持たせる必要があ

る。 

図１０に示すように XCA では、開始

Gateway から応答 Gateway へ問い合わせ

を行う。患者の所在や画像を含む医療情報

に関する問い合わせを処理することが可能

である。この場合、開始 GW から応答 GW

への情報伝達は、XDSや XDS-Iで使用され

る情報が伝達される 

 

図１０ XCAや XCPDの概念 

 

 図１１に XCA の詳細を示す。Initiating 

Gateway から Responding Gateway へ

Cross Gateway Queryで Globalな患者 ID

を指定して情報の所在を問い合わせて、

Cross Gateway Retrieveで患者の医療情報

を入手する。画像の場合も同様に、Cross 

Gateway Retrieve Imaging Document Set

で画像情報を入手する。 

 また、Initiating Gatewayと Responding 

Gateway は、それぞれコミュニティー内で

は、XCA/XCA-Iと同等の機能を持ち、各々

のアクターと情報伝達を行う。 
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図11 XCA統合プロファイルのアクターと

トランザクション 

 

 コミュニティー間での患者検索には、

XCPDが使用される。Initiating Gatewayか

ら相手のコミュニティーの Responding 

Gateway 宛に、Cross Gateway Patient 

Discovery により患者情報の所在を調べる。 

 

図 12 XCPD統合プロファイル 

 

 

Ｄ．考察 
 IHEの XDSと XCAを利用する場合は、

スケーラビリティーがあり、拡張性は十分

あると考えられる。小さなコミュニティー

から大規模なコミュニティーまで連携を取

ることが可能である。 

 

図４，５に示すように IHEの機能拡張が

必要となる。この部分については、今後十分

な検討が必要である。今回は、一つの案を提

示したが、他にも同様な機能を実現する方

法は存在すると考えられる。 

 

Ｅ．結論 
 医療機関等を受診したときに問い合わせ

情報を記録しておき、その患者がいつどの

医療機関を受診したかを記録し、将来の地

域医療情報の連携に役立てる Framework

を検討した。IHE の情報連携基盤技術仕様

を基に検討を行い、いくつか機能を拡張す

ることにより、実現可能性は十分あると思

われた。 

 

 

Ｆ．参考文献 
[1] 日本 IHE 協会：地域医療連携における情
報 連 携 基 盤 技 術 仕 様 、 http://www.ihe-
j.org/file2/docs/IHE-J_ITI_DocumentV3.0.pdf 

[2] IHE : Technical Framework 

http://www.ihe.net/Technical_Frameworks/#IT 

 

 

Ｇ．研究発表 
１．論文発表 
 なし 
２．学会発表 
 なし 
 

Ｈ．知的財産権の出願・登録状況 
 なし 
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表１ 使用を検討する IHEの統合プロファイル 

番号 機 能 IHE プロファイル 

１ 名寄せ機能（コミュニティ内） 

 

・ Patient Identifier Cross-referencing 

HL7 V3/ Patient Demographics Query 

HL7 V3（PIX/PDQ） 

２ 名寄せ機能（コミュニティ間） 

 

・Cross-Community Patient Discovery 

（XCPD） 

３ 診療(文書)情報の共有機能  

 

画像の共有機能 

・Cross-Enterprise Document Sharing 

（XDS） 

・Cross-Enterprise Document Sharing 

for Imaging （XDS-I） 

４ コミュニティーを跨いだ診療(文書)

情報の共有機能 

画像の共有機能 

・Cross Community Access（XCA） 

・Cross Community Access for Imaging 

（XCA-I） 

５ 個人情報保護には、使用することに

なる。 

Basic Patient Privacy Consents 

（BPPC） 

６ 時刻同期と監査証跡 ・Consistent Time (CT) 

・Audit Trail and Node Authentication 

(ATNA) 

７ 信頼できる方法で医療情報（文書）

を送る機能 

・Cross-Enterprise Document Reliable 

Interchange (XDR) 
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厚生労働科学研究費補助金（地域医療基盤開発推進研究事業） 

分担研究報告書 

公的個人認証サービスを活用した医療従事者認証手法に関する研究 

 

医療従事者認証サービス利用の安全性確保に関する調査・検討 

 

研究分担者 山本 隆一  一般財団法人医療情報システム開発センター理事長 

研究協力者 矢野 一博  日本医師会電子認証センター 

 

研究要旨 公的個人認証の本人確認サービスを医療介護分野で用いる

場合、患者や利用者の厳格な確認ができる一方で、確実に患

者・利用者が識別できるということは、匿名性がまったくな

くなり、その情報を扱う医療介護従事者の責任は高くなる。

したがってサービス提供者として厳格な本人性および資格

確認が必要になることは言うまでもない。HPKI の署名用お

よび資格確認用のポリシが整備されており、日本医師会や一

般財団法人医療情報システム開発センターで証明書が発行

されているが、公的資格の確認には、電子証明書以前の資格

管理の問題がありえる。本分担研究では、医師を例として、

資格管理の問題点を検証した。結果としては、厚労省の医籍

データベースによる管理には一定の問題があることがあき

らかにされた。住基台帳ネットワークの活用も含め解決への

提言を含めて報告を行う。 

 

Ａ．研究目的 

公的個人認証の本人確認サービスを医療

介護分野で用いる場合、患者や利用者の厳

格な確認ができる一方で、確実に患者・利用

者が識別できるということは、匿名性がま

ったくなくなり、その情報を扱う医療介護

従事者の責任は高くなる。したがってサー

ビス提供者として厳格な本人性および資格

確認が必要になることは言うまでもない。

HPKI の署名用および資格確認用のポリシ

が整備されており、日本医師会や一般財団

法人医療情報システム開発センターで証明

書が発行されているが、公的資格の確認に

は、電子証明書以前の資格管理の問題があ

りえる。本研究では HPKI による証明書発

行の際に確認しなければならない国家資格

の管理状況を実証的に確認し、住基台帳ネ

ットワークの活用も含めて資格確認のコス

トを下げうるか、日本医師会の電子認証セ

ンターの発行する医師資格証で検討する。 

 

Ｂ．研究方法 

B-1 資格確認の実際 

日本医師会電子認証センター（以下、日医電
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子認証センター）は、HPKI（Healthcare 

Public Key Infrastructure）の認証局とし

て、医師の資格を証明する電子証明書を発

行している。この電子証明書を格納する IC

カードを医師資格証として、全国の医師に

発行を進めている。この医師資格証の発行

に際しては、医師本人に都道府県医師会に

出向いてもらい、対面受付を実施している。

その際には、医師資格証に印刷する顔写真

付きの申請書および住民票の写しの提出、

運転免許証等の顔写真付き身分証明証の提

示に加え、医師免許証の原本の提示を求め

ている。 

B-2 医師等資格確認検索とは 

医師等資格確認検索とは、Web を通じて

医師と歯科医師の資格を検索できる厚生労

働省が提供しているシステムである[1]。そ

もそもは、2005 年に厚生労働省の「医師等

の行政処分のあり方等に関する検討会」が

取りまとめた報告書[2]の中で、ホームペー

ジを通じて国民が医師資格の確認ができる

ようにするべきという提言を受けて、2007

年 4 月から運用が開始されているものであ

る。 

 当初のシステムは、性別と氏名を入力し

て検索するだけのシステムであったが、

2012 年に発生した「なりすまし医師」事件

を踏まえて、新たに「医療機関向け検索」が

追加提供された。これは、従来の性別と氏名

に加えて、「生年月日」、「医籍登録番号」、

「登録年月日」の情報を加えて、より確実に

医師資格を検索するシステムとなっている。 

 ただし、この検索システムの留意事項に

は、次のようなケースは検索できないと記

載してある。 

1. 医籍（歯科医籍）の氏名に対応している

ため、旧姓等の使用により、登録名と使

用している氏名が異なる医師等 

2. 死亡や失踪又は免許取消の行政処分に

より、抹消の手続が済んでいる医師等

（死亡や失踪の抹消申請は、手続終了

まで一定の時間を要しますので、その

間は検索可能となる場合があります） 

3. 医師法又は歯科医師法による 2 年に 1

度の届出を行っていない医師等 

4. 昭和 26 年から昭和 47 年の間に琉球政

府により免許された医師等 

 

したがって、4の特殊な事情は別としても、

医師等資格確認検索では、必ずしも日本に

おける全ての医師を網羅していない。 

 

C．結果 

C-1 検索結果 

日医電子認証センターは、2014 年 2 月か

ら本格的な医師資格証の受付を開始し、

2016年 8月末現在で 5,979名の医師に対し

て医師資格証を発行している。この発行数

と検索非該当者数および検索非該当者数の

割合を 4 半期毎にまとめて図 1 と図 2 に示

す。 

 

 

図 1 発行数と検索非該当者数の推移 
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図 2 検索非該当者数の割合 

 

 発行数に関しては、2016 年の第 2 四半期

から急激に増加しているが、これは 2016 年

度の診療報酬改定で電子紹介状の算定要件

が明確化され、HPKI 電子署名が要件の一

つとされたことや電子処方箋が運用ガイド

ラインと共に実施可能になったことから、

HPKI が一定程度認知されたこと、また、

それに合わせて日本医師会において、これ

まで年間利用料を徴収していた医師資格証

の価格を見直し、日本医師会の会員であれ

ば無料で発行し、年間利用料を廃止したこ

とが寄与していると考えられる。 

 しかし、そこで急激に発行数が伸びた状

況であっても、2016年第2四半期で6.14％ 、

まだ 1 ヶ月残っているが第 3 四半期でも

5.15％の割合で検索非該当者が存在してい

る。全体として、四半期毎に幾分上下はある

が、約4％ から8.5％ の幅で推移しており、

発行からのトータルでの平均は 5.74％とな

る。 

 なお、検索非該当となる理由に関しては、

やはり 2 年に 1 度実施される医師・歯科医

師・薬剤師調査の届出をしていないことが

主たる原因である。その他の原因は、そもそ

も登録されている氏名の漢字や生年月日が

間違っている、医師免許証を再発行したの

に、その情報が反映されていない等、いずれ

も厚生労働省の事務的な手続きミスが原因

であったが、総数としては数件であり、検索

非該当者数の割合に影響を及ぼすようなも

のではなかった。 

C-2 医師数統計と実数の乖離 

 これまでの結果を踏まえて、昨年と同様

に単純に検索非該当者の割合が全体で同率

と考えると、次の式が成り立つ。 

  

【日本全体の医師数】＝ 【三師調査での医

師数】÷（100－検索非該当者の割合）％ 

  

 現時点で公開されている最新の医師数は、

2014 年の医師・歯科医師・薬剤師調査であ

り、その調査によると、医師の総数は

311,205 名である。これを上記の式に当て

はめると次の計算ができる。 

  

 【日本全体の医師数】＝311,205÷（100

－5.74）％＝330,156  ※小数点以下四捨

五入 

 

 このことから、今回の結果を用いて計算

しても、330,156－311,205＝18,951 名の医

師数が把握できていないことになり、昨年

の報告の 20,287 名の結果と比べると約

1,300 名減ってはいるが、依然、相当数の医

師数が把握できていないという結果になっ

た。 

 

D 考察 

D-1 解決に向けた提言 

日医電子認証センターの運用では、医師



36 

資格証の発行に際しては、顔写真を貼付し

た申請書と共に、医師免許証のコピー、運転

免許証等の顔写真付き身分証明書、住民票

の写しを郵送してもらい、それを基にして

各種の審査を実施、最終発行審査の段階で、

厚生労働省が提供する医師等資格確認検索

を活用して医師資格の確認を行っている。 

また、作成された医師資格証は、都道府県

もしくは郡市区の申請者が所属する医師会

に送付し、申請者本人が受け取りに出向い

た際に、改めて身分証明書と共に医師免許

証の原本の提示を受けた上で本人に受け渡

しをしている。 

この一連の流れの中の医師等資格確認検

索で検索非該当となった場合は、厚生労働

省に直接電話で医師免許証に記載された情

報を伝えて、医師資格の保有を照会してい

る。そして、その照会結果は、電話口で即座

に得ることができる。このことから、厚生労

働省には医師等資格確認検索とは別に、医

籍簿を照会できる別のシステムが存在して

いると推察される。このことから、本来であ

れば 2 年に 1 度の調査に拠った検索システ

ムではなく、この医籍簿を活用すべきであ

る。 

しかし、例えば故人の情報が適切に反映

されていないなど、システムとして活用す

るには様々な問題が内在されているのでは

ないかと考えられる。ただ、そもそも国が管

理する国家資格において、医師数が把握で

きていないのではないかというような疑問

が出てくること自体が問題である。したが

って、根本的な解決の方策として、住民基本

台帳ネットワークの活用を仮説として考察

する。 

現在、医師・歯科医師・薬剤師調査をベー

スとした医師等資格確認検索のシステムが

提供されており、検索用データベースは存

在しているが、これまで述べてきた通り、全

ての医師の情報が管理されているものでは

ない。したがって、全医師の資格管理は、厚

生労働省が保有する医籍簿以外に適切に管

理できる台帳は存在しない。 

このため、まず一度、医籍簿に記載されて

いる情報と住民基本台帳に記載されている

情報を突合し、医籍簿を整理することを提

案する。 

D-2 住民基本台帳ネットワーク活用に関

する考察 

住民基本台帳と医籍簿を突合するには、

最低限でも氏名、生年月日、性別、住所の基

本 4 情報が必要と考えられるが、医師免許

証に記載されている情報で考えると、氏名

と生年月日のみがキーとなる。そこで、その

2 つのキーのみで突合した場合、同姓同名

の医師を正しく識別することが第一の課題

と考えられるため、その重複の可能性を医

師資格証の発行データベースから検討した。 

電子認証センターは、医師資格証の発行

データベースを保有している。また、医師資

格証の発行に際しては、住民票の写しを郵

送してもらっているため、発行データベー

スは、申請書に記載された情報以外に住民 

票住所を入力して管理している。このこ

とから、医師資格証の発行データベースの

氏名、生年月日、性別、住所は住民基本台帳

に記載されている基本 4 情報とみなすこと

が可能である。 

今回、この発行データベースに登録され

ている 5,979 名を調査したところ、同姓同

名の医師は、カナ氏名が一致する医師で合

計 174 名、同姓同名の組数としては 84 組
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であった。更に、漢字氏名まで一致したのは

20 組であった。内訳は、ほとんどが 2 人の

カナ姓名が一致する 2 組の同姓同名である

が、3 名のカナ姓名が一致したのが 3 組、4

名のカナ姓名が一致したのが 1 組である。 

この結果から、発行データベース内のカ

ナ氏名の同姓同名の割合は 2.91％ 、3 名と

4 名までカナ氏名が一致した中に漢字氏名

まで一致した医師はいなかったため、漢字

氏名まで一致した医師は 40 名であること

から、その割合は 0.67％となる。ここに、

同姓同名でかつ生年月日まで一致した人数

をみたところ、その一致数は 0 であった。

概要を図 3 に示す。 

 

 

図3 発行データベースにおける同姓同名の概

要 

 したがって、仮に最大 2.91 ％ を本稿で

算出した 330,156 名の医師に適用した場合、

330,156 名×2.91％＝9,608 名（小数点以下

四捨五入）が同姓同名としてリストアップ

されると推定される。更に、この中で医師・

歯科医師・薬剤師調査の届出をしていない

医師が全体と同じ 5.74％ と仮定すれば、

9,608 名×5.74％＝551 名となる。 

 551 名は現実的な数字とは言い難いが、

少なくとも 33 万人中 1 万人程度であれば、

更に医師・歯科医師・薬剤師調査のデータで

補完を行い、それでも識別できない医師に

関しては、問い合せするなどして精査はで 

きる。 

 当然、実際に医籍簿や住民基本台帳のサ

ンプルを入手することはできないため、仮

説の考察のみとなるが、約 6,000 名のデー

タを用いての検証結果からは医籍簿の精査

は十分実現可能性があると考えられる。 

 

Ｅ．結論 

 本来、医師であるにも関わらず検索結果

としてヒットしないということは、国民に

対して不信感を与えることにもなりかねず、

日本における医療分野の資格制度そのもの

を揺るがす事態にもなりかねない。一般国

民や医療機関の採用事務者が活用し、本当

に医師資格を保有する者であるかを確認す

るためのシステムとして提供されているも

のとしては信頼性に欠け、信頼される適切

なシステムにして行くことが急務ではない

かと考える。 

 そこで、住民基本台帳ネットワークを活

用することで、まずは根本的な医師管理台

帳である医籍簿を精査できないかという考

察をした。 

 住民基本台帳は、日本に在住して生存し

ている者を管理する台帳である。そして、そ

れをネットワーク化することで、地方公共

団体の行政の合理化に活用している。その

利用に関しては、厳密に法律で規定されて

いるが、現在でもパスポートの発給申請や

司法試験において住民票の写しの提出を省

略するなど、行政における事務手続きには

活用されている。特に、年金記録問題が起き

た後は、その記録の正確性を期すために受

給権者の氏名、住所の変更情報および死亡

情報を提供して活用されている。 

 このように考えるならば、行政事務の一

環として、住民基本台帳ネットワークから
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厚生労働省に対して、医師の氏名、生年月日

を提供して、医籍簿を精査することは法律

改正を伴うことではあるが、論理的には可

能なはずである。 

 もちろん、突合することで本来、医籍の抹

消手続きをしておかなくてはならない亡く

なった医師や結婚によって姓が変わった医

師などの取り扱いには十分な配慮をする必

要があるが、医籍簿を精査、整理すれば、そ

の後の適切な医師資格の管理を行うことが

できる。また、一度、その精査を実施すれば、

例えば、運用が開始されたマイナンバー制

度のインフラを活用して、継続性のある医

師の資格管理を検討することもできる。 

 更に、そのような検討が進めば、日医電子

認証センターのような厚生労働省が監査の

上、運用されている HPKI 電子証明書発行

機関の運用面からみれば、医籍登録番号や

公的個人認証サービスの電子署名を活用す

ることにより、これまで必要とされていた

住民票や医師免許証の原本提示等の書類提

出を不要にできる。そうなれば、発行に関わ

る審査業務が大幅に簡略化でき、発行コス

トを下げることが可能となる。 

 このような種々のことが実現すれば、日

本において JPKI や HPKI という、より信

頼された基盤の上で医療情報のやり取りを

実施することもできるものと考える。 

 実現に向けては、法律改正など直ちに実

施が難しい点もあるが、日本における医療

IT の発展の基盤の一つと捉えて、近い将来

に実現できることを強く望む。 

 

Ｆ．健康危険情報 

 特になし。 

 

Ｇ．発表 

“日本医師会認証局の運用経験から見た

医師数統計と実数の乖離に関する研究（続

報）”、矢野一博、山本隆一、第 36 回医療

情報学連合大会、2016/11/23、神奈川県横浜

市 

 

Ｈ．知的財産権の登録・出願状況 

 現在のところなし。 
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厚生労働行政推進調査事業費補助金（地域医療基盤開発推進研究事業） 

分担研究報告書 

公的個人認証サービスを活用した医療従事者認証手法に関する研究 

 

公的個人認証サービスを医療従事者認証用の本人確認に利用する際の技術的検討 

 

研究分担者 小尾高史 科学技術創成研究院 准教授 

 

研究要旨 平成28年1月よりマイナンバーカード（個人番号カード）の交付が開始

され、交付枚数の総計はすでに1100万件を超えている。マイナンバーカードに搭

載された新たな公的個人認証サービス(JPKI)は、住基ネットと連携して管理される

ため、利用者本人との対応付けは極めて信頼性が高く、HPKI発行・運用時の本

人確認手段として利用することで、HPKIを利用する医療従事者本人の存在の信

頼性が高まるだけでなく、将来的なHPKIの発行・運用費用等を大幅に削減できる

可能性がある。本研究では、JPKI利用に関する制度・技術を調査し、JPKIと

HPKIを連携させるための仕組みについて検討を行った。 

 

Ａ．研究目的 

平成 28 年1月よりマイナンバーカード（個人番号

カード）の交付が開始され、交付枚数の総計はす

でに 1100 万件を超えている。マイナンバーカード

に搭載された新たな公的個人認証サービス(JPKI)

については、カード交付時から行政機関での利用

にとどまらず、一定の要件を満たす民間事業者の

利用を認められており、特に医療分野での利用が

検討されている。 

JPKI は住基ネットと連携して管理されるため、利

用者本人との対応付けは極めて信頼性が高く、

HPKI 発行・運用時の本人確認手段として利用でき

れば、HPKI を利用する医療従事者本人の存在の

信頼性が高まるだけでなく、将来的な HPKI の発

行・運用費用等を大幅に削減できる可能性があり、

今後の HPKI の普及に大きく貢献するものと期待さ

れる。そこで本研究では、JPKI を HPKI のための認

証ツールとして利用する仕組みについて検討を行

い、その具体的な実現モデルを示すことを目的と

する。 

 

Ｂ．研究方法 

マイナンバーカードに搭載されている IC チ

ップ内には、交付時に表 1 に示す 4 種類のアプ

リケーションが搭載されており、券面事項入力

補助アプリ、券面事項確認アプリの 2 つについ

ては、雇用主や民間事業者が、従業員等の住所

などの情報を入手する際や、個人番号の確認、

本人確認などを行う際に利用することが想定さ

れている。券面事項入力補助アプリに記録され

ている情報には、４情報や個人番号の偽造・改

竄（かいざん）の防止のために個人番号カード

の発行元である地方公共団体情報システム機構

（J-LIS）の電子署名データが付されているため、

番号法施行規則第4条に記載されているように、

カード内に保存された個人番号等の電子データ

のオンラインでの提供を受けることにより、個

人番号等の取得・確認を行うことも可能である。 

また、従来から進められてきたコンビニエン

スストアにおける住民票や印鑑登録証明書など
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の各種証明書交付サービスについても、マイナ

ンバーカードの発行開始に伴って、現在のとこ

ろ、400 を超える自治体が参加している。加えて、

現在のコンビニ交付サービスでは、戸籍の証明

書の交付を受けられるのは、住所地と本籍地が

同一の住民に限られているが、平成 28 年５月以

降は、住所地と本籍地が異なる住民でも本籍地

に利用登録申請をすることで、戸籍の証明書の

交付を受けられるようになるなど、より一層の

サービス充実がなされている。 

さらに、マイナンバーカードには、オンライ

ン上で本人を厳格に確認できる手段として公的

個人認証サービス（JPKI）が搭載されている。

総務省は、民間分野からの希望状況などを考慮

しつつ、JPKI を必要とする民間機関を順次“総

務大臣が認定するもの”としておりすでに、民

間１０団体が初の総務大臣認定を取得している。 

 

表１ マイナンバーカードに搭載されたアプリケーション 
カード 

AP 名 

記録される情報と 

利⽤⽬的 

セキュリティ機能 

券 ⾯ 事 項

確認アプリ 

（アプリ内記録情報） 

表⾯情報︓4 情報＋顔

画像の画像データ 

裏⾯情報︓個⼈番号の

画像データ 

 

（利⽤⽬的） 

対⾯時の券⾯記載情報

の改ざん検知 

対⾯における本⼈確認

の証跡として保存 

個⼈番号を利⽤でき

る者は、表⾯、裏⾯

情報を取得時に、照

合番号 A（個⼈番

号 12 桁）を⼊⼒ 

個⼈番号を利⽤でき

ない者は、表⾯情報

のみを取得であり、総

合番号 B（⽣年⽉

⽇６桁＋有効期限

⻄暦部分４桁＋セ

キ ュ リ テ ィ コ ー ド ４

桁）を⼊⼒して読み

出し 

券 ⾯ 事 項

⼊⼒補助ア

（アプリ内記録情報） 

① 個⼈番号及び４

①については、利⽤

者が設定する暗証番

プリ 情報並びにその電

⼦署名データ 

② 個⼈番号及びその

電⼦署名データ 

③ ４情報並びにこれ

らの電⼦署名デー

タ 

 

（利⽤⽬的） 

個⼈番号や４情報を確

認（対⾯・⾮対⾯）

し、テキストデータとして

利⽤することが可能 

号（4 桁の数字）を

⼊⼒して読み出し 

②については、上記

照合番号Aを⼊⼒し

て読み出し 

③については、上記

照合番号Bを⼊⼒し

て読み出し 

JPKI アプリ 電⼦署名機能 

 

署名時に利⽤者が

設定した暗証番号

（6〜16 桁の英数

字）を⼊⼒ 

電⼦利⽤者証明機能 

 

利⽤時に利⽤者が

設定した暗証番号

（4 桁の数字）を⼊

⼒ 

住基アプリ （アプリ内記録情報） 

住⺠票コード 

（利⽤⽬的） 

住基ネット事務のために

住⺠票コードをデータとし

て利⽤ 

情報読み出し時に利

⽤者が設定した暗証

番 号 （ 4 桁 の 数

字）を⼊⼒ 

 

ここで、JPKI は住基ネットと連携して管理・運営

されている、利用者本人との対応付けは極めて信

頼性が高く、HPKI の発行・運用時の本人確認手段

として利用すれば、HPKI を利用する医療従事者本

人の存在を確実に保証することができると考えられ

る。また、HPKI の発行機関である一般財団法人 

医療情報システム開発センター、日本医師会、

日本歯科医師会、日本薬剤師会の各民間団体が

総務大臣の認定を受け、JPKI の署名検証者及び
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利用者証明検証者として認められると、本人確

認手段としてのJPKIの利用が認められるだけで

なく、医師等の JPKI 証明書の発行番号をデータ

ベース化することが認められるため、これら発

行番号をもとに住所変更を把握することが可能

となる。 

現在、医師会は HPKI カードの発行を以下の

ように行っている。 

まず、HPKI 発行機関である医師会は、申請者で

ある医師から 

 ・発行申請書 

 ・医師免許証のコピー 

 ・住民票の写し 

 ・身分証のコピー 

を郵送で受け付け、カード発行完了後、発行完

了通知書を申請者である医師へ送付する。医師

は都道府県・郡市区医師会に以下をもって出向

き、 

 ・発行完了通知書 

 ・医師免許証（原本）または、 

医師免許証のコピーに実印押印及び 

印鑑登録証明書（発行から 3ヶ月以内） 

 ・身分証（原本） 

対面での本人確認、医師資格の確認が行われた

のちに HPKI カードが渡される。 

このように、従来は、医師免許証による医籍

確認と、住民票による個人（自然人）の確認の

両方を書面により行っている。これに対して、

個人認証は JPKI を利用し、医籍情報という属性

の確認を別途行う仕組みを考える。 

HPKI カードの発行を申請する医師等は、Web

等から医籍登録番号と医籍登録年月日、本籍地

を含む申請情報を入力し、JPKI の電子署名機能

を用いて電子署名を作成したのち、申請情報と

その電子署名をHPKI発行機関にオンラインで提

出する。HPKI 発行機関は、申請を行った医師の

JPKI による電子署名の検証及び署名用電子証明

書の検証・有効性確認を行い、申請者の登録を

行う。JPKI 署名用電子証明書には、申請を行っ

た医師の基本 4 情報（氏名、住所、性別、生年

月日）が記載されているため、これら情報を申

請書の情報と照合し、正しければ署名用電子証

明書（電子証明書発行番号）と共に HPKI 発行管

理データベースに登録し、HPKI 証明書及びカー

ドを発行する。また、署名検証者は、公的個人

認証法第 18 条第 3項により、署名用電子証明書

の発行番号を J-LIS に通知することで、署名利

用者に係る利用者証明用証明書の発行番号を受

け取ることができるため、医師会等が申込者に

対してHPKIカードの発行状況等をWeb経由で提

供することも可能となる。 

カード発行完了後には、書面での申請時と同

様に、医師は都道府県・郡市区医師会に出向く

ことになるが、その際に所持するものは、 

 ・発行完了通知書 

 ・医師免許証（原本）または、 

医師免許証のコピーに実印押印及び 

印鑑登録証明書（発行から 3ヶ月以内） 

 ・マイナンバーカード 

となり、窓口において、医師資格という属性と

自然人としての情報を確実に紐づけることとな

る。 

 

表 2 失効理由コードの組み合わせによる 
失効原因の推測 

失効原因 電⼦署名⽤証明書 

失効理由コード 

電⼦利⽤者証明⽤ 

証明書失効理由コード 

異動 affiliationChanged 失効しない 

住⺠票か

らの消除 

affiliationChanged affiliationChanged 

カード紛失 certificateHold certificateHold 

更新 Superseded Superseded 

カード廃⽌ cessationOfOperation cessationOfOperation
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ここで、医師等が転居した場合には、住所が

記載されている署名用電子証明書が失効するが、

HPKI 発行機関は失効情報の提供をその失効理由

コードとともに受けることができるため、表 2

に示すように失効理由コードの組み合わせによ

り医師等の基本 4 情報などに変更があったこと

を 24 時間以内に知ることができる。J-LIS が民

間企業に変更後の 4 情報を提供することはでき

ないため、HPKI 発行機関は変更後の新たな情報

を知ることはできないが、一般的に転居後 1 年

以内であれば郵便は転送されることや、勤務先

等の情報を合わせて管理することができれば、

様々な手段を利用して修正情報の取得が可能と

なる。利用者証明用証明書には、個人を容易に

特定できる情報は記載されておらず、転居など

では失効しないため、オンラインサービス利用

時に情報の変更届を提出させることも可能であ

る。 

また、証明書の更新等により発行番号が変更

された場合においても、新旧の発行番号の対応

情報がJ-LISから提供されることとなっており、

一度 JPKI による利用登録を行えば、5年ごとの

証明書更新や10年ごとのマイナンバーカードの

更新などが生じた場合でも、医師等は特別の手

続きなしに継続してHPKIカードの継続利用が可

能となる。 

 
Ｃ．研究結果 

本研究で提案するシステムを利用すること

で、HPKI 発行機関は、HPKI 発行時の本人確認を

電子的かつ厳格に行うことができるだけでなく、

発行後の医師等の異動情報についても把握する

ことが可能になり、従来は医師等や遺族からの

届け出がなければ把握が困難だった住所変更や

脂肪情報についても迅速に把握することが可能

になる。これは、医師等の負担軽減だけでなく、

HPKI 自体の信頼性を向上させることにつながる。 

 

Ｄ．考察 

HPKI 発行における本人確認については、JPKI

を HPKI 発行・運用時の本人確認手段として利用

することで、医療従事者本人の存在の信頼性が高

可能である。 

現在の HPKI は、自然人としての認証に加え、

当該自然人を紐づけられた医師などの属性を有す

ることを証明することにあるが、本来は、これらが一

つの公開鍵証明書ではなく、論理的に紐づけられ

た 2 つの仕組みを融合して証明されてもよい。

このため、電子認証については、医師の自然人

としての認証は JPKI を利用し、属性認証のみを

別途行う仕組みを考えることも可能であり、具

体的には、JPKI と連携する HPKI 機能を一枚の

IC カード内に搭載するカード搭載方式や、HPKI

機能を ASP サーバ等に実装し、個人番号カード

に搭載されるJPKIをASPサーバへのアクセス手

段として利用するサーバ連携方式が考えられる。

現状の HPKI カードによる HPKI 運用に加え、こ

れら方式が実現可能かについては、リモート署

名の検討、電子委任状の制度化、JPKI 専用 IC

カードの検討などを踏まえ、来年度に検討祖薄

める必要がある 

 

Ｅ．結論 

本年度の研究では、公的個人認証サービスを

HPKIを発行する際の本人確認手段として利用する

仕組みについて検討を行い、その実現モデルを示

した。来年度は、本年成立を予定している“電子委

任状の普及の促進に関する法律”の内容と、本年

度検討した HPKI 発行時の JPKI 利用法を踏まえ、

HPKI を運用・利用する際の JPKI の利用方法につ

いて検討を行う。 

 

Ｆ．健康危険情報 

 特になし 
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