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H29 年度 厚生労働行政推進調査事業費 （地域医療基盤開発推進研究事業） 

「個人番号カードを活用した医療従事者認証手法に関する研究」 

分担研究報告書 

 

地域連携への応用に関する研究 

 

研究分担者 安藤 裕 慶應義塾大学医学部 大学訪問准教授 

 

研究要旨 将来の地域医療情報連携の Framework において、個人番号カ

ードを利用した認証機能を検討した。地域医療連携は、すでに厚生労働省

標準規格となっている地域医療連携における情報連携基盤技術仕様を基

に検討を行い、医療従事者認証の側面より検討した。 

 

Ａ．研究目的 
 地域連携システムの規格として、厚生労

働省標準規格となっている「地域医療連携

における情報連携基盤技術仕様」1がある。

この技術仕様と個人番号カードを用いた受

診履歴管理を用いたリンク機能との整合性

も検討した。 

 厚生労働省標準となっている情報連携技

術仕様には、以下の IHE2[2]統合プロファイ

ルが含まれている(表 1)。今回は、これらの

統合プロファイルを利用する。 

 

Ｂ．検討対象の地域連携モデル 
 ここで基本となる地域連携の方法は、IHE

の XDS や XCA である。図 1 に Workflow

を示す。 

 

                                                   
1 日本 IHE 協会：地域医療連携における情報
連 携 基 盤 技 術 仕 様 、 http://www.ihe-
j.org/file2/docs/IHE-J_ITI_DocumentV3.0.pdf 

 
図１ 地域連携概念図 

 

 施設間連携や地域医療圏における連携に

利用できそうな IHE のテクニカルフレーム

ワーク（Technical Framework）として、ITI

領域と放射線領域から利用可能な統合プロ

ファイル（Integration Profile）を抽出した。

患者の名寄せには、 Patient Identifier 

Cross-referencing / Patient Demographics 

Query（PIX/PDQ）を使用する。これらの

PIX と PDQ については、HL7 のバージョ

ン３を使用する PIX V3 や PDQ V3 があ

る。もし、複数のコミュニティーにまたがっ

て 名 寄 せ を 行 う 場 合 に は 、 Cross-

Community Patient Discovery （XCPD）

 
2 IHE : Technical Framework 
http://www.ihe.net/Technical_Frameworks/#IT 
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も使用する。次に、診療情報の取得には、文

書 情 報 は Cross-Enterprise Document 

Sharing （ XDS ）、画像情報は  Cross-

Enterprise Document Sharing for Imaging 

（XDS-I）を用いる。もし、情報が他のコミ

ュニティーに保管されている場合は、文書

用に Cross Community Access（XCA）、画

像 用 に Cross Community Access for 

Imaging （XCA-I）を使用する。個人情報保

護には、 Basic Patient Privacy Consents 

（BPPC）使用することになる。 

 システムの監査証跡には、Consistent 

Time (CT) と Audit Trail and Node 

Authentication (ATNA)を使用する（表 1）。 

 

B.1 個人認証機能 

ここで、患者が医療機関を受診した場合

に、受診履歴を管理するサービスとして、

「受診履歴サービス」の前提条件について、

以下のように定める(図 2)。 

 

図 2 個人認証サービスの前提条件 

 

 また、ユースケースを図３に示す。 

 

図 3 個人番号カードを用いたユースケー

ス 

 

B.2 倫理面への配慮 

 本研究は、地域医療連携の Workflow をモ

デルに、個人認証や資格認証などについて、

検討したもので、実際に、個人情報などは扱

っていない。また、特定の患者を対象として

いないので、倫理面への格段の配慮は必要

ない。 

 

Ｃ．研究結果 
 ここでは、個人番号カードを利用した医

療従事者認証と地域医療連携の連携基盤技

術仕様の関係について検討する。 

C.1 IHE の既存のアクター・トランザクシ

ョンと追加すべき機能 

 

（１）オンライン保険資格確認 

 ①患者はオンライン保険資格確認(PIN 無

し認証)を行う。②オンライン保険資格確認

で発生した証跡データ、時刻情報等に医療

機関 A のデジタル署名を付与して、「医療機

関等受診記録」を生成する。③ 「医療機関

等受診記録」を医療機関 A から受診履歴管

理サービスヘ送付する。④ 受診履歴管理サ

ービスは、「医療機関等受診記録」に医療機

関Aの署名が付与されていることを検証し、

正しければ保存する。この場合の医療機関 A

の署名として、職員が医療機関 A に勤務し

ているという情報があれば、個人番号カー
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ドが利用できる。 

 IHE の既存のアクターやトランザクショ

ンは存在しないので、新しく定義する必要

がある。図４に示すように、オンライン保険

資格確認を行うと、Patient Demographics 

Supplier か ら Patient Demographics 

Manager へ患者の基本情報と医療機関受診

情報が送られる（Patient Demographics 

and Visit Feed）。 

 

図４ オンライン保険資格確認のアクター

とトランザクション案 

 

（２）受診履歴問い合わせ（患者） 

 ① 患者は、JPKI の PIN 有り認証を利用

して受診履歴管理サービスヘログインし、

「医療機関等受診記録」を請求する。② 患

者は、受け取った「医療機関等受診記録」一

覧から必要なデータを選択し、医療機関Bの

医師に伝える。③ 医療機関 B の医師は、該

当する医療機関(ここでは医療機関 A)に対

し、医療情報連携用データベースのインデ

ックスを請求する。請求データには、医師資

格保有者からの請求であることを示すため

に HPKI 署名を付す。この場合に、医師が

医療機関 B に所属しているという何らかの

証明ができれば、この医師の個人番号カー

ドが利用できる。 

 このアクターとトランザクションは、図

５ に 示 す 。 Patient Demographics 

Consumer か ら Patient Demographics 

Manager へ 問 い 合 わ せ （ Patient 

Demographics and Visit Query）を行い、

その結果を返す。 

 

図 5 受診履歴問い合わせ 

 

（３）医療情報検索 

 閲覧を請求した医療者の資格が確認でき

ると、実際の XDS と同等の機能で、患者の

医療情報の存在を示した情報を請求者に送

付 す る 。 Document Consumer か ら

Document Registry へ所在問い合わせを行

う。この場合に、トランザクション Registry 

Stored Query [ITI-18]を使用するが、この

ITI-18 に請求者の資格確認ができるような

情報を付加する必要がある。この資格確認

も医療機関 B に職員が所属しているという

証明ができれば、医師の個人番号カードが

利用できる。 
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図６ 医療情報検索のアクターとトランザ

クション 

 

（４）医療情報を参照（医師） 

 ⑤ 医療機関 B の医師は、受け取ったイン

デックスから必要な医療データを選択する。

⑥ 医療機関 B の医師は、患者の本人同意を

得た上で医療データを請求する。請求デー

タには、患者の同意を示すために JPKI 署名

を付し、また医師資格保有者からの請求で

あることを示すために HPKI 署名も付す。

この HPKI 署名も医師が医療機関 B 所属し

ている証明ができれば、医師の個人番号カ

ードが利用できる。 

このトランザクションは、 Document 

Consumer から Document Registry へ問い

合わせに Retrieve Document Set [ITI-43]

を使用するが、患者の同意を示す JPKI 署名

や医師資格を示す HPKI 署名を付加する必

要がある。前述したように、HPKI 署名の代

わりに、医師の個人番号カードが利用でき

る。 

 

図 7 医療情報参照のアクターとトランザ

クション 

 

（５）医療情報の送付 

 ⑦ 医療データ請求者である医療機関Bの

医師の医師資格および患者の本人同意が確

認できた場合、医療機関 A の医師の HPKI

署名を付した医療データを送付する。同様

に医師の所属を証明できれば、HPKI 署名で

なく、医師の個人番号カードが利用できる。

Document Registry か ら Document 

Consumer へ実際の医療情報を送付する。 

 

図８ 医療情報送付のアクターとトランザ

クション 

 

（６）参照 

 ⑧ 医療機関 B の医師は、医療データを受

け取り、医療機関 A の医師の医師資格を確

認した上で医療データを参照する。⑨ 医療

機関 B の医師は、医療データ参照履歴を受

診履歴管理サービスに保存する。 

 

図９ 医療情報参照のアクターとトランザ

クション 

 

 

Ｄ．考察 
各利用シーンで、資格証明としての医師

の HPKI 署名が必要になる。この場合に、

医師の HPKI の代わりに、個人番号カード
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の利用を検討した。個人番号カードの個人

が、どの医療機関に属しているか、また、そ

の個人の資格が医師であるかどうかなどを

証明する方法が必要となる。この場合、各医

療機関が独自に認証サーバーを持つことは、

手間や費用の点から困難であろう。図１０

に示すように職員の資格・所属を証明する

機能が必要であろう。このサーバーのサー

ビスを提供する母体が必要であるが、第３

者的な公的な機関が提供することが重要で

ある。 

 

 

図１０ 職員の資格・所属証明サーバー 

 また、医療機関に勤務する職員の資格は

今後、増加する場合も予想されるため、柔軟

に対応できる資格・所属証明サーバーの構

築が重要である。ある医療機関に職員の所

属を認めた場合に、職員の資格毎に情報へ

のアクセスコントロールを行う必要もある。

このようなアクセスコントロール機能は、

各医療機関の電子カルテシステムや部門シ

ステムに委ねられることになる。 

 個人番号カードを用いた HPKI に代用し

うる資格・所属証明は、今後、個人番号カー

ドの重要なアプリケーションとなる可能性

がある。そのためには、証明サーバーの運用

主体をどのような機関が担うのか、また、そ

の経費どのように按配するのかなど、制度

的な議論が必要である。 

 

 

Ｅ．結論 
 医療機関等を受診したときに問い合わせ

情報を記録しておき、その患者がいつどの

医療機関を受診したかを記録し、将来の地

域医療情報の連携に役立てる Framework

を検討した。その場合に、医療従事者として

資格証明を署名として行う必要があるが、

個人番号カードで代用することは、技術的

には、実現可能である。資格・所属を証明す

るサーバーを稼働させることにより、実現

可能性は十分あると考えられる。 

 

 

Ｆ．健康危険情報 
 本研究を遂行するに当たって、健康危険

に及ぼす影響は、特に認められない。 

 

 

Ｇ．研究発表 
１．論文発表 
 なし 
２．学会発表 
 なし 
 
 

Ｈ．知的財産権の出願・登録状況 
 なし 
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表１ 使用を検討する IHE の統合プロファイル 

番号 機 能 IHE プロファイル 

１ 名寄せ機能（コミュニティ内） 

 

・ Patient Identifier Cross-referencing 

HL7 V3/ Patient Demographics Query 

HL7 V3（PIX/PDQ） 

２ 名寄せ機能（コミュニティ間） 

 

・Cross-Community Patient Discovery 

（XCPD） 

３ 診療(文書)情報の共有機能  

 

画像の共有機能 

・Cross-Enterprise Document Sharing 

（XDS.b） 

・Cross-Enterprise Document Sharing 

for Imaging （XDS-I.b） 

４ コミュニティーを跨いだ診療(文書)

情報の共有機能 

画像の共有機能 

・Cross Community Access（XCA） 

・Cross Community Access for Imaging 

（XCA-I） 

５ 個人情報保護に使用する Basic Patient Privacy Consents 

（BPPC） 

６ 時刻同期と監査証跡 ・Consistent Time (CT) 

・Audit Trail and Node Authentication 

(ATNA) 

７ 信頼できる方法で医療情報（文書）

を送る機能 

・Cross-Enterprise Document Reliable 

Interchange (XDR) 

 

 


