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電子カルテ情報を用いた証拠性のある臨床研究手法に関する研究 

（H27-医療-指定-016） 

－研究用計測機器ユーザー認証等証拠性保全検討－ 

次世代シーケンサー等のデータ解析ソフトウエアの検討 

 

研究分担者  澤 智博 

 帝京大学医療情報システム研究センター 教授 

 

 

研究要旨： 医学研究における各種データ、特に次世代シーケンサーから出力されるデ

ータについて、解析ソフトウエア、主にワークフロー管理システムに関して、証拠性保全を検討

するための調査を実施した。次世代シーケンサーから出力されるデータを解析するためのワ

ークフロー管理システムについて、セキュリティ全般、ユーザー管理、ログ管理について証拠

性保全の視点でプロパティや機能を精査し、証拠性保全のために必要な要素について検討し

た。 

 

A.研究目的 

医学研究におけるデータ解析について、電

子カルテの証拠性保全の技術・運用の適用

可能性を検討するため、次世代シーケンサ

ーから出力されるデータに対するワーク

フロー管理システムについて調査する。 

 

B.研究方法 

複数のワークフロー管理システムについ

て、セキュリティ全般、ユーザー管理、ア

クセス権限管理、ログ管理に関するドキュ

メント類を精査する。 

 

・調査対象のワークフロー管理システム 

 - Anduril 

  - BioBIKE 

  - Cuneiform 

  - Discovery Net 

  - Galaxy 

  - GenePattern 

  - KNIME 

  - OnlineHPC 

  - UGENE 

  - VisTrails 

 

 

倫理的配慮 

平成 28 年度の分担研究においては、特に

個人情報を取扱うなどの倫理的な課題は発

生しなかった。 

 

C.研究結果 

・ワークフロー管理システムのセキュリテ

ィについて 

ワークフロー管理システムのセキュリテ

ィについては、そのソフトウエアの開発コ

ンセプトと想定されるユースケースによ

って大きく異なる。個人での利用を想定し

デスクトップアプリケーションとして開

発されたワークフロー管理システムは、機
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動性や個人としてのユーザビリティに力

点が置かれ作成中のワークフローに対す

る権限管理の機能等が存在していない。一

方で、サーバーあるいはクラウドを前提し

たワークフロー管理システムでは、複数人

による利用を前提としており、ユーザー認

証、アクセス権限管理、システム使用ログ

管理などの機能を備えている。 

調査対象のワークフロー管理システムに

おいては、galaxy、GenePattern、KNIME

においてセキュリティ全般を管理する機

能が実装されていることを確認した。 

 

・galaxy のセキュリティ管理機能 

galaxy においては、security package が

実装されドキュメントが公開されている。

代表的な機能としては、データ・ライブラ

リ・フォルダー等に対する権限管理、ロー

ルの設定、表示・非表示、等がある。また、

サブモジュールとして、パスワード管理、

バリデーションチェック機能が存在する。 

ログの取得について異なる詳細レベルで

可能となっている。また、ユーザーの使用

状況についてレポートを生成する機能が

実装さている。 

 

・GenePattern のセキュリティ管理機能 

GenePattern は、ウェブアプリケーション

サーバーを基本としており、そのためアク

セス管理に必要な機能が充実している。 

主な機能として、アクセスフィルタリング、

パスワード設定、ユーザー管理、ユーザー

権限管理、ＳＳＬ対応、が実装されている。 

ユーザー管理機能に関して、グループの権

限設定が可能になっている。 

ログ管理機能については、インストールロ

グ、GenePattern ログ、ウェブサーバーロ

グの三種類のログについて管理が可能な

仕様となっている。 

 

・KNIME のセキュリティ管理機能 

KNIMEには複数のプロダクトラインが存在

するが、KNIME Server は複数人による利

用を想定しており、そのユースケースに応

じたセキュリティ管理機能を備えている。 

共有レポジトリにおいては、データ、ノー

ド・メタノード、ワークフローにおいてア

クセス権限を設定している。また、これら

について版管理機能を備えている。 

ログ管理機能については、中間生成物の管

理、トラッキングや監査機能を備えている。 

 

D.考察 

・次世代シーケンサーの出力データと解析

について 

次世代シーケンサー（ＮＧＳ）から出力さ

れるデータ（Raw Reads, fastq）は、その

ままでは活用することができず、研究目的

に応じてデータの Preprocess（前処理）

やデータの normalization（正規化）を経

て解析が可能な状態となる。 

これらの過程は試行錯誤を伴うこともあ

り、また、手順化された場合でも、その工

程が複雑であり、対象となるデータ容量が

大きく、複数の中間生成ファイルを伴うた

め様々な個所において、意図せぬエラーや

意図的な改変が発生するリスクが存在す

る。更には、これら一連の作業は複数の研

究者によって分担されることがあり、エラ

ー発生のリスクは高くなる。研究者は、こ

れらのリスクを認識しており、様々な工夫

によってエラーの発生の防止に努めてい
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るのが現状である。 

 

・ワークフロー管理システム 

workflow management system（ワークフロ

ー管理システム）は、前述のリスクを軽減

するため、また、研究の再現性を担保する

ためデータの処理から解析までの各タス

クを管理プラットフォーム上で実施し、タ

スクの進捗や実施状況について可視化す

るとともにログ等のデータによる管理を

可能としている。同システムは、pipeline 

framework と呼ばれることもある。 

 

結果に示したように、ウェブアプリケーシ

ョンの形態にて提供され、複数名での利用

形態を想定して開発されたワークフロー

管理システムでは、ユーザー管理、アクセ

ス権限管理、ログ管理の機能が実装されて

いた。これらは、他者から自己の成果物を

保護するのみならず、自己の研究の正当性

も示すことに利用できる可能性がある。 

 

Ｅ．結論 

次世代シーケンサーから出力されるデ

ータの処理や解析を目的としたワークフ

ロー管理システムについて、そのセキュリ

ティ機能について調査した。複数名での利

用を想定したワークフロー管理システム

においては、ユーザー管理、アクセス権限

管理、ログ管理の機能が実装されていた。

これらのセキュリティ管理機能は、研究デ

ータの証拠性保全を支援できる可能性が

ある。 

 

Ｆ．健康危険情報 

平成 28 年度の本研究においては、生命、

健康に重大な影響を及ぼすと考えられる新

たな問題、情報は取り扱わなかった。 
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2．学会発表 
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情報学連合大会, 2016 年 11 月 24 日, 横

浜市 
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