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電子カルテ情報を用いた証拠性のある臨床研究手法に関する研究 

（H27-医療-指定-016） 

 

研究代表者  木村通男 

              浜松医科大学医学部附属病院医療情報部 教授 

 

研究要旨： 目的：医学研究における各種データを情報システムや電子カルテの技術・運

用をあてはめることにより、誰により、いつ、どこで作成され、改定されたものかを明

確にすることを自ら証せるものとすることが本研究の目的である。方法： 本年度は、a. 

測定データ、画像データの証拠性向上 b. 研究ノートの電子化 c. 臨床系データのヴァ

リデーション d. 研究用計測機器のユーザ認証など、証拠性保全 について検討を行っ

た。 結果： a. 測定データの証拠性向上:現場では、シーケンサーと解析ソフトが利用

されているが、シーケンサーデータそのもののデータ形式を調べ上げ、代表的なものは、

BAM（マップ形式のバイナリファイル）、FASTA（シーケンスデータを記載したテキスト

ファイル）であり、これらそのものに署名を施すなどの証拠性向上の手段を講じること

は容易いことが判明した。 b. 研究ノートの電子化:臨床データに自動的に連結可能匿

名化を施す研究環境の実装について、その有用性を明らかにした。また、手書きのこと

が多い研究ノートに簡単な電子カルテシステムを利用するための要件を調べ、複数診療

科を設定でき、その属性により患者データの参照権限を設定できること、Web 型のブラ

ウザを利用したものであること、が重要だと判明し、市場を調査した結果、数社は、そ

のようなシステムを上梓していることがわかった。 c. 臨床系データのヴァリデーショ

ン:臨床研究で使われる項目の整理結果、患者プロファイル情報、診療録情報、サマリ

ー情報、連携情報、オーダ情報、医事会計情報、2 次利用目的登録情報に大別された。

前者は、厚生労働省のガイドライン準拠で証拠性は保全されているが、後者は、その対

象ではないため、証拠性は別途立てる必要がある。 d. 研究用計測機器のユーザ認証な

ど、証拠性保全:次世代シーケンサーを運用している研究現場においてワークフローに

ついての聞き取り調査結果、ワークフローの概要は判明したが、手作業が多く、体系化

したものではなく情報システムによる運用支援が必要なことが明らかになった。 結論： 

今年度の研究ノート、計測器データ、臨床研究データを対象とした現状調査で、これら

の証拠性向上の方向性は見えた。来年度は、現状で実現が妥当の思われる範囲は、どれ

ほどか、及び、今後の方向性について明確にしていく。具体的には、* Web 型電子カル

テの研究ノートへの試用、* シーケンサーデータ、画像データへの署名の試行による現

実性の検証、* 外部サービスの利用の検討、* セキュアな環境の検討、である。 
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A.研究目的 

昨今、内外で、医学研究に対しての社会

からの信頼が損ねられ事例が生じている。

その多くは紙運用の時代のものであるが、

今の研究用計測機器においても使用者が

認証され、そのログが残されている施設は

少なく、高価な機器でもそういう機能のな

いものを散見する。 

しかしながら、科学研究以外の分野では、

内外で、商取引、登記、資料保全などで、

電子的な手法を用いる際の規範が定めら

れている[1, 2, 3]。臨床応用に向けて、

前のめりになりがちな医学研究では、この

点が、ともすれば蔑ろにされてきた感があ

り現在の状況を惹起したと考えられる。 

このため、医学研究に携わる者が、その研

究の道筋を証拠性をもって自ら証するた

めの技術的ソリューション、運用的規範が、

まさに今求められている。 

 本研究の目的は、医学研究における各種

データを情報システム、電子カルテの技

術・運用をあてはめることにより、誰によ

り、いつ、どこで作成され、改定されたも

のかを明確にすることを自ら証せるもの

とすることである。 

 関係する研究機器、記録系、外部サービ

スなどを試作を超え、実際に作成すること

が目的ではなく、研究指針、研究評価用件

などのための技術的・運用的基準を定める

ことを目的とする。 

 

[1]民間事業者等が行う書面の保存等にお

ける情報通信の技術の利用に関する法律

(平成 16 年法律第 149 号)  

[2]商業登記法（昭和 38 年法律第 125 号）

第 17 条第 4 項に規定する電磁的記録への

記録の方式等 

[3] CFR - Code of Federal Regulations 

Title 21 

 

B.研究方法 

本研究の対象要素は、以下のとおりであ

る： 

a. 測定データ、画像データの証拠性向上 

b. 研究ノートの電子化 

c. 臨床系データのヴァリデーション 

d. 研究用計測機器のユーザ認証など、証拠

性保全 

e. ユーザ認証、外部保存などの外部サービ

スの利用  

f. 安全に運用するためのセキュアな環境  

  

この内、本年度は、以下の 4項目につい

ての検討を行った。 

a. 測定データ、画像データの証拠性向上 

データ履歴の管理、改ざんの検出などの

技術適用を検討する。 

 

b. 研究ノートの電子化 

電子カルテの実装、普及で涵養されてき

た技術、運用を経済面、利用面、共に、い

かに負担少なく 実現できるかについての

検討を医療情報システム各社の協力の下

で実施する。 

 

c. 臨床系データのヴァリデーション 

病院情報システムから利用する検索シ

ステムへ出力されるデータが間違いない

ものであることの ヴァリデーションの必

要性は、大病院のみにとどまるものではな

い。これを他の中小施設でどのように実施

するかについての検討をおこなう。 
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d. 研究用計測機器のユーザ認証など、 

証拠性保全 

小規模ラボにも負担が少ない範囲で、ど

ういう機能、運用、外部サービスが望まれ

るかについて明らかにする。 

倫理的配慮 

平成 27 年度の研究においては、特に個人

情報を取扱うなどの倫理的な課題は発生し

なかった。 

 

C.研究結果 

a. 測定データ、画像データの証拠性向上 

研究分担者、澤の担当であり、詳細は、

その報告書に記載されている。 

シーケンサーと解析ソフトが利用されて

いるが、シーケンサーデータそのもののデ

ータ形式を調べ上げた。代表的なものは、

BAM（マップ形式のバイナリファイル）、

FASTA（シーケンスデータを記載したテキ

ストファイル）である。したがって、これ

らそのものに署名を施すなどの証拠性向

上の手段を講じることはたやすい。しかし、

そもそも個々の測定結果が、間違いなく研

究している試料であることは、解析ソフト

ウエアに正しく元データをインポートさ

せたかどうかにより、これは人手による。

とすると、まさに臨床検体検査において、

それが正しい患者のものかどうかを、最初

は人手、ついで採血管のバーコード管理、

いまや採血時からのシステム管理により

確認しているが、このように発達した臨床

検査管理システムと同じプロセスを辿る

ことが望ましい方向性である。 

 

b. 研究ノートの電子化 

 研究分担者、渡辺は、臨床データに自動

的に連結可能匿名化を施す研究環境の実

装について、その有用性を明らかにした。

詳細はその報告書に記載されている。 

 また、筆者は、現時点では手書きのこと

が多い研究ノートに簡単な電子カルテシ

ステムを利用できないかと考え、電子カル

テの実装、普及で涵養されてきた技術、運

用を経済面、利用面、共に、いかに負担少

なく 実現できるかについての検討を医療

情報システム各社の協力の下で実施した。 

現在、運用されている電子カルテシステム

は、厚生労働省医療情報システム安全ガイ

ドライン v4.2 に準拠しており、ユーザ認

証をおこない、改訂ログ、アクセスログも

保持されている。また、スキャンにより手

書きされた書類も取り込むことができる。

このことは、大病院用システムだけでなく、

小病院・診療所用システムでも実現してい

る。 

患者カルテを個別の研究課題、研究者を記

載医師、研究グループを診療科、と読み替

えると、求められるシステム要件は； 

＊＊複数診療科を設定でき、その属性によ

り患者データの参照権限を設定できるこ

と。（他研究グループが、課題データ（研

究ノートデータ）を見ることができないよ

うに） 

＊＊病院の業務システムのように使用す

る端末を配布できないので、Web 型のブラ

ウザを利用したものであること。（研究者

はそのブラウザが（プラグイン含めて）利

用できるものであれば、どのような PC で

も利用できる） 

である。会計機能、オーダ機能は必要ない。

したがって、各種項目（医事項目、検査項

目など）のマスター管理は必要ない。これ
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らは、電子カルテ運用で一番手間のかかる

部分である。もっとも、オーダ機能は、「測

定機器利用予約」として便利に利用するこ

とも可能であろう。 

この観点から、各社の電子カルテの機能 

を調査した結果が、表 1 である。 

少なくとも、複数の製品が、今回の要件を

満たしていることが判明した。

 

表 1：  Web 型アプリケーションの電子カルテ調査 

 



 

5 
 

c. 臨床系データのヴァリデーション 

 研究分担者、中島の担当であり、詳細は、

その報告書に記載されている。 

臨床研究で使われる項目を整理したと

ころ、患者プロファイル情報、診療録情

報： 

サマリー情報、連携情報、オーダ情報、医

事会計情報、2次利用目的登録情報に大別

された。これらを調査したところ、人的な

操作が入る可能性があるのは、１）HIS ある

いは、SS-MIX2標準化ストレージを含めて、

全ての医療情報システムから出力された

後の 2次利用用のデータ加工時、２）HIS へ

の入力を行わないデータを部門システム

から直接 EDC、あるいは、中間データスト

レージ（SS-MIX2 拡張ストレージ、DWH 含

む）から EDC する際に、部門システム側に

真正性が担保されていない場合に部門シ

ステム側、あるいは、DWH上で操作（SS-MIX2

拡張ストレージ上での操作は困難）、３）HIS

への入力を行わないデータを手入力で臨

床研究データベースへ入力する場合、であ

った。 

また、利用者認証や、真正性の確保は、

HISの仕組みを使うことによってほぼ解決

できることがわかった。その一方で、外部

出力の仕組みの実装には、ベンダーの経験

不足などにより、齟齬が生じやすく、ヴァ

リデーションが必要であることが明らか

になった。 

 

d. 研究用計測機器のユーザ認証など、 

証拠性保全 

研究分担者、作佐部の担当であり、詳細

は、その報告書に記載されている。 

次世代シーケンサーを運用している研

究現場においてワークフローについて聞

き取り調査を行った結果、ワークフローの

概要は判明したが、手作業が多く、体系化

したものではなく、情報システムによる運

用支援が必要なことが明らかになった。 

 

D.考察 

 研究ノート、計測器データ、臨床研究ケ

ースカードデータ、それぞれについては、

証拠性を増すことが可能であることが判

明した。研究ノートは、電子カルテ記述シ

ステムの利用により、計測器データはバイ

ナリあるいはテキストデータであること

から、そして臨床研究データはヴァリデー

ションによってである。したがって、事後

の故意の改ざんについては、これらが有効

である。そしてこのような方法が普及し、

そのことが周知されれば、改ざんの抑止力

になるであろうし、本邦の臨床研究の信頼

性を取り戻す一助となるであろう。 

 一方、研究ワークフローには、多くの人

手による部分が残っており、その部分で取

り違いなどの可能性があることを、研究分

担者は、皆、指摘している。これは、まさ

に、病院における臨床検体検査において、

それが正しい患者のものかどうかを最初

は、人手、ついで採血管のバーコード管理、

いまや採血時からのシステム管理へとた

どった臨床検査管理システムと同じプロ

セスを辿ることが期待される点である。も

ちろん先端的研究は、既存のシステム化に

乗らないこともあるであろうが、それは、

先端的臨床検査が特例として人手で行わ

れる一方、ルーチン化した検査はどんどん

システム化されて管理されるようになっ

ている臨床現場からみれば、決してシステ
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ム化を拒む理由にはならない。 

 今年度の研究ノート、計測器データ、臨

床研究データを対象とした現状調査で、こ

れらの証拠性向上の方向性は見えたが、来

年度は、現状で実現が妥当の思われる範囲

はどれほどか、とともに、今後の方向性に

ついて、明確にしていく。 

具体的には； 

＊Web 型電子カルテの研究ノートへの試用 

＊シーケンサーデータ、画像データへの署 

名の試行による現実性の検証 

＊外部サービスの利用の検討 

＊セキュアな環境の検討 

である。 

 

Ｅ．結論 

a. 測定データ、画像データの証拠性向上 

現場では、シーケンサーと解析ソフトが

利用されているが、シーケンサーデータそ

のもののデータ形式を調べ上げ、代表的な

ものは、BAM（マップ形式のバイナリファ

イル）、FASTA（シーケンスデータを記載し

たテキストファイル）であり、したがって、

これらそのものに署名を施すなどの証拠

性向上の手段を講じることはたやすこと

が判明した。 

 

b. 研究ノートの電子化 

臨床データに自動的に連結可能匿名化

を施す研究環境の実装について、その有用

性を明らかにした。また、いまは手書きの

ことが多い研究ノートに、簡単な電子カル

テシステムを利用するための要件を調

べ、・複数診療科を設定でき、その属性に

より患者データの参照権限を設定できる

こと、・病院の業務システムのように、使

用する端末を配布できないので、Web 型の

ブラウザを利用したものであること、が重

要であることがわかり、市場を調査し、少

なくとも数社はそのようなシステムを上

梓していることがわかった。 

 

c.臨床系データのヴァリデーション 

臨床研究で使われる項目を整理したと

ころ、患者プロファイル情報、診療録情報、

サマリー情報、連携情報、オーダ情報、医

事会計情報、2次利用目的登録情報に大別

された。前者は厚労省のガイドライン準拠

で証拠性は保全されているが、後者はその

対象ではないため、証拠性は別途立てる必

要がある。 

 

d.研究用計測機器のユーザ認証など、 

証拠性保全 

次世代シーケンサーを運用している研

究現場においてワークフローについて聞

き取り調査を行った結果、ワークフローの

概要は判明したが、手作業が多く、体系化

したものではなく、情報システムによる運

用支援が必要なことが明らかになった。 

 

今年度の、研究ノート、計測器データ、

臨床研究データを対象とした現状調査で、

これらの証拠性向上の方向性は見えたが、

来年度は、現状で実現が妥当の思われる範

囲はどれほどか、とともに、今後の方向性

について、明確にしていく。 

具体的には； 

＊Web 型電子カルテの研究ノートへの試用 

＊シーケンサーデータ、画像データへの署 

名の試行による現実性の検証 

＊外部サービスの利用の検討 
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＊セキュアな環境の検討 

である。 

 

Ｆ．健康危険情報 

平成 27 年度の本研究においては、生命、

健康に重大な影響を及ぼすと考えられる新

たな問題、情報は取り扱わなかった。 

 

Ｇ．研究発表 

1．論文発表  

なし 

 

2．学会発表 

Reinhold Haux, Antoine Geissbuhler, 

Michio Kimura, Casimir Kulikowski, Anne 

Moen, Lincoln A Mora Jr, Hyeoun-Ae Park: 

Are We Doing the Right Research in 

Biomedical and Health Informatics and 

Are We Doing it Right?, Panel Session, 

MEDINFO15, Sao Paulo, Brazil, August 20, 

2015. 

 

Kimura M.: The Use of EHRs Support 

research in Japan, 2015 CDISC 

International Interchange, Chicago, 

USA, November 11, 2015 

 

木村通男: 医療情報電子化を基盤とした

Retrospective Study から Prospective 

Study へのトランスレーション, 第 36 回

日本臨床薬理学会学術総会 日本医療情

報学会共催シンポジウム, 12 月 11 日, 

2015. 東京都 

 

Ｈ．知的財産権の出願・登録状況 

（予定も含む） 

1.特許取得   なし 

2.実用新案登録 なし 

3.その他    なし 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


