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研究要旨 

臨床研究・治験活性化5か年計画2012において、具体的な目標と解決のための方策が定

められ、IT技術の更なる活用が課題として提示された。我が国は、電子カルテシステム

が大規模病院で着実に普及しつつあり、電子カルテの基盤を利用することにより、より

効果的なITによる臨床研究の支援が実現できる可能性がある。本研究では、臨床研究・

治験領域でITに期待される課題のうち、現在、少数施設においてのみ取り組みがなされ

ているリモートSDVについて、システムの要件、具体的な運用手順、想定される運用体制

を明らかにすることを目的とし、医療機関、製薬企業等の利害関係者がそれぞれのリス

クを認識したうえでリモートSDVシステムを稼動させることができ、さらに多くの施設に

おいてリモートSDVが普及することを目指す。リモートSDVを実現するためのしくみとし

て、本研究では、①通信回線を使い医療機関の電子カルテを遠隔から閲覧させる方法、

および②モニタリングに最低限必要な情報を医療機関の電子カルテからデータセンタ等

のサーバに転送し閲覧させる方法を対象として具体的な検討を行い、システム要件をと

りまとめたうえでシステム構成および運用方法について提案を行った。今後、通信回線

を使い医療機関の電子カルテを遠隔から閲覧させる方法（上記①案）についてシステム

を試験的に構築し、医療機関でリモートSDVを実施する上での標準業務手順書を作成する

予定である。さらに、複数の医療機関でリモートSDVシステムを運用するためのシステム

構成、運用体制、運用手順を検討し、実装・運用を行った上で、システムの実現可能性

を評価する予定である。 
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Ａ．研究目的 

「臨床研究・治験活性化5か年計画2012」

において、臨床研究におけるIT技術の更な

る活用が課題として提示された。我が国で

は電子カルテシステムが大規模病院で普

及しつつあり、電子カルテの基盤を利用す

ることにより、より効果的な臨床研究の支

援が期待される。研究代表者の元では、以

下の４つの課題を取り上げ、一部は実験的

にシステムを構築し実証を目的としてい

る。 

①患者数調査のためのデータベースの構

築 

②治験審査資料の電子化による治験審査

の効率化 



③病院情報システムとEDCの連動による症

例報告書作成とデータ収集の支援 

④リモートSDVによるモニター業務の効率

化 

 本研究分担者においては、「④リモート

SDVによるモニター業務の効率化」のテー

マのうち、具体的なシステム構築にかかる

要件整理を中心に検討を行った。リモート

モニタリングに関する法制度の観点から

の留意事項の検討については、本研究の別

の分担研究者（山口）によって検討が行わ

れる。 

 本分担研究では、現在、少数施設におい

てのみ取り組みがなされているリモート

SDVについて、システムの要件、具体的な

運用手順、想定される運用体制を明らかに

することを目的とし、医療機関、製薬企業

等の利害関係者がそれぞれのリスクを認

識したうえでリモートSDVシステムを稼動

させることができ、さらに多くの施設にお

いてリモートSDVが普及することを目指す

ものである。 

 

Ｂ．研究方法 

 実施医療機関が臨床研究等のデータを遠

隔地から閲覧させる方法は、以下のとおり

考えられる（参照：分担研究者山口の報告

書）。 

[1] 同一医療法人の事務所等による閲覧：

電子カルテシステム等が接続されてい

る別の場所（法人事務所等）で閲覧に

供する方式。 

[2] 地域医療連携システムの外部閲覧機能

を活用した閲覧：地域医療支援病院が

支援病院に対し提供している電子カル

テシステムの外部閲覧機能で閲覧に供

する方式。 

[3] ネットワーク設定の変更等による閲

覧：実施医療機関内の電子カルテシス

テムに、VPN接続等で閲覧に供する方式。 

[4] モニタリングサーバによる閲覧：電子

カルテ内の被験者の情報（閲覧期間を

限定した最低限の情報）をモニタリン

グサーバに転送・蓄積し、閲覧に供す

る方法。 

[5] その他：電子カルテの内容を印刷出力

したＰＤＦを一定の閲覧制限をあたえ

閲覧に供するなどの方法。 

 これらのうち、[1][2][5]については、リ

モートSDVの先行導入施設で採用されてい

るが、その適用範囲は少数であり限定的な

条件あるいは用途下にて実現しうるものと

考えられる。すわなち[1]は、同一法人内に

複数のブランチを有する医療機関、[2]はす

でに地域医療連携システムに一定の投資を

行っている、または行う予定の医療機関、

[5]は電子カルテデータのPDF化にかかる運

用負荷に耐えうる人員が整備され、かつ比

較的少数の利用者による閲覧が想定される

医療機関でのみ運用が可能である。本研究

では、リモートモニタリングを支援するIT

システムの普及を目標とする観点から、よ

り多くの参加医療機関および利用者が見込

まれる手法を研究対象にすることとし、今

後の新たな手法として考えうる[3]および

[4]に焦点をあてる。以下、表記を簡便化す

るために、[3]による手法、すなわち「通信

回線を使い医療機関の電子カルテを遠隔か

ら閲覧させる方法」を「Ａ方式」と呼び、

[4]による手法、すなわち「モニタリングに

最低限必要な情報を医療機関の電子カルテ

からデータセンタ等のサーバに転送し閲覧

させる方法」を「Ｂ方式」と呼び分ける。

以下では、両方式を対象として具体的なシ

ステム構築の検討を行い、システム要件お

よび運用方法案についてとりまとめを行っ

た。 

 

Ｃ．研究結果 

１）リモートSDVシステムのモデル（Ａ方

式・Ｂ方式） 

 複数の医療機関Ｈと複数の製薬企業・Ｃ



ＲＯ等Ｐが参加するシステムであり、Ｐに

所属する複数の利用者Ｕが、Ａ方式または

Ｂ方式により、端末ＴからデータセンタＤ

を経由してＨの被験者の電子化診療情報

にアクセスし閲覧する（図１）。 

Ａ方式では、複数のＵが複数のＨにアク

セスする際の入り口となり、かつアクセス

先を適切に制御し振り分ける「ハブ機能」

を備えるサーバＳＡをＤに配置し、ＵはＴ

からＳＡを経由しＨの内部ネットワークに

配置されている電子カルテシステムＥに

直接アクセスする。 

Ｂ方式では、複数のＨ（のＥ）より転送

された診療情報を保管し、かつ複数のＵの

アクセス権限を適切に管理するサーバＳＢ

をＤに配置し、ＵはＴからＳＢにアクセス

する。 

いずれの方式においても、ＤはＰおよび

Ｈとは独立したネットワーク上で運営さ

れることを前提とし、Ｄの運営主体となる

組織を、以下では「事務局」と呼ぶ。Ｄと

Ｈ、およびＤとＵの間の通信回線（インタ

ーネット回線、専用回線など）は別途準備

されIP（Internet Protocol）による通信

ができる環境が整備されているものとし、

ここではその構成や設定について言及し

ない。なお、以下の記述においては、図１

に用いられた略号を特に断りなく用いる。 

 

２）共通の要件 

 リモートＳＤＶの対象となる電子化原

資料は機密性の高い診療情報等であり、イ

ンターネット等の通信回線を経由してこ

れを製薬企業等に閲覧させることは、医療

機関にとって一定のリスクを伴う。これま

でリモートＳＤＶが少数の医療機関での

み実施されてきた理由の一つは、診療情報

等の漏洩リスクを低減させるためのセキ

ュリティ技術にかかるコストが非常に高

い、あるいは見積困難と考えられてきたこ

とにある。本研究では、将来的に多数の製

薬企業、ＣＲＯ、医療機関が利用可能とな

るシステムモデルの確立を目的とし、実用

的な観点に立ち、多数の参加機関にて実現

可能かつ運用可能と考えられる、コスト－

リスクバランスの取れたシステムの提案

を行う。なお、医療機関側では、①電子カ

ルテシステムが稼働しており、下記の関連

ガイドラインに準拠したシステム構築お

よび運用がなされていること、および②契

約書や申し合わせ書等により、製薬企業・

ＣＲＯ側の行為に対して適切な制約条件

が課されていることを前提とする。 

①医療・介護関係事業者における個人情報

の適切な取扱いのためのガイドライン

[厚生労働省] 

②医療情報システムの安全管理に関するガ

イドライン[厚生労働省] 

 また、データセンタを運営する企業につ

いては、下記の関連ガイドラインに準拠し

たシステム構築および運用がなされている

ことを前提とする。 

③ASP・SaaS事業者が医療情報を取り扱う際

の安全管理に関するガイドライン[総務

省] 

④医療情報を受託管理する情報処理事業者

向けガイドライン[経済産業省] 

 

2-1）利用者管理・利用者認証 

 本システムの総利用者数は、 で

あり（図１）、参加機関の増加に応じて相

当数のアカウント管理が必要となると考

えるべきである。また、１人のＵが複数の

Ｈにアクセスする場合を考慮すると、仮に

Ｈ側で個別にＵのアカウント登録・管理を

するならば、ＵはＨごとに異なるアカウン

トを保持する必要があり、Ｕ側の運用が煩

雑になる。以上のことから、Ｄ側において

効率的に利用者を集中管理するために、事

務局側でアカウント管理ができる仕組み

を有することが望ましい。利用者認証につ

いては、総当たり攻撃による不正侵入およ



び「なりすまし」防止等の観点から、ID・

パスワード認証だけでなくＩＣカード、ト

ークン、クライアント証明書、生体認証を

利用した複数要素による認証方式を採用

すべきである。ただし、複数要素認証は、

不正アクセスの発生リスクが高いＵ→Ｄ

へのアクセス部分に必要とするものであ

り、Ｄ内部、あるいはＡ方式におけるＤ→

Ｈへのアクセス認証については必須では

ない（Ａ方式ではＨは通信設定においてＤ

からの接続のみ受け付けるよう設定可能

であるため）。いずれにおいても、Ｕ側の

認証に必要な操作が極端に煩雑にならな

いよう配慮が必要である。 

 

2-2）アクセス権限制御 

 アクセス権限制御については、[1]Ｕ→

Ｄへのアクセス、[2]Ｄ内部、あるいはＡ

方式におけるＤ→Ｈへのアクセスを考え

る必要がある。 

[1]については、ファイアーウォールや

VPNルータ等による接続元・接続先IPアド

レス制限を行うことが望ましい。具体的に

は、事前にＵにＴのグローバルIPアドレス

を申請させてファイアーウォールで制限

を行うことや、VPN接続時に利用者ごとの

プロファイルによって接続先IPアドレス

を限定することなどが考えられる。サイバ

ー攻撃のリスクを考慮すれば、接続元を日

本国内に限定する、あるいはＤでWebアプ

リケーションを配置する場合はWAF（Web 

Application Firewall）を導入することも

有効な対策である。[1]の権限設定はシス

テム全体のセキュリティレベルに大きく

関わるため、その管理責任は事務局が負う

ことが望ましい。 

[2]については、ＵごとにどのＨ（のデ

ータ）へのアクセスを許可するかを制御す

る仕組みが必要である。このステップにお

いて複数要素認証が行われないと想定す

るならば（前項参照）、Ｕの利用者間のな

りすまし（たとえばＵの業務に無関係なＨ

にログインを試みてデータを閲覧する）の

リスクを低減する対策が必要である。とり

わけ、利用者数が増大した場合の運営状況

を想定すると、Ｈ側から見て、自施設に無

関係な多数のＵの存在が脅威となりうる。

この場合、Ｕの業務に無関係なＨに対して

はＴからのネットワーク通信を遮断して

おく方法が有効である。[2]は、各々Ｈ側

においてＵのアクセス権限設定（どのＵに

自施設へのアクセスを許可するか）の管理

責任を負うことが望ましい。 

 

2-3）情報保護 

 ユーザ認証とアクセス権限制御が適切

に設定され稼働している場合であっても、

Ｕが本システムで閲覧したデータを外部

に漏洩するリスクは残存する。これについ

ては、Ｔでのコピー＆ペーストや印刷を禁

止するしくみを導入すべきである。具体的

には、デスクトップ仮想化技術やアプリケ

ーション仮想化技術によって実現可能で

ある。 

 

３）Ａ方式 

3-1) 利用者管理・利用者認証 

 Ａ方式では、ＵはＴを使いＨ側のＥの機

能を直接利用してデータ閲覧を行う。この

ため、Ｈで考慮すべきは、[1]Ｔ→Ｈの通

信開始および[2]Ｅの利用開始に付随する

認証をどのように実装するかという点で

ある。[1]について、2-2)で述べた「ネッ

トワークレベルでのＵのアクセス権限設

定」が実施される場合は、Ｄを通過した段

階ですでに「ＨにアクセスすべきでないＵ」

は排除されている。したがって、Ｈ側で改

めて利用者認証を行わず、次項で述べるネ

ットワークレベルのアクセス権限制御を

行い、利用者認証は[2]に委ねるのが現実

的であろう。[2]については、ＨのＥの利

用者認証機能をそのまま利用するため、Ｈ



においては次項で述べるＥのアクセス権

限設定を適切に行う必要がある。 

また、Ｅのシステム側でシングルサイン

オン（SSO：Single Sign-On）の機能が用

意されていれば、本システムとの間で利用

者認証情報を連携させることも条件（仮想

化技術やＥ側の認証システムの組み合わ

せなど）が整えば技術的に可能であると思

われる。Ｕが他者のアカウントを利用して

Ｅにログインすることを防止するために、

可能であればＥ側でSSOを実装することが

望ましい。とくに、ＵがＨに所属する医療

従事者のアカウントを悪用した場合には

きわめて重大なインシデントとなること

に留意する。SSOを実装しない場合おいて

は、Ｐ－Ｈ間の契約においてアカウント悪

用に対する厳しいペナルティを課すこと

にしたうえで、Ｕからのアクセスの都度、

遅滞なくＥのアクセスログ監査が実施可

能な体制をＨ側で整備すべきである。 

 

3-2) アクセス権限制御 

 まずネットワークレベルのアクセス制

御について述べる。Ａ方式においては、Ｔ

からの通信がＨの内部ネットワークに配

置されたＥに到達する必要がある。このた

めには、Ｈ側ネットワークでＳＡ→Ｅ方向

のインバウンド（内向き）の通信を許容し

なければならない。一般的に電子カルテシ

ステムは外部ネットワークと接続されて

いないか、接続されていてもインバウンド

の通信は厳しく制限されているのが普通

であり、Ｈ側ではＤ→Ｈの通信について運

用ポリシーを明確にしたうえで運用管理

責任を負う必要がある。 

セキュリティ保持の観点からは、Ｈ側フ

ァイアーウォール等で接続元（Ｄ側）IPア

ドレスの制限を行ったうえで、IPSecなど

の技術によりＤ－Ｈ間で拠点間VPNを構成

することが望ましい。この際、VPN 装置あ

るいはVPNソフトウェア間の認証に証明書

を利用することで第三者による「なりすま

し」を防止する。VPN通信の起点をＤ側と

する場合は、通信の必要があるときのみ

（オンデマンドで）VPNを構成することが

可能である。Ｈ側で固定的なグローバルIP

アドレスを保有していない場合は、VPN通

信の起点をＨ側とし、Ｄ－Ｈ間で常時VPN

を構成することになる。VPN内でのＳＡ→Ｅ

方向の通信制御はＨ側のVPNルータあるい

はL3スイッチ等で行う。 

つぎに、Ｅのアクセス権限設定について

述べる。各々のＨにおいて、以下のような

点について適切にＥの利用者マスタメン

テナンスを実施する必要がある。 

① Ｕにデータの閲覧権限のみを付与する。 

② Ｅの機能で、利用者あるいは職種・グル

ープなどの単位で閲覧可能なデータ種

を制限できる場合は、Ｕに必要最小限の

データのみの閲覧権限を付与する。 

③ Ｕが当該治験対象患者の診療情報のみ

にアクセス可能となるよう制限する。 

上記のうち、最終項目については、マス

タメンテナンスのみで対応できない実装が

なされている製品も存在するので、とくに

以下のような点についてＥ側で機能改修が

必要となる場合があることに留意する。 

①患者検索機能を無効にする。 

②患者リスト、たとえば入院患者一覧や血

縁関連患者一覧の表示を無効にする。 

③SSOを実装している場合は、Ｅの認証情報

入力画面（ログイン画面）の表示を抑止

する。 

 

3-3）情報保護 

Ａ方式においては、ＵはＥの画面を直接

操作することになるため、データ漏洩を防

止するために、Ｈ側でデスクトップ仮想化

技術やアプリケーション仮想化技術を実装

することが望ましい。 

  

 



3-4）システム構成例 

 Ａ方式によるリモートSDVシステムのシ

ステム構成例を図２上に示す。以下では、

主たる構成要素と、具体的な想定される製

品名について述べる。 

＜Ｐ側＞ 

・USBメモリ：利用者に配布し認証デバイス

として利用する。 

・USBメモリ用OS（Microsoft Windows To 

Go）：USB接続ドライブから起動可能なOS。 

・仮 想 化 ク ラ イ ア ン ト ソ フ ト ウ ェ ア

（Ericom PowerTerm WebConnect）：Ｔか

ら、ＤのVPNゲートウェイ、コネクション

ブローカを経由してＨの仮想化デスクト

ップ環境に接続するためのソフトウェア。  

＜Ｄ側＞ 

・VPN ゲ ー ト ウ ェ イ （ Ericom 

SecureGateway）：Ｔと暗号化通信を行う。 

・コ ネ ク シ ョ ン ブ ロ ー カ （ Ericom 

PowerTerm WebConnect）：Ｕの権限を確認

し、ＴからＨへの接続要求を適切に振り

分ける。 

・仮想HUB（SoftEther Pakcetix VPN）：Ｈ

ごとに割り当てられるＤ内部のL2スイッ

チ。Ｈ側の管理によりＵによるＥへのア

クセス制御設定を行う。 

・認 証 サ ー バ （ Microsoft 

ActiveDirectory）：Ｕの認証情報を一元

的に管理する。 

＜Ｈ側＞ 

・仮想化デスクトップ（ Microsoft RDP 

Server）：Ｅにアクセスするための仮想端

末として機能し、データ漏洩防止機能を

有する。 

 

3-5）システム運用方法 

本システム構成における運用フローを

以下に述べる。 

①事務局は、Ｕの認証情報を認証サーバに

登録する。認証情報のうち、認証ID、お

よびＵがＴを利用してＳＡに接続した際

に割り当てられるＤの内部IPアドレスを

Ｈに通知する。 

②事務局は、Ｕに配布するUSBメモリを準備

する。USBメモリの内容はＵごとに固有の

認証情報が埋め込まれ、容易に書き換え

ができないように設定を施す。 

③事務局は、Ｐとの契約のもとでＵに対し

てUSBメモリを配布し、認証ID・パスワー

ドを通知する。 

④ Ｈは、Ｐとの契約のもとで、自院に割り

当てられた仮想HUBに対してＵの認証ID

と内部IPアドレスを許可登録する。また

ＵがＥにログインし対象患者のデータ

閲覧ができるよう設定を行う。 

⑤ ＵはUSBメモリを挿入した状態でＴを起

動する。ＴはUSBメモリ内部のOSから起

動する。起動時にＵはOS起動のための

PINの入力を求められる。 

⑥ ＴのOS起動が完了すると、自動的にVPN

ゲートウェイに接続する。接続の際に、

Ｕは認証IDとパスワードの入力を求め

られる。 

⑦VPNゲートウェイとの接続完了後、Ｔはコ

ネクションブローカに接続し、参加医療

機関Ｈの選択肢を表示する。 

⑧ ＵはＨのうち一つを選択し接続する。Ｕ

がＨに対する接続権限を与えられてい

る場合は、Ｈの仮想HUBにおいて通信許

可が与えられている（④）ため接続は成

功する。そうでない場合は、Ｔから、Ｈ

に対応するＥにはネットワーク通信が

できないため接続は失敗する。 

⑨接続に成功した場合、ＴはＨの仮想化デ

スクトップ環境にアクセスできる。Ｕが

VPNゲートウェイで入力した認証情報は、

コネクションブローカを経由してＨの仮

想化デスクトップ環境に引き渡される。

ＥがSSOに対応している場合は、当該認証

情報を利用してＴはＥに自動的にログ

インする。そうでない場合はＥのログイ

ン画面を表示し、Ｕが手動でＥにログイ



ン操作を行う。 

 

3-6）システムの特徴・留意事項 

 本システムの特徴は、以下のとおりであ

る。 

・USBメモリの利用により複数要素認証を

実現している。 

・コネクションブローカの導入により、Ｈ

側の仮想環境に対して直接的に接続を振

り分けることができる。これによりＤ側

で本来配置すべきポータルサイトなどの

中間的なしくみを削減できる。またＵが

入力した認証情報をＨの仮想環境に引き

渡すことができ、多段認証環境における

Ｕの運用負荷を軽減することができる。 

・ Ｈ側で自院の仮想HUBの管理を行うため、

ＤからＨへのネットワークレベルでの

アクセス権限をＨが主体的に制御する

ことができる。 

・ Ｈ側では仮想化デスクトップ環境を準

備するだけで、多くの場合Ｅの改修等を

実施せずに容易に実現できる。 

ただし、以下の点には留意が必要である。 

・ ＵはＤからのインバウンドアクセスを

許可しておく必要があるため、ファイア

ーウォールなどの外部ネットワーク接

続機器の設定には十分な配慮と注意が

必要である。 

・ ＵはＥを直接操作するため、Ｅの瑕疵・

脆弱性によって、Ｈが意図せずＵの知る

べきでない診療情報を与えてしまう可

能性がある。この点についてＰとＨ間の

契約で対応を定めておく必要がある。 

・ Ｈに所属しない部外者ＵがＥを利用す

ることに関して、OSやソフトウェアのラ

イセンスが別途必要になる場合がある。

これはＨのライセンス契約状況に依存

するため、事前に関連企業に確認が必要

となる。 

 

４）Ｂ方式 

4-1) Ｈからのデータ転送・データ閲覧 

 Ｂ方式では、Ｈから転送された診療情報

を蓄積し、Ｕの閲覧に供するためのモニタ

リングサーバ（以下、サーバ）を設置する。

サーバに転送するデータを抽出するため

に、Ｅより対象患者の情報（閲覧期間を限

定した最低限の情報）を抽出するプログラ

ム（以下、抽出プログラム）を開発する必

要がある。抽出する情報の範囲と条件は、

以下を想定している（参照：分担研究者山

口の報告書）。 

・抽出期間：同意取得日（または同意取得

前1ケ月程度）～最終来院日（または追跡

期間終了日） 

・抽出する診療科情報：治験を担当した診

療科及びその他の診療科 

・抽出する情報：被験者ID（電子カルテシ

ステムの患者IDを変換させることを想定） 

・来院等情報（受診日・入院日・退院日・

死亡日） 

・傷病情報（病院オーダーや退院サマリの

情報） 

・処方・注射情報 

・検体検査情報・生理検査情報・薬物血中

濃度検査情報 

・細菌検査 

・カルテ記事 

・治験の記録（テンプレートに入力された

情報） 

以下では、上記の情報をSS-MIX2標準化ス

トレージから抽出し、原則としてフォーマ

ット変換を行わず（SS-MIX2形式のままで）

サーバに転送する場合を想定する。これら

の情報のうち標準化ストレージで対応でき

ないデータ種（カルテ記事、治験の記録、

監査証跡、タイムスタンプ）については、

別途Ｅ側で拡張ストレージを用意し、それ

ぞれに独自フォーマットを定義し格納する

ことになる。 

抽出プログラムは、日次などの一定間隔

のバッチ処理にて抽出と転送を実施する。 



 

4-2）アクセス権限制御 

サーバはＤ内部に設置する。サーバを１

台に集約するのが最も効率的ではあるが、

2-2)で述べた「ネットワークレベルでのＵ

のアクセス権限設定」の要件を考慮するの

であれば、Ｈごとにサーバを設置すること

になる。Ｈごとにサーバを設置する場合は、

サーバのファイルシステムにおいてＵご

とにフォルダを用意し、当該フォルダに対

して閲覧権限を付与したうえで、Ｕの閲覧

可能な患者データをそこに格納すればよ

い。Ｕが当該治験対象患者の診療情報のみ

にアクセス可能となるよう制限するため

には、抽出プログラム側でＵと対象患者の

ひもづけ情報を管理しておく必要がある。 

  

4-3）システム構成例 

 Ｂ方式によるリモートSDVシステムのシ

ステム構成例を図２下に示す。 

 

4-4）システム運用方法 

本システム構成における運用フローを

以下に述べる。①～⑦まではＡ方式と同じ

であるため記載を省略する。 

⑧ ＵはＨのうち一つを選択し接続する。Ｕ

がＨに対する接続権限を与えられてい

る場合は、Ｈの仮想HUBにおいて通信許

可が与えられている（④）ため接続は成

功する。そうでない場合は、Ｔから、Ｈ

に対応するモニタリングサーバにはネ

ットワーク通信ができないため接続は

失敗する。 

⑨接続に成功した場合、Ｔはモニタリング

サーバに接続するための仮想化デスクト

ップ環境にアクセスできる。ＵがVPNゲー

トウェイで入力した認証情報は、コネク

ションブローカを経由して仮想化デスク

トップ環境に引き渡される。Ｕはデータ

閲覧ソフトウェアを利用してＵに割り当

てられたフォルダ内のデータファイルを

参照する。 

 

4-5）システムの特徴・留意事項 

 本システムの特徴は、以下のとおりであ

る。 

・USBメモリの利用により複数要素認証を

実現している。 

・コネクションブローカの導入により、Ｈ

側の仮想環境に対して直接的に接続を振

り分けることができる。これによりＤ側

で本来配置すべきポータルサイトなどの

中間的なしくみを削減できる。またＵが

入力した認証情報をＨの仮想環境に引き

渡すことができ、多段認証環境における

Ｕの運用負荷を軽減することができる。 

・ Ｈ側で自院の仮想HUBの管理を行うため、

ＤからＨへのネットワークレベルでの

アクセス権限をＨが主体的に制御する

ことができる。 

・ ＵはＤからのインバウンドアクセスを

許可する必要がなく、内部ネットワーク

に対する脅威が少なく、サイバー攻撃な

どの影響を受けにくい。 

ただし、以下の点には留意が必要である。 

・診療情報を限定して抽出しているため、

電子化原資料のすべてを確認できるわけ

ではない。また情報の正確性は抽出プロ

グラムの精度に依存するので、抽出プロ

グラム本体に対するバリデーション等の

手続きが必要となる可能性がある。 

・現時点では、最低限の診療情報に限定し

たとしても、SS-MIX2標準化ストレージの

対象外のデータ種が存在する。このため、

Ｈごとに抽出プログラムのカスタマイズ

が必要となる可能性が高い。またデータ

閲覧ソフトウェア（SS-MIX2ビューワ）に

ついても別途追加開発が必要になるもの

と思われる。この点については、SS-MIX2

拡張ストレージの活用について十分なコ

ンセンサスを得て開発を進める必要があ

ると考えられる。 



 

Ｄ. 考察 

Ａ方式とＢ方式を比較すると、コスト面

ではＡ方式が優位である。これは、抽出プ

ログラムとデータ閲覧ソフトウェアにか

かる開発コストの差である。医療機関ごと

の個別カスタマイズをできるだけ少なく

するためにはSS-MIX2標準化ストレージを

利用することが最も望ましいが、これが導

入されていない医療機関においては別途

導入費用がかかることになる。また拡張ス

トレージの取扱いについても議論が必要

である。 

 一方、医療機関の内部ネットワークに対

する安全性については、Ｂ方式が優位であ

る。医療機関によっては、外部から電子カ

ルテネットワークにアクセスさせないと

いうポリシーを強固に守る可能性があり、

このような場合はＢ方式によるリモート

モニタリングが有効であろう。 

 

Ｅ．結論 

本研究では、通信回線を使い医療機関の

電子カルテを遠隔から閲覧させる方式（Ａ

方式）、およびモニタリングに最低限必要

な情報を医療機関の電子カルテからデー

タセンタ等のサーバに転送し閲覧させる

方法（Ｂ方式）について、必要となる要件

の検討を行い、システム構成および運用方

法について提案を行った。その結果、一定

のセキュリティを保持しつつ、利用者およ

び医療機関の実運用を踏まえた実現可能

性の高いシステムの構成モデルが提示で

きたと考える。 

本研究においては、今後、多施設での展

開を考慮して、まずはコスト面で優位であ

るＡ方式についてシステムを試験的に構

築し、複数の医療機関で実証実験にとりか

かる予定である。実証実験においては、リ

モートSDVを実施する上での標準業務手順

書の作成、および複数の医療機関でシステ

ムを運用するためのより効率的なシステ

ム構成、運用体制、運用手順などを検討し、

システムの実装・運用を行った上で、コス

トおよび利便性などの観点からシステム

の実現可能性を評価する予定である。 

一方、Ｂ方式におけるコストの問題を解

決するためには、SS-MIX2のさらなる活用を

目指しつつ、対象外となる診療情報の取り

扱いについて、別途検討の場が必要である

と考える。 
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図１．本研究におけるリモートＳＤＶシステムのモデル（Ａ方式・Ｂ方式） 

 

 

図２．リモートSDVシステムの構成例（Ａ方式・Ｂ方式） 
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